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CAIET DE SARCINI
pentru achizitie tehnica de calcul — Routere/firewall de mare viteza
1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie ansamblul
cerintelor pe baza carora se elaboreaza de cétre fiecare ofertant propunerea tehnica.

Toate cerintele din prezentul Caiet de Sarcini sunt minimale §i obligatorii. Specificatiile
tehnice care indicd o anumita origine, sursd, productie, un procedeu special, o marcd de fabrica
sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate doar pentru
identificarea cu usurintd a caracteristicilor produsului si nu au ca efect favorizarea sau eliminarea
anumitor operatori economici sau a anumitor produse. Aceste specificatii vor fi considerate ca
avand mentiunea de «sau echivalent» iar ofertantul are obligatia de a demonstra echivalenta
produselor ofertate cu cele solicitate sau —dupa caz- superioritatea lor tehnici. In acest sens, orice
ofertd prezentatd, care se abate de la prevederile Caietului de sarcini, va fi luatd in considerare,
numai in mésura in care propunerea tehnica presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Caietul de sarcini. Ofertele care nu satisfac cerintele caietului de sarcini
vor fi declarate neconforme si vor fi respinse.In cadrul acestei proceduri, Municipiul Craiova
indeplineste rolul de Autoritatea/entitatea contractantd, respectiv Autoritatea/entitatea
contractanta in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisd intr-
un anumit capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretata
ca fiind mentionatd in toate capitolele unde se considerd de catre Ofertant cd aceasta trebuia
mentionatd pentru asigurarea indeplinirii obiectului Contractului.

2 Contextul realizarii acestei achizitii de produse
Obiectul acestui contract este procurarea si livrarea echipamentelor IT si a software-ului necesar
functionarii acestora, asa cum sunt ele descrise mai jos

2.1 Informatii despre Autoritatea/entitatea contractanta

Autoritatea Contractantd: MUNICIPIUL CRAIOVA, JUDETUL DOLJ

Date de contact: Municipiul Craiova, Craiova, judetul Dolj, strada A. I. Cuzanr. 7.

Localitatea: Craiova, Cod postal: 200585, Romania, Tel. +40 0251416235, Fax: +40 0251415907
Email: achizitii@primariacraiova.ro, , Adresa internet (URL): www.primariacraiova.ro,

Adresa profilului cumparatorului (URL): www.e-licitatie

2.2  Informatii despre contextul care a determinat achizitionarea produselor
In vederea desfasuririi in conditii optime si eficientizarea activitatii compartimentelor din cadrul
Primariei Municipiului Craiova.

2.3  Informatii despre beneficiile anticipate de citre Autoritatea/entitatea contractanta
Scurtarea timpilor de procesare a informatiilor.



2.4  Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse, daci este
cazul - Nu este cazul
2.5  Cadrul general al sectorului in care Autoritatea/entitatea contractanti isi desfisoari
activitatea

Municipiul Craiova este persoana juridica de drept public, cu capacitate juridica deplina,
cu patrimoniu propriu, in care autonomia locala se realizeaza de catre autoritati ale administratiei
publice locale, alese prin vot liber, egal, direct, secret si liber exprimat, consiliul local, ca
autoritate deliberativa si primarul, ca autoritate executiva. Municipiul Craiova este subiect de
drept fiscal, titular al Codului de inregistrare fiscala. Consiliul Local al Municipiului Craiova, ca
organ deliberativ este format din 27 de consilieri, alesi prin vot universal, egal, direct, secret si
liber exprimat, are initiativa si hotaraste in toate problemele de interes local, cu exceptia acelor
date prin lege in competenta altor autoritati publice locale sau centrale. Potrivit prevederilor Legii
nr. 351/2001, Sectiunea a IV-a-Reteaua de localitati, municipiul Craiova este localitate de rangul
I municipiu de importanta nationala, cu influenta potentiala, la nivel european, resedinta judetului
Dolj.
2.6  Factori interesati si rolul acestora, daca este cazul
Nu este cazul

3. Descrierea produselor solicitate

3.1 Descrierea situatiei actuale la nivelul Autorititii/entititii contractante

La nivelul institutiei este necesard achizitia unui router/firewall de mare viteza cu licentd de
securitate pentru 12 luni, Impreund cu migrarea dupd vechiul firewall si configurarea serviciilor
existente, impreund cu alte 2 routere férd licente de securitate, in vederea sustinerii activitatilor
de comunicatii de date intre sediile institutiei si asigurarii bunei functiondri a serviciului de
comunicatii electronice la nivelul retelei de IP a Primariei Municipiului Craiova, dar si a
realizérii procedurii de backup date pentru datele critice.

3.2 Obiectivul general la care contribuie furnizarea produselor

Obiectivul general la care contribuie furnizarea produselor din cadrul contractului de furnizare
tehnici de calcul: - Inlocuirea echipamentului actual, echipament de interconectare retele de
date, cu o solutie integratd router si firewall, antivirus si antimalware, intrucét acestea sunt uzate
din punct de vedere fizic si moral iar pentru firewall-uri pe acestea licentele de securitate nu se
mai pot prelungi.

3.3  Obiectivul specific la care contribuie furnizarea produselor

Obiectivul specific la care contribuie furnizarea produselor din cadrul contractului de furnizare
tehnicd de calcul, este datd de necesitatea schimbarii echipamentelor actuale, deoarece:

a) Vechiile echipamente nu mai corespund cerintelor actuale in domeniul telecomunicatiilor,
deoarece pe langd uzura morald si a faptului ca aceste echipamente sunt marcate de producator
EOL (sfarsit de productie si actualizari de securitate) la aceste echipamente a aparut si uzura
fizicd;

b) Nu pot oferi acces In banda oferitd de la ISP,

¢) Nu pot juca rol de firewall pentru ca nu se mai pot adduga pe ele licente de securitate;

d) Nu mai corespund cu politicile actuale de securitate;

f) Nevoia de conectare prin mediu securizat la serverele folosite de Primaria Municipiului
Craiova.;

g) Securizarea accesului din locatiile secundare la nivel de municipiu pentru aplicatiile interne ale
institutiei.



3.4  Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate
34.1 Router/firewall de mare viteza cu licentd de securitate pe 12 luni FWI,
migrare retea si configurare - 1 buc;
34.2 Router/firewall de mare viteza fara licente de Securitate FW2 - 2 buc;

3.4.1 Produse solicitate

3.4.1.1 Router/firewall de mare viteza cu licentd de securitate pe 12 luni, migrare retea si
configurare - 1 buc;

Cerinte minime obligatorii:

- Integrare cu reteaua existenta a Primariei Municipiului Craiova, inclusiv cu celelalte routere
existente, implementare protocoale de comunicare, configurare firewall, securizare retea interna,
filtrare si curatarea traficului IP (atat dinspre internet cat si in reteaua locala) , teste, semnare PV
de acceptanta ;

- Migrarea retelei interne (LAN) de pe routerul actual, in functionare, catre routerul nou, fara
intreruperea serviciilor prin asigurarea continuitatii serviciilor si pastrarii configurarilor existente,
sesiuni BGP, conexiuni de back-up, aplicatii ce trebuie integrate in noua arhitectura;

- Configurare acces securizat pentru aplicatii interne (VPN - MPLS) si integrarea LAN-ului in
topologia retelei informatice la nivelul Primariei Municipiului Craiova;

- Asigurarea unei tranzitii eficiente a solutiei actuale catre noua solutie hardware/software in
cadrul serviciului si integrarea lui cu echipamentele existente prin adaptarea politicilor de trafic
securizat conform noilor provocari din IT si tinand cont de obligativitatea protectiei retelelor
interne;

- Licenta de securitate inclusa pe 12 luni

Ofertantul va asigura :

- Furnizare + Instalare si migrarea echipament router/firewall de mare capacitate de trafic
conform caracteristicilor descrise mai jos:

a. CERINTE TEHNICE — ECHIPAMENT FIREWALL (FW1)

Destinatie: Retea principala de date a Primariei Municipiului Craiova

Echipamentul va inlocui echipamentul Fortigate 100E firewall EOL existent si va asigura
protectia perimetrala a retelei principale a institutiei, care cuprinde statiile de lucru ale
angajatilor, serverele de aplicatii, serverele de date si infrastructura IT de suport. Echipamentul
va fi dotat cu licente de securitate Unified Threat Protection (UTP) pe 12 de luni.

- Performante minime obligatorii

Parametru de performanta Valoare minima ceruta
- Throughput firewall IPv4 (pachete 39 Gbps
- de 1518 octeti)
Throughput firewall IPv4 (pachete 28 Gbps
~ de 64 octeti) ’

Latenta firewall (UDP 64 octeti) 4 microsecunde (us)
Throughput IPS (Enterprise Mix) 5.3 Gbps

- Throughput NGFW 3.1 Gbps
Throughput protectie completa 2.8 Gbps
~ (Threat Protection)



Parametru de performanta

Valoare minima ceruta

. Throughput IPsec VPN (512
; octetl, AESZSG SHA256)

 Throughput SSL-VPN

| Throughput inspectie SSL (IPS
i medle HTT PS)

‘ Throughput Appllcatlon Control

(HTTP 64K)
Sesnunl concurente TCP
Sesmm noi pe secunda (TCP)

Sesiuni concurente SSL (IPS,
medie HT TPS)

Numarul maxim de pohtlcl
- firewall

- Capacitate VPN

- 35 Gbps

1.5 Gbps
- 3 Gbps

- 6.7 Gbps

3.000.000
140,000
£ 315.000

10.000

Parametru VPN

Valoare minima ceruta

- Tuneluri IPsec VPN Gateway-to-
, Gateway

: Tuneluri IPsec VPN Cllent-to—
| Gateway

- Utilizatori SSL- VPN concurenti

2000
' 16.000

500

- (mod tunel)

- Interfete de retea

Tip interfata

Cerinta minima

. Porturi GE RJ45 accelerate
hardware

Sloturl GE SFP accelerate

f hardware

Sloturi IOGE SFP+ FortlLlnk

(accelerate hardware)

Porturi GE RJ45 Management/

; Port consola (RJ45)

- Caracteristici hardware

- Minimum 16 porturi

Minimum 8 sloturi

Minimum 4 sloturi
171

1

Port USB Minimum 1




Caracteristica

Cerinta

. Procesor dedicat securitate
(ASIC/SPU generatle noua)

Trusted Platform Module (TPM)
Bluetooth Low Energy (BLE)

Alimentare redundanta

Factor de forma

F lux de aer
Temperatura de operare

Stocare interna optionala

- Obligatoriu — accelerare hardware nativa ,
- pentru IPS, SSL, VPN, VXLAN ﬁ

 Obligatoriu
Obhgatonu

Obligatoriu — surse de ahmentare duale
mcorporate
| >Rack Mount ‘lU
KFront to Back (rack standard)
Consum medlu de putere - ‘SUb 50 W
 Altitudine maxima de operare ‘k ;Mmlmum 3000 m

Model cu SSD intern d1spon1b11 in gama
- (minimum 480 GB)

- Capacitati de management si HA

Functionalitate

Cerinta

i Virtual Domains (VDOM)
' FortlTokens suportate

- Numar maxim FortnSwntches

~ gestionate

- Numar maxim access point-uri
gestlonate

| Conﬁguratu ngh Avallabllxty

(HA)

Management centrallzat

; Mm1mum 10
Mmlmum 5 OOO

| Minimum 48 (cu ﬁrmwale adecvat)
 Minimum 128 (total) / 64 (tunel)
- Active-Active, Active-Passive, Clustering

Compatibil cu platforma de management
- centralizat a producatorului

- Licente si servicii de securitate incluse pentru FW1 — Unified Threat Protection

(UTP), 12 luni

Licentele de securitate vor fi incluse pe o perioada de minimum 12 de luni si vor acoperi cel
putin urmatoarele servicii (pachet UTP sau echivalent):

* Intrusion Prevention System (IPS) cu modele AI/ML pentru inspectie profunda a
pachetelor si blocare continut malitios.

* Anti-Malware Protection (AMP) — antivirus, detectie malware mobil, sandbox cloud,
Content Disarm and Reconstruct (CDR).

» URL, DNS si Video Filtering — filtrare URL, DNS, certificate malitioase.

« Anti-Spam.
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* Application Control — inclus in abonamentul de baza.

» Inline CASB — control acces aplicatii SaaS, inclus in abonamentul de baza.

+ Attack Surface Security — detectie dispozitive [oT, corelare vulnerabilitati, security
rating.

» Servicii de baza: detectie OS/dispozitive, GeolP, DDNS, protectie locala, verificare
PSIRT, Anti-Phishing.

» FortiCare Premium — suport tehnic 24x7x365, timp de raspuns de 1 ora pentru probleme
critice.

3.5.7 Cerinte privind accesul VPN remote

Echipamentul FW1 va asigura conectivitatea VPN securizata pentru angajatii institutiei care
lucreaza de la domiciliu (work from home), prin tuneluri IPsec client-to-gateway. Accesul remote
se va realiza fara platforma de management centralizat FortiClient EMS, utilizand clienti VPN
IPsec nativi sau clienti FortiClient standalone.

1 Echipamentul FW1 va gestiona tunelurile VPN IPsec client-to-gateway pentru angajatii
care lucreaza remote — capacitate minima 16.000 tuneluri client-to-gateway.

2 Echipamentul va suporta autentificarea utilizatorilor VPN prin certificate digitale si/sau
credentiale de tip username/password, fara necesitatea unei platforme EMS centrale.

3 Solutia va fi compatibila cu clienti VPN IPsec nativi (Windows, macOS, i0S, Android)
sau cu clientul FortiClient instalat standalone pe statia de lucru.

4 Politicile de securitate aplicate conexiunilor VPN vor fi gestionate direct pe echipamentul
FWI.

b. Router/firewall de mare viteza fiari licente de securitate si garantie 12 luni, migrare
retea si configurare - 2 buc

Cerinte minime obligatorii:
- Integrare cu reteaua existentd a Primériei Municipiului Craiova, inclusiv cu celelalte routere
existente, implementare protocoale de comunicare, configurare firewall, securizare retea interna,
filtrare i curétarea traficului IP (atat dinspre internet cat si in refeaua locald), teste, semnare PV
de acceptantd ;
- Migrarea retelei interne (LAN) de pe routerul actual, in functionare, citre routerul nou, fira
intreruperea serviciilor prin asigurarea continuitdtii serviciilor si pastrérii configurarilor existente,
sesiuni BGP, conexiuni de back-up, aplicatii ce trebuie integrate in noua arhitectura;
- Configurare acces securizat pentru aplicatii interne(VPN - MPLS) si integrarea LAN-ului in
topologia retelei informatice la nivelul Primariei Municipiului Craiova;
- Asigurarea unei tranzitii eficiente a solutiei actuale cétre noua solutie hardware/software in
cadrul serviciului si integrarea lui cu echipamentele existente prin adaptarea politicilor de trafic
securizat conform noilor provocdri din IT si tindnd cont de obligativitatea protectiei retelelor

interne;



Ofertantul va asigura :
- Furnizare + instalare si migrarea echipamentului router/firewall capacitate de trafic conform

caracteristicilor descrise mai jos:

CERINTE TEHNICE — ECHIPAMENT FIREWALL (FW2)

[ Destinatie: Conectivitate STS — Evidenta Populatiei (centru multifunctional),
Primaria Municipiului Craiova (A.I.Cuza nr.7)

Echipamentele FW2 este destinat terminarii circuitului MPLS L2 furnizat de STS (Serviciul de
Telecomunicatii Speciale) pentru accesul la serviciile de Evidenta Populatiei. Traficul gestionat
de acest echipament este exclusiv trafic guvernamental intern, fara acces la internet, motiv pentru
care nu sunt necesare licente de securitate de tip Unified Threat Protection (UTP). Echipamentele
vor fi livrate doar cu hardware si instalare de baza, fara licente, fara suport FortiCare si fara
servicii de administrare.

Nota: Acest echipament nu suporta SSL-VPN si nu dispune de Virtual Domains (VDOM).
Aceste caracteristici nu sunt necesare pentru destinatia sa (circuit MPLS L2 STS pentru Evidenta
Populatiei, fara trafic de internet).

. Performante minime obligatorii

Parametru de performanta Valoare minima ceruta

Throughput firewall IPv4 (pachete = 4 Gbps
: de 1518 octetl) 1

Throughput ﬁrewall IPv4 (pachete 3.9 Gbps
de 64 octetl) i

Throughput IPv6 (pachete de 1518 4 Gbps
octeti) .

Latenta ﬁrewall (UDP 64 octetl) 3 microsecunde (us)
Throughput IPS (Enterprlse Mlx) - 800 Mbps

 Throughput NGFW 570 Mbps
Throughput protectle completa 500 Mbps
(Threat Protectlon) ﬁ v’
' Throughput IPsec VPN (512 3.5 Gbps

f octetl, AESZS6-SHA256) ,
| Throughput inspectie SSL (IPS 400 Mbps

medie HTTPS) |
"-Throughput Appllcatlon Controlw 830Mbps -

(HTTP 64K)
- Sesiuni concurénte TCP - 600000 - |
.Sesmnl noi pe Sec“nda (TCP) h 30000 e SR
%"Sesmnl concurente SSL (IPS, o 55000 S



Parametru de performanta

Valoare minima ceruta

medle HTTPS)

Numarul maxim de pohtlcl
- firewall

o Capacitate VPN

2,000

Parametru VPN

Valoare minima ceruta

. Throughput IPsec VPN (512
? octetx, AE8256 SHA256)

Tuneluri IPsec VPN Gateway-to-
{ Gateway (mclusnv tunel catl e STS)

) Interfete de retea

3.5 Gbps

200

Tip interfata | Cerinta minima
- Port GE RJ45 WAN (accelerat - Minimum 1
ﬁ hardware) i
;‘ Porturi GE RJ45 interne Mlmmum 2
', (accelerate hardware)
- Port CE RJ45 Fortlek (1mphc1t) ’Mini’mun‘r 1 N
Port consola (RJ45) 1“ -
. Caracteristici hardware
Caracteristica Cerinta

- Procesor dedicat securitate
(SoC/ASIC)

Trusted Platform Module (TPM) |

l*actor de forma

i Montare perete
Consum medlu de putere
Temperatura de ‘operare

vael zgomot

Altltudme maxnma de operare

- Obligatoriu — accelerare hardware nativa

’Obhgatorlu -
‘Desktop \dlIﬁCDSlunl redusé consurm scaaut)
Optlonala (suport disponibil in gama) )
N ‘O°C la 40°C
émFunless (O dBA)
Minimum 3000m -




Capacitati de management si HA

Echipa
suport

Functionalitate Cerinta
* Virtual Domains (VDOM) - Nesuportat pe acest model
Numar maxim FortiSwitches Minimum 8
~ gestionate f
Numar maxim access point-uri Minimum 16 (total) / 8 (tunel)
- gestionate ' '
- FortiTokens suportate * Minimum 500
. Configuratii High Availability - Active-Passive, Active-Active
(HA) :
- Management centralizat Compatibil cu platforma de management

- centralizat a producatorului

Licente si suport pentru FW2 — Fara licente si fara suport

mentul FW2 va fi livrat exclusiv ca hardware, fara licente de securitate si fara contract de
sau administrare. Instalarea si configurarea initiala (politici de baza, tunel IPsec catre

gateway STS) sunt incluse in pretul echipamentului. Orice suport sau licente ulterioare pot fi
achizitionate separat de beneficiar, conform nevoilor viitoare.

4. CERINTE TEHNICE COMUNE AMBELOR ECHIPAMENTE

4.1

4.2

Sistem de operare si platforma software
Ambele echipamente vor rula acelasi sistem de operare nativ al producatorului,
convergand securitate si networking intr-un singur OS.

Sistemul de operare trebuie sa suporte protectie quantum-safe si capabilitati AI/ML
integrate nativ.

Actualizarile de sistem de operare (firmware) vor fi incluse pe toata durata contractului.

Sistemul de operare trebuie sa fie disponibil in variante: appliance fizic, virtual, hosted,
cloud si container.

Functionalitati de securitate (aplicabil FW1 — cu licente UTP; FW2 — fara licente

UTP)

Next-Generation Firewall (NGFW) cu inspectie stateful si application awareness -—
ambele echipamente.

Inspectie SSL/TLS in timp real, inclusiv TLS 1.3 — ambele echipamente (FW1 cu
licenta, FW2 dupa activarea licentei).

Application Control cu vizibilitate asupra aplicatiilor GenAl — inclus in abonamentul de
baza la ambele echipamente.

Web Filtering (URL, DNS, Video) — disponibil prin licenta UTP pe FW1.
IPS cu modele AI/ML — disponibil prin licenta UTP pe FW1.
Anti-Malware / Anti-Botnet / Zero-Day Threat Prevention — disponibil prin licenta UTP
pe FW1.
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GeolP Filtering — disponibil prin licenta UTP pe FW1.
Attack Surface Security — disponibil prin licenta UTP pe FW1.

4.3 Functionalitati de retea si SD-WAN

SD-WAN integrat nativ, inclus fara cost suplimentar in fiecare echipament.
Identificare si steering aplicatii la viteza liniei prin accelerare hardware ASIC/SoC.
Optimizare WAN si management unificat al politicilor de securitate si retea.

Suport pentru SD-Branch: integrare nativa cu switch-uri gestionate si access point-uri ale
aceluiasi producator prin protocol FortiLink.

Universal ZTNA — control acces la aplicatii indiferent de locatia utilizatorului (FW1).

Suport HA: Active-Active si Active-Passive pentru FW1; Active-Passive si Active-Active
pentru FW2. ‘

4.4 Management si monitorizare

Compatibilitate cu platforma de management centralizat a producatorului (single-pane-of-
glass).

Suport pentru management cloud simplificat (SaaS) — ambele echipamente.

REST API deschis pentru integrare cu sisteme terte si automatizare.

Vizibilitate in timp real a traficului de retea, amenintarilor si starii sistemului.

Rapoarte de securitate predefinite si personalizabile.

4.5 Cerinte de securitate hardware

Trusted Platform Module (TPM) — modul hardware dedicat pentru generarea, stocarea si
autentificarea cheilor criptografice.

Protectie impotriva atacurilor software si phishing la nivel hardware.
Accelerare hardware ASIC/SPU/SoC pentru functii de securitate: SSL, IPS, VPN.

4.6 Conformitate si certificari

Cerinta Detalii

- Conformitate electromagnetica : FCC, CE, VCCI, BSMI, RCM, UKCA f

Siguranta electrica - UL/cUL, CB
 Certificare IPv6 - USGV6/IPv6 |
~ Pozitia producatorului Lider recunoscut in Gartner Magic Quadrant

- pentru Hybrid Mesh Firewall

5. CERINTE PRIVIND OFERTANTUL

5.1 Experienta tehnica

Ofertantul trebuie sa demonstreze experienta in implementarea si administrarea de
echipamente firewall NGFW, prin prezentarea a minimum 2 (doua) referinte de proiecte
similare realizate in ultimii 3 ani.

Cel putin un proiect de referinta trebuie sa implice migrarea de la echipamente firewall
EOL la echipamente noi, cu pastrarea continuitatii serviciilor.
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5.2 Certificari tehnice

+ Ofertantul trebuie sa fie partener autorizat al producatorului echipamentelor oferite.

» Personalul tehnic implicat in proiect trebuie sa detina certificari valabile emise de
producatorul echipamentelor (certificare de nivel NSE4 sau echivalent minim).

» Se va prezenta dovada statutului de partener autorizat odata cu oferta.

5.3 Suport post-implementare

+ Ofertantul va asigura un punct de contact dedicat pentru beneficiar pe toata durata
contractului.

« Interventii on-site in maximum 2 (doua) ore de la sesizarea beneficiarului, 24/7.
* Suport remote si telefonic disponibil 24/7 (24 de ore din 24, 7 zile din 7).
 Raportare lunara a incidentelor, interventiilor si starii echipamentelor.

6. Atributiile si responsabilititile Partilor

Obligatii achizitor :

- 1. Asigurarea suportului tehnic. (documentatie, acces la instalatie) la solicitarea
furnizorului si asumarea responsabilitétii pe calitatea datelor puse la dispozitie

- 2. Asigurarea fondurilor pentru platile in termen datorate furnizorului

- 3. Sd achizifioneze, respectiv sd cumpere $i sa pliteasca pretul convenit in contract

- 4. Sareceptioneze produsele in termenul convenit

- 5. S& faca plata dupa receptie, in termen de maxim 30 de zile, pe baza facturii emise,
depusi la sediul autoritatii contractante, cu ordin de plata prin Trezorerie

- 6. Exploatarea produsului conform instructiunilor puse la dispozitie de furnizor /
producétor

Obligatii ofertant/furnizor

Furnizorul echipamentelor este responsabil pentru furnizarea produselor in conditiile
prezentului caiet de sarcini.

Furnizorul se obligé si asigure, pentru echipamentele furnizate o perioada de garantie de
minim 12 luni pentru echipamentele de tip firewall/router. Pe toata perioada de garantie,
furnizorul are obligatia de a asigura cu titlu gratuit asistentd la cerere si remedierea/repararea
oricdror defectiuni care nu sunt generate din culpa achizitorului, inclusiv inlocuirea utilajului
defect cu unul nou dacd repararea nu este posibila.

Responsabilitatea integritatii pe timpul transportului, manipuldrii pna la destinatia finala
a produselor este in sarcina furnizorului.

Documentatii ce trebuie furnizate Autorititii/entitiitii contractante in legituri cu
produsul

Contractantul va furniza Autoritatii/entitatii contractante declaratia de conformitate,
garantia si factura pentru produsele livrate.

6. RECEPTIA SI VALIDAREA SOLUTIEI

Receptia echipamentelor si a serviciilor va fi efectuata in urmatoarele etape:

6.1 Receptie cantitativa

* Verificarea fizica a echipamentelor livrate (numar, stare, integritate ambalaj).
* Verificarea documentatiei tehnice insotitoare (factura, certificate de garantie, licente).
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7.

6.2 Receptie calitativa — testare functionala FW1

+ Testarea performantelor firewall (throughput, latenta, sesiuni concurente) pe baza
specificatiilor din prezentul caiet de sarcini.

+ Validarea functionalitatilor de securitate UTP: IPS, AV, Web Filtering, Application
Control, SSL Inspection.

» Testarea tunelurilor VPN site-to-site si client-to-gateway.

+ Testarea functionalitatilor de HA (failover Active-Passive sau Active-Active).

6.3 Receptie calitativa — testare functionala FW2

+ Testarea performantelor firewall (throughput, latenta, sesiuni concurente) pe baza
specificatiilor din prezentul caiet de sarcini.

+ Validarea conectivitatii prin circuitul STS si a politicilor de control al traficului pentru
Evidenta Populatiei (Application Control, filtrare de baza).

o Testarea tunelurilor IPsec VPN site-to-site.

+ Verificarea actualizarilor de firmware si a accesului la portalul de suport al
producatorului.

6.4 Receptia serviciilor de migrare (FW1)

+ Verificarea transferului integral al politicilor si configuratiilor de la echipamentul vechi.
« Confirmarea ca downtime-ul total nu a depasit 5 minute.
+ Validarea documentatiei de configuratie post-migrare.

Garantie

Perioada de garantie acordatd produselor va fi de 12 luni pentru routere si firewall, in
conditiile certificatului de garantie calculate de la data receptiei prin semnarea fard obiectii a
procesului verbal de receptie incheiat intre furnizor i achizitor.

In perioada de garantie reparatiile pentru posibilele defectiuni acoperite de garantie vor fi
suportate de citre furnizor. Piesele de schimb care fac obiectul garantiei pentru produs vor fi
asigurate pentru o perioada cel putin egala cu garantia comerciala. La orice reparatie executata se
vor folosi numai piese noi de origine certificate/ omologate si agreate de producatorul produselor
conform reglementarilor si normelor tehnice in vigoare.

In cazul componentelor software, serviciile de garantie includ constatarea defectelor si
remedierea lor in termenele stabilite in procedura de garantie. Remedierea defectelor se va realiza
cu respectarea termenelor privind severitatea lor.

Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul de livrare este cel mult 30 de zile lucrdtoare de la data comenzii. Un produs este
considerat livrat cand toate activititile in cadrul contractului au fost realizate si
produsul/echipamentul este acceptat de Autoritatea/entitatea contractanta.

Produsele vor fi livrate cantitativ la locul indicat de Autoritatea/entitatea contractantd
pentru fiecare produs in parte. Fiecare produs va fi insotit de toate subansamblele/partile
componente necesare punerii si mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incét si previna orice dauna
sau deteriorare in timpul transportului acestora catre destinatia stabilitd, respectiv Centru
Multifunctional Str. Targului, nr .26, magazia unititii din cadrul Primariei Municipiului Craiova.

Pentru toate echipamentele livrate, ofertantul va prezenta o figd de produs din partea
productorului, care s contind minim urmétoarele informatii: denumirea producitorului, date si
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specificafii tehnice despre produs, precum si datele de contact ale producatorului.

Echipamsntele vor avea toate componentele necesare conexiunilor (cabluri). Acestea vor
intra In valoarea ofertei.

Dacd este cazul, ambalajul trebuie previzut astfel incat sa reziste, fara limitare, manipuldrii
accidentale, expunerii la temperaturi extreine, sirii si precipitatiilor din timpul transportului si
depozitarii in locuri deschise. In stabilirea marimii si greuttii ambalajului Contractantul va lua in
considerare, acolo unde este cazul, distanta fatd de destinatia finald a produselor furnizate si
eventuala absentd a facilitdtilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusivi a contractantului. Produsele
vor fi asigurate impotriva pierderii sau deteriordrii intervenite pe parcursul transportului si
cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd cd a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si
nu va invoca nici un motiv de intarziere sau costuri suplimentare.

8.1 Constrangeri privind locatia unde se va efectua livrarea

Transportul se va efectua de catre si pe cheltuiala furnizorului pana la sediul beneficiarului,
respectiv Primaria Municipiului Craiova - Centru Multifunctional Str. Targului, nr. 26, magazia
institutiei.

Livrarea si receptia produselor se va efectua in timpul programului de lucru: de luni pana
joi intre orele 08.00-16.30 si vineri intre orele 08.00-14.00, modul de comunicare dintre furnizor
si autoritate facandu-se pe e-mail sau fax ’

9. Modalitati si conditii de plata

Sursa/sursele de finantare prin care se vor asigura fondurile necesare pentru realizarea
achizitiei: bugetul local.

Contractantul va emite factura pentru produsele livrate pe care o va incdrca in sistemul
national privind factura RO e-Factura conf. OUG nr. 120/2021, cu modificirile si completirile
ulterioare.

Factura va avea mentionat numarul contractulm datele de emitere si de scadenta ale facturii
respective.

Factura va fi emisd dupd semnarea de cétre Autoritatea/entitatea contractantd a procesului
verbal de receptie cantitativd. Procesul verbal de receptie cantitativd va Insoti factura si reprezinta
elementul necesar realizarii platii, impreund cu celelalte documente justificative previzute mai
jos: ‘

- certificatul de calitate si garantie;
- avizul de expeditie a produsuiui;

10. Cadrul legal care guverneazi relatia dintre Autoritatea/entitatea contractanti si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de munci)

Pe perioada deruldrii Contractului, Contractantul este responsabil pentru realizarea
activitdfilor in conformitate cu cerintele caietului de sarcini si implementarea celor mai bune
practici, in conformitate cu regulile si regulamentele existente la nivel natlonal si la nivelul
Uniunii Europene.

In realizarea activitatilor sale 1n cadrul Contractului Contractantul trebuie si aiba in vedere:

i. informatiile aplicabile realizarii lucrdrilor in general (astfel cum sunt descrise in acest
Caiet de sarcini, precum si in legislatia aplicabila;

ii. regulile aplicabile in mod specific realizdrii de servicii a céror executie face obiectul
Contractului ce va rezulta din prezenta proceduri de atribuire.
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Prin depunerea unei Oferte ca raspuns la cerintele din prezentul Caiet de sarcini, se

prezumé ca Contractantul, are cunostinte si are In vadere foate si orice reglementari aplicabiie si
cé le-a luat in considerare la momentul depunerii Oferiei saie pentru atribuirea Coctractului.
In cazul in care, pe parcursul derulzrii Contractului, apar schimbari legislative de naturd sa
influenteze activitatea Contrectantului in raport cu cerintele stabilite prin prezentul Caiet de
sarcini, Contractantul are obligatia de a informa Autoritatea contractanta cu privire la
consecintele asupra activitdtilor sale ce fac obiectul Contractului si de a isi adapta activitatea, de
la data si in conditiile in care sunt aglicabile.

in cazul in care vreuna din regulile generale sau specifice nu mai sunt in vigoare sau au fost
modificate conform legii la data depunerii Ofertei, se considerd ca regula respectiva este automat
inlocuitd de noile prevederi in vigoare conform legii si cd Ofertantul/Contractantul are cunostinta
de aceste schimbadri si le-a avut iIn vedere ia depunerea Ofertei sale in baza acestui Caiet de
sarcini.

Contractantul va fi tinut deplin responsabil pentru subcontractantii acestuia, chiar si in
situatie in care au fost In prealabil agreali cu Auioritatea Contractantd, urmand sa riaspundi fatad
de Autoritatea. Contractantd peitru crice nererec"re 'sau omisiune a respectﬁrii 'oricéror
prevederi legale si normative aplicabilé. - : : .

Autoritatea Contractantd nu va fi-{inut? responsabil2 pentru nereopeci'lrea sau ornisiunea
respectdrii de catre Contractant sau de catre subcontraciantii acestuia a oricarei prcvederl legale
sau normative aplicabile. ‘

In executarea Contractului, Ofertantul devenit Contractant are obligatia de a respecta
obligatiile aplicabile In domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin
dreptul national, prin acorduri coleciive sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii enumerate in anexa X la Nirectiva 2014/24, respectiv:

a. Conventia nr. 87 a CIM privird libeitaiea de asociere si protectia dreptului de crganizare;

b. Conventia rir. 98 a OIM privind dreptul de organizare si negociere colectiva;

c..Convertia nr. 29 a OINM piivind munca fortéts; - '

d. Conventia nr. 165 a OIM privind ab»olirea muncii foriate;

¢. Conventiarr: 138 a OIM privind varsia minima Je incadrare in munca, s

f. Conventia nir. 111 a OIM privind disérininarea (ocuparea fortei de muncd si profesies;

g. Conventia nr. 100 a OIM privind egalitatea remuneratiei; : - :

h. Conventia nr. 182 a OIM privind ceie mai grave forme ale muncii copiilor;

i. Conventia de la Viena privind protectia stratuliii de ozon si Protocolul sdu de la Montreal
privind substantele care epuizeaza stratul de ozon;

j- Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al
elimindrii acestora (Conventia de la Basel);

k. Conventia de la Stockhohn privind po‘ua'ml organici persistenti (Conventia de la Stockholm
privind POP);- ' '

Informegiile detaliate pri .fmd rmnua“nfarllc £ars $1 ant {n vigoare gi se veferd la conaitiile de
muncd $i protectia muncli, securititii-fi sandtsi. ifr rpusca, protectiei sociale st persoanelor
varstnice, ce pot obtine de pe site-ul: hetp://www.mmunesii.ro. -

Informatiile detaliate privind-tegiementarile care sunt in vigoare si se refera la conditiile de
mediu si protectia-mediului, se pot ebtine de pe site -ui: http:// www.ramediu.ro.

Actele normative si standardsie.indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative dm acest capitol este oferitd ca referintd-si nu trebuie considerata
limitativa. .
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11. Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului, daca este cazul

Autoritatea Contractantd este responsabild pentru derularea procedurii de atribuire a
Contractului, monitorizarea executiei Contractului si efectuarea platilor citre Contractant,
conform Contractului.

Autoritatea Contractantd si Contractantul isi transmit reciproc notificiri de indati ce una
dintre parti devine constientd de aparitia in perioada imediat urmatoare a unui eveniment sau a
unei situatii care ar putea:

- Sd conduca la intarzierea. termenelor de predare generand nerespectarea termenului de
finalizare a serviciilor din Contract. )

- Si afecteze activitatea Autoritatii Contractante sau a. L altor factori interesati identificati in
legdtura cu serviciile incluse in scopul Caietului de Sarcini. ;

- 8.DISPOZITI FINALE

Specificatiile tehnice prezentate in acest caiet de sarcini reprezinta cerinte minime obligatorii.
Ofertantul poate propune echipamente cu performante superioare celor specificate, cu conditia
respectarii integrale a tuturor cerintelor minime.

Nerespectarea oricarei cerinte minime obligatorii prevazute in prezentul caiet de sarcini
atrage descalificarea ofertei.

Toate valorile de performanta ale echipamentelor sunt valori maxime masurate in conditii de
laborator controlate. Ofertantul va prezenta datasheeturile oficiale ale echipamentelor propuse
pentru verificarea conformitatii cu cerintele minime.

Imi asum responsabilitatea
fundamentarea, realitatea i
intocmirii acestui act oficial

Imi asum responsabilitatea privind realitatea
si legalitatea in solidar cu intocmitorul
inscrisului

penftru
legalitatea
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