MUNICIPIUL CRAIOVA
PRIMARIA MUNICIPIULUI CRAIOVA
PROIECT

HOTARAREA NR.
privind aprobarea proiectului ”Dezvoltarea infrastructurii digitale in cadrul
Spitalului Clinic de Neuropsihiatrie Craiova”, in vederea finantarii acestuia in
cadrul Planului National de Redresare si Rezilienta, Componenta: 7 -
Transformare digitala, Investitia: I3. Realizarea sistemului de eHealth si
telemedicind, Investitia specifica: 13.3 - Investitii In sistemele informatice si in
infrastructura digitala a unitatilor sanitare publice

Consiliul Local al Municipiului Craiova, intrunit in sedinta extraordinara din data
de 10.08.2023;

Avand in vedere referatul de aprobare nr.267455/2023, raportul nr.267463/2023
al Directiei Elaborare si Implementare Proiecte si raportul de avizare nr.267709/2023 al
Directiel Juridice, Asistentd de Specialitate s1 Contencios Administrativ prin care se
propune aprobarea proiectului ”Dezvoltarea infrastructurii digitale in cadrul Spitalului
Clinic de Neuropsihiatrie Craiova”, in vederea finantarii acestuia in cadrul Planului
National de Redresare si Rezilienta, Componenta: 7 - Transformare digitald, Investitia:
I3. Realizarea sistemului de eHealth si telemedicind, Investitia specifica: 13.3 - Investitii
in sistemele informatice si in infrastructura digitala a unitatilor sanitare publice;

In conformitate cu prevederile Ghidului beneficiarului in cadrul apelurilor de
proiecte — cod apel: MS-733 aferent 13.3. — apel competitiv, Pilonul II: Transformare
Digitald, Componenta: 7 - Transformare digitala, Investitia: [3. Realizarea sistemului de
eHealth si1 telemedicina, Investitia specifica: 13.3 - Investitii in sistemele informatice si
in infrastructura digitald a unitatilor sanitare publice s1 Ordinului Ministrului Sanatatii
nr.2299/2023 privind aprobarea Ghidului de finantare pentru investitia specifica: 3.3 -
Investitii in sistemele informatice si in infrastructura digitald a unitatilor sanitare publice
din cadrul pilonului II: Transformare digitald - componenta 7: Transformare digitala,
investitia: I3. Realizarea sistemului de eHealth si telemedicina;

In temeiul art.129 alin.2 lit.d, coroborat cu alin.7 lit.c, art.139 alin.3 lit.h,
art.154 alin.1 i art.196 alin.1 lit.a din Ordonanta de Urgentd a Guvernului nr.57/2019
privind Codul Administrativ, cu modificarile si completarile ulterioare;

HOTARASTE:

Art.1. Se aprobd proiectul: ”Dezvoltarea infrastructurii digitale in cadrul Spitalului
Clinic de Neuropsihiatrie Craiova”, in vederea finantarii acestuia in cadrul
Planului National de Redresare si Rezilienta, Componenta: 7 - Transformare
digitala, Investitia: I3. Realizarea sistemului de eHealth si telemedicina,
Investitia specifica: 13.3 - Investitii in sistemele informatice si in infrastructura
digitald a unitatilor sanitare publice.

Art.2. Se aproba valoarea totald a proiectului prevazut la art.1, in cuantum de
4.933.838,29 lei, fara TVA.

Art.3. Se aproba asigurarea din bugetul de venituri si cheltuieli al municipiului Craiova
a sumelor reprezentand cheltuieli conexe si orice alte cheltuieli neeligibile ce pot
apdrea pe durata implementarii proiectului prevazut la art.1.



Art.4.

Art.5.

Art.6.

Art.7.

Art.8.

Se aprobd asigurarea tuturor resurselor financiare necesare implementarii
proiectului prevazut la art.1.

(1) Se aproba certificarea valorii de 18261 reprezentand numarul de internari pe
anul 2019, identificata in Memoriul privind analiza necesitatii digitalizarii
spitalului, anexa nr.1, Tn Nota de Fundamentare privind necesitatea si
oportunitatea realizarii proiectului prevazut la art.1, anexa nr.2, precum §i 1n
documentul privind justificarea numarului de internari pe anul 2019, anexa nr.3.

(2) Anexele nr.1-3 fac parte integrantd din prezenta hotarare.

Se aproba Acordul de parteneriat ce va fi incheiat intre Municipiul Craiova, in
calitate de partener si Spitalul Clinic de Neuropsihiatrie Craiova, in calitate de
lider de parteneriat, in vederea depunerii spre finantare in cadrul PNRR a
proiectului: ,,Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic de
Neuropsihiatrie Craiova”, prevazut in anexa nr.4 care face parte integranta din
prezenta hotarare.

Se imputerniceste managerul Spitalului Clinic de Neuropsihiatrie Craiova, dna.
dr. Lapadat Madalina Lucia, sa semneze toate actele necesare, acordul de
parteneriat i contractul de finantare, in numele Spitalului Clinic de
Neuropsihiatrie Craiova si al partenerului, Municipiul Craiova.

Primarul Municipiului Craiova, prin aparatul de specialitate: Serviciul
Administratie Publica Locald, Directia Elaborare si Implementare Proiecte si
Spitalul Clinic de Neuropsihiatrie Craiova vor aduce la indeplinire prevederile
prezentei hotarari.

INITIATOR, AVIZAT,
PRIMAR, SECRETAR GENERAL,

Lia-Olguta VASILESCU Nicoleta MIULESCU



MUNICIPIUL CRAIOVA

PRIMARIA MUNICIPIULUI CRAIOVA
Directia Elaborare si Implementare Proiecte
Nr. 267455/ 07 .08.2023

Referat de aprobare

Avand in vedere intentia Spitalului Clinic de Neuropsihiatrie Craiova de a
depune proiectul "Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic
de Neuropsihiatrie Craiova ”in vederea obtinerii finantarii nerambursabile in
cadrul Investitiei specifice 13.3 - Investitii in sistemele informatice si in
infrastructura digitala a unitatilor sanitare publice, din cadrul Pilonului II:
Transformare digitala - Componenta 7: Transformare digitala, Planul National de
Redresare si Rezilienta (PNRR), - Ghidul beneficiarului in cadrul apelurilor de
proiecte - cod apel: MS-733 aferent 13.3. - apel competitiv, Pilonul Il: Transformare
Digitala, Componenta: 7 - Transformare digitala, Investitia: [3. Realizarea
sistemului de eHealth si telemedicina, Investitia specifica: 13.3 - Investitii in
sistemele informatice si in infrastructura digitala a unitatilor sanitare publice, si
tinind cont de :

- Ordinul Ministrului Sanatatii nr. 2299/2023 privind aprobarea Ghidului de
finantare pentru investitia specifica: 13.3 - Investitii in sistemele informatice si in
infrastructura digitala a unitatilor sanitare publice din cadrul pilonului I
Transformare digitala - componenta 7: Transformare digitala, investitia: I3.
Realizarea sistemului de eHealth si telemedicing;

- Memoriul privind analiza necesitatii digitalizarii Spitalului si Nota de
Fundamentare privind necesitatea si oportunitatea realizarii proiectului intocmite
de catre unitatea sanitara si inaintate cu adresa inregistrata la Primaria
Municipiului Craiova cu nr. 250986/24.07.2023,



- art. 129, alin. (2), lit. d) coroborat cu alin. (7), lit. c) si art. 196 alin. (1), lit. a)
din OUG 57/2019 privind Codul Administrativ, propunem introducerea pe ordinea
de zi a sedintei extraordinare a Consiliului Local al municipiului Craiova din data de
10.08.2023,a unui proiect de hotarare privind aprobarea proiectului ”Dezvoltarea
infrastructurii digitale in cadrul Spitalului Clinic de Neuropsihiatrie Craiova ”

Primar,
Lia - Olguta Vasilescu

Director Executiv

Adriana Octaviana Motocu

Imi asum responsabilitatea pentru
fundamentarea, realitatea si
legalitatea intocmirii acestui act
oficial
Data:__ .08.2023
Semnatura:

Pt. Sef Serviciu

Octavian lures
Imi asum responsabilitatea pentru

fundamentarea, realitatea si
legalitatea intocmirii acestui act
oficial
Data:___ .07.2023
Semnatura:




Municipiul Craiova

Primaria Municipiului Craiova

Directia Elaborare si Implementare Proiecte

Nr. 267463/07.08.2023
Se aproba,
Viceprimar,
Aurelia Filip

RAPORT
privind aprobarea proiectului:
”Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic de Neuropsihiatrie
Craiova ”
in cadrul Investitiei specifice 13.3 - Investitii in sistemele informatice si in infrastructura
digitala a unitatilor sanitare publice, din cadrul Pilonului II: Transformare digitala -
Componenta 7: Transformare digitala, Planul National de Redresare si Rezilienta (PNRR)

Planul National de Redresare si Rezilienta al Romaniei (PNRR) este conceput asa
incat sa asigure un echilibru optim intre prioritatile Uniunii Europene si necesitatile de
dezvoltare ale Romaniei, in contextul recuperarii dupa criza COVID-19 care a afectat
semnificativ tara, asa cum a afectat intreaga Uniune Europeana si intreaga lume.

Obiectivul general al PNRR al Romaniei este corelat in mod direct cu Obiectivul
general al MRR, asa cum este inclus in Regulamentul 2021/241 al Parlamentului European si
al Consiliului, din 12 februarie 2021, art.4. Astfel, obiectivul general al PNRR al Romaniei
este dezvoltarea Romaniei prin realizarea unor programe si proiecte esentiale, care sa
sprijine rezilienta, nivelul de pregatire pentru situatii de criza, capacitatea de adaptare si
potentialul de crestere, prin reforme majore si investitii cheie cu fonduri din Mecanismul
de Redresare si Rezilienta.

Obiectivul investitiei este reprezentat de dezvoltarea unui cadru sistemic de
guvernanta a datelor pentru a aborda calitatea datelor si schimbul eficient al acestora in
cadrul diferitelor institutii administrative, unitati sanitare, furnizori de servicii, pacienti.

Avand in vedere cele mentionate se urmareste dezvoltarea unor module informatice
noi care sa deserveasca activitatea unitatilor sanitare prin demararea unui proces de
digitalizare, prin achizitionarea si instalarea echipamentelor necesare (echipamente IT,
echipamente pentru comunicatii, si echipamente conexe, inclusiv licente), migrarea de
date catre noi sisteme si infrastructuri, dezvoltare de aplicatii informatice aferente, dar si
prin instruirea personalului tehnic la nivel local.

La momentul infiintarii Spitalului Clinic de Neuropsihiatrie Craiova, in anul 2000,
informatizarea a debutat prin realizarea retelei de comunicatii IT (reteaua de date). In
anul 2004 in cadrul spitalului s-a implementat un sistem informatic integrat, o solutie
informatica complexa, de tip modular, acoperind activitatea oricarui tip de compartiment
medical si administrativ, la acel moment.

Solutia permite urmarirea intregului parcurs al pacientului si inregistrarea tuturor
datelor acestuia, prin toate etapele intermediare parcurse de acesta in cadrul unitatii
medicale si necesare efectuarii actului medical.

Sistemul informatic actual permite:



e inregistrarea pacientului in spital pe parcursul tuturor etapelor:
ambulator, serviciu internari, camera de garda, sectie cu paturi, sectie de
internare de zi;

e inregistrarea datelor clinice si pastrarea dosarului electronic al
pacientului, arhivarea datelor si securizarea acestora;

e urmarirea costurilor pe pacient / medic / sectie atat in ambulatoriu cat si
pe durata spitalizarii;

e vizualizarea direct in departamentele interesate a rezultatelor
investigatiilor efectuate in laboratoarele de specialitate (analize
laborator);

e procesarea tuturor activitatilor in timp real,;

e urmarirea activitatii din ambulatoriul de spital, atat din punct de vedere
medical cat si statistic;

e stocarea in format electronic si tiparirea intregii foi clinice de observatie,
precum si a fisei bolnavului din ambulatory;

e gestionarea stricta (cantitativ - valoric) a medicamentelor din cadrul
farmaciei spitalului (inclusiv a celor de productie proprie);

e monitorizarea medicatiei prescrise si administrate fiecarui pacient;

e informatizarea intregii activitati de gestiune, contabilitate si salarizare
din unitatea sanitara;

e generarea de rapoarte specifice fiecarui compartiment / departament
precum si rapoarte necesare statisticii interne a spitalului sau pentru
raportarile catre CJAS sau ASP, SNSMPS, autoritatile locale;

e accesul la datele medicale si economico-financiare pe baza de parola
individuala, structurat pe niveluri distincte de utilizatori (cu nivele
diferentiate de competenta: introducere date, modificare date, validare,
vizualizare);

e actualizarea permanenta a tuturor parametrilor de catre un administrator
de sistem (lista medicilor, lista utilizatorilor programului, nomenclatorul
de medicamente, de proceduri medicale, de analize de laborator, de
coduri 0.M.S., etc.);

e realizarea de rapoarte de catre personalul specializat al unitatii sanitare;

e conectarea analizoarelor de laborator si a modalitatilor de imagistica si
vizualizarea rezultatelor in timp real, distinct pe tip de analiza, aparat si
centralizat pe pacient, compartiment, sectie;

Sistemul informatic implementat este interconectabil cu sistemele informatice
nationale si permite transmiterea automata a datelor catre acestea si efectuarea tuturor
raportarilor pe care spitalul are obligatia sa le efectueze, insa toate componentele acestui
sistem sunt foarte vechi si necesita permanent reparatii sau inlocuirea diverselor
componente, dovada in acest sens sunt cele 58 referate de reparatii echipamente
inregistrate in anul 2022 cu o valoare de 31.189,91 lei, iar in primele 5 luni ale anului
2023 au fost intocmite un numar de 43 referate cu o valoare de 26.638.39 lei. Se poate
observa ca, odata cu trecerea timpului, echipamentele invechindu-se creste valoarea
costurilor necesare reparatiilor.

Programul informatic, utilizat de spital fiind o solutie complexa care contine
module, acesta ruleaza pe un server aflat in interiorul spitalului, cu baze de date MySQL.



Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale Spitalului
Clinic de Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu
routere profesionale de tip FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020.

In acest moment, acestea asigura limitat, securitatea si comunicatia criptata intre cele
patru locatii ale spitalului.

In cadrul spitalului exista doua retele distincte de calculatoare astfel:

a) O retea de calculatoare formata din 3 servere (server baze de date, server portal
pacienti si server virtual de securitate cibernetica FortiEMS), 21 MFC (imprimante
multifunctionale), 31 imprimante, 74 calculatoare pe care regasim instalat programul
informatic Hospital Manager Suite, utilizat de trei structuri:

- Structura medicala (sectii, ambulator, garzi) care utilizeaza modulele Hospital

Manager;

- Structura financiar contabila si de achizitii care utilizeaza modulele Budget
Manager;

- Structura de salarizare si resurse umane care utilizeaza modulele Salary Manager;

b) A doua retea de calculatoare formata din 1 server, 7 imprimante, 7 calculatoare
pe care ruleaza SIUlI PRESCRIPTOR de unde se emit retetele electonice pentru pacientii din
Centrul de Sanatate Mintala Adulti si Centrul de Sanatate Mintala Copii.

Tot in cadrul celei de a doua retele sunt integrate echipamente informatice (12 MFC,
17 imprimante, 31 calculatoare, 7 laptopuri) cu acces internet pentru administrativ.

Pe aceste echipamente IT ruleaza urmatoarele sisteme de operare (2 W11, 77 W10, 1
W10Home, 36 W7, 1\W7 Home, 2 XP)

Pe cele trei servere ruleaza urmatoarele sisteme de operare (Server-ul HM- WS 2012,
Server-ul SIUI - W7, Server-ul Portal analize medicale -WS2016, Server-ul FortiEMS
(virtual) -WS2016)

Total echipamente IT la momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova: 3
servere de date, 1 server FortiEMS virtual, 119 calculatoare din care 7 laptopuri, 55
imprimante laser, 33 MFC (imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4
Routere VPN

Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice
in acest moment, sunt achizitionate in perioada 2005-2023, iar pentru a le prelungi
durata de viata acestea au fost upgradate.

Detalierea echipamentelor IT in functie de locul unde acestea se regasesc.
Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99,
Craiova
Sectiile Clinice:Neurologie | si ll, Recuperare Neurologica, Ingrijiri
Paliative, Psihiatrie Il, Spitalizare de zi neurologie, Spitalizare de zi
Recuperare, Ambulator neurologie, Laborator, Farmacie,

Administrativ
Nr.crt. Echipament U/M Cantitate
1 Retea date INTERNET port 75
2 Router VPN buc. 1
3 Retea date INFOWORLD port 56
4 Echipamente active retea port 168
5 Server date buc. 3
6 Server EMS virtual buc. 1
7 Storage date buc. 2




8 Calculatoare si monitoare set 85
9 Sistem FortiCLIENT EMS buc. 85
10 Imprimante laser buc. 30
11 Multifunctionale A4 buc. 12
12 Multifunctionale A4 cu fax buc. 14
13 Faxuri buc. 3
14 UPS buc. 24

Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99,
Craiova, CSM Adulti

Nr. crt. Echipament U/M Cantitate

1 Retea date INTERNET port 14
2 Retea date INFOWORLD port 2

3 Echipamente active retea port 24
4 Calculatoare si monitoare set 13
5 Sistem FortiCLIENT EMS buc. 13
6 Imprimante laser buc. 11
7 Multifunctionale A4 buc. 1

8 UPS buc. 7

Spitalul Clinic de NEUROPSIHIATRIE, Aleea Potelu, nr. 24, Craiova
Sectia Clinica Psihiatrie 1

Nr.crt. Echipament U/M Cantitate
1 Retea date INTERNET port 15
2 Router VPN buc. 1
3 Retea date INFOWORLD port 5
4 Storage date buc. 1
5 Echipamente active retea port 29
6 Calculatoare si monitoare set 10
7 Sistem FortiCLIENT EMS buc. 10
8 Imprimante laser buc. 7
9 Multifunctionale A4 color buc. 1
10 Multifunctionale A4 buc. 1
11 Faxuri buc. 1
12 UPS buc. 4

Spitalul Clinic de NEUROPSIHIATRIE , Str.Renasterii, nr.1, Craiova
Compartimentele Neurologie Pediatrica si Psihiatrie Pediatrica, CSM -

Copii
Nr.crt. Echipament U/M Cantitate

1 Retea date INTERNET port 9
2 Router VPN buc. 1

3 Retea date INFOWORLD port 3

4 Echipamente active retea port 35
5 Calculatoare si monitoare set 8
6 Sistem FortiCLIENT EMS buc. 8
7 Imprimante laser buc. 7
8 Multifunctionale A4 buc. 2




9 Multifunctionale A4 cu fax buc. 1
10 UPS buc. 4
Spitalul Clinic de NEUROPSIHIATRIE - Sectia Exterioara Psihiatrie
Cronici Melinesti:Comuna Melinesti
Nr.crt. Echipament U/M Cantitate
1 Retea date INTERNET port 3
2 Router VPN buc. 1
3 Retea date INFOWORLD port 3
4 Echipamente active retea port 8
5 Calculatoare si monitoare set 3
6 Sistem FortiCLIENT EMS buc. 3
7 Multifunctionale A4 fax buc. 1
8 Imprimante laser buc. 1
9 UPS buc. 1

Conform prevederilor art. 29 alin. 2 din Legea 95/2006 privind reforma in domeniul
sanatatii, unitatile sanitare publice si private cu paturi au obligatia asigurarii conditiilor de
mobilitate a informatiei medicale in format electronic prin utilizarea unui sistem
informatic, interconectabil cu sistemele informatice nationale.

Spitalul Clinic de Neuropsihiatrie Craiova este, de asemenea, acreditat de
Autoritatea Nationala de Management al Calitatii in Sanatate categoria Il, fapt ce
presupune implementarea unor standarde de «calitate ridicate privind eficienta si
eficacitatea sistemului informational, atat intern, cat si in relatia cu pacientii, tertii si alte
institutii ale statului, dar in acelasi timp presupune si mentinerea acestor standarde prin
preocuparea permanenta a spitalului de a asigura infrastructura necesara.

De asemenea, conform Legii nr 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice - (Directiva NIS (Directiva (UE)
2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune) -
Spitalul Clinic de Neuropsihiatrie Craiova este operator de servicii esentiale si are obligatia
de a pune in aplicare masuri tehnice si organizatorice adecvate pentru asigurarea unui
nivel ridicat de securitate a retelelor si sistemelor informatice.

Conform Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
Spitalul Clinic de Neuropsihiatrie Craiova este operator de date cu caracter personal, fapt
ce atrage obligatia spitalului de a implementa masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator riscurilor privind
confidentialitatea, integritatea, disponibilitatea datelor precum si pentru asigurarea
continuitatii sistemelor si serviciilor de prelucrare.

Pacientii ce se adreseaza Spitalului Clinic de Neuropsihiatrie Craiova , un numar de
18621 pacienti externati in anul 2019, trebuie sa beneficieze, in relatia cu spitalul, de
standarde de calitate ridicate privind eficienta si eficacitatea sistemului informational.

Spitalul Clinic de Neuropsihiatrie Craiova prin specialitatile din stuctura are o
adresabilitate crescuta de pacienti cu diferite afectiuni neurologice, psihiatrice,
recuperare neurologica, pacienti care fac parte atat din Programului National de Scleroza
Multipla cat si din cadrul Programului 3.1 Profilaxia in patologia psihiatrica si psihosociala,
din Judetul Dolj cat si din Judetele apropiate, pacienti ce trebuie sa beneficieze de servicii
medicale la un standard ridicat.

Spitalul participa la asigurarea sanatatii populatiei prin serviciile furnizate si prin
cercertare stiintifica, avand urmatoarele obiective generale:
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a) diversificarea, modernizarea si cresterea calitatii serviciilor medicale, cu

ameliorarea evolutiei si prognosticului pacientilor internati;

b) cresterea accesibilitatii populatiei in conditii de egalitate si eliminare a

oricarei forme de discriminare;

c) reabilitarea si reintegrarea sociala a pacientilor, cu cresterea calitatii vietii;

d) respectarea drepturilor pacientilor, asigurarea confidentialitatii si

combaterea stigmatizarii;

e) gestionarea eficienta a resurselor umane si materiale existente.

Pentru indeplinirea obiectivelor si aplicarii reformei serviciilor de sanatate, Spitalul
are ca atributii principale:

1. acordarea primului ajutor si asistenta medicala de urgenta;

2. asigurarea consultatiilor, investigatiilor, tratamentelor si a altor ingrijiri

pentru bolnavi in regim de spitalizare continua, de zi si ambulatoriu;

3. recuperarea medicala a bolnavilor si deficientilor cu afectiuni neurologice si

psihiatrice;

4.controlul tratamentului in sensul cresterii eficacitatii, cu evitarea riscurilor

terapeutice si reducerea reactiilor adverse, pe baza informarii si documentarii

in domeniul medicamentelor;

5. desfasurarea de activitati proprii de cercetare, potrivit posibilitatilor de

dotare si calificarii resurselor umane;

6. efectuarea de studii si cercetari medicale clinice in legatura cu aplicarea de

noi metode de investigatii si tratament;

7. aplicarea masurilor de prevenire a infectiilor nosocomiale, protectia muncii si

paza contra incendiilor, conform actelor normative in vigoare;

8. intocmirea si pastrarea evidentelor statistice medicale, a documentelor

medicale si a celorlalte acte stabilite prin dispozitii legale;

9. fundamentarea bugetului spitalului pe baza necesarului de servicii medicale si

a tuturor nevoilor spitalului cu asigurarea executiei bugetare conform actelor

normative in vigoare;

10. inregistrarea si raportarea activitatii desfasurate, documentele folosite si

circuitul acestora, integrandu-se in sistemul informational stabilit de Ministerul

Sanatatii, Casei Nationale de Asigurari de Sanatate, etc.

Camera de garda are ca atributii principale:

- examinarea imediata si completa, trierea medicala si epidemiologica a

bolnavilor pentru internare;

- asigurarea primului ajutor, a investigatiilor necesare si acordarea asistentei

medicale calificate si specializate pana cand bolnavul ajunge in sectie;

- asigurarea baremului de urgenta potrivit specificului sectiei;

- asigurarea transportului bolnavilor in sectie;

- intocmirea zilnica a evidentei miscarii bolnavilor in registrul camerei de garda

si in sistemul informatic al spitalului, cu codificarea diagnosticelor.

Sectiile cu paturi au ca atributii principale:

- repartizarea bolnavilor in saloane, in conditiile aplicarii masurilor referitoare la

prevenirea si combaterea infectiilor interioare;

- asigurarea examinarii medicale complete si a investigatiilor minime necesare
bolnavilor in ziua internarii cat si pe tot parcursul spitalizarii prin introducerea
informatica atat de date care reflecta miscarea pacientilor in spital: (internari,
externari, transferuri) cat si date medicale (consultatii, cereri de medicamente si
administrare, proceduri efectuate, cereri de analize de laborator, solicitari de
investigatii imagistice, emiterea retetelor medicale, scrisorilor medicale,
gestioneaza stocurile de medicamente, materiale sanitare, asigurarea
interoperabilitatii informationale ce permite realizarea unui tablou de bord care
sustine actul decizional, semnarii electronice cu cardul pacientului a serviciilor
medicale si asumarea prin prevalidare a serviciilor medicale de catre medic, etc).
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- tratarea pacientului de la prezentarea sa in sectie si pana la parasirea de catre
acesta, prin externarea din sectie, duc la constituirea dosarului medical-FOCG;
- declararea cazurilor de boli contagioase si a bolilor profesionale conform
reglementarilor in vigoare.
Ambulatoriul de specialitate Neurologie si Centrul de Sanatate Mintala are ca
principale, urmatoarele atributii:
- controlul medical initial dupa externarea pacientilor carora li se recomanda
acest lucru in biletul de externare;
- dispensarizarea pacientilor cu boli psihice cronice, examene psihologice,
consultatii cu caracter profilactic primar si secundar;
- evaluarea starii de sanatate mintala, ca preconditie pentru desfasurarea unor
activitati care impun prin lege examinarea psihiatrica;
Laboratorul de analize medicale are in principal urmatoarele atributii:
- efectuarea analizelor medicale de hematologie, biochimie, bacteriologie, etc.
necesare precizarii diagnosticului si examenelor profilactice;
- receptionarea produselor folosite pentru examene de laborator si evidenta
corecta a acestora;
- redactarea corecta si distribuirea la timp a rezultatelor examenelor efectuate;
Prosectura are ca principale atributii:
- completarea certificatelor constatatoare de deces;
- efectuarea de necropsii in termen legal;
- analizarea concordantei diagnosticului clinic cu cel anatomo-patologic;
- imbalsamarea cadavrelor.
Farmacia (cu circuit inchis) are in principal urmatoarele atributii:
- pastreaza si elibereaza medicamentele necesare tratarii pacientilor conform
normelor si nomenclatoarelor in vigoare;
- are obligatia legala de a verifica si/sau decomisiona medicamente serializate
prin utilizarea Sistemului National de Verificare a Medicamentelor (SNVM),
conform Regulamentului Delegat (UE) 2016/161 al Comisiei din 2 octombrie 2015
de completare a Directivei 2001/83/CE a Parlamentului European si a Consiliului
prin stabilirea de norme detaliate pentru elementele de siguranta care apar pe
ambalajul medicamentelor de uz uman;
- transmiterea zilnica a consumului de medicamente conform ordinului MS
886/2017;
- primirea condicilor de medicamente din sectie, validarea condicilor de
medicamente, eliberarea medicamentelor,
- primirea din sectii a retetelor medicale emise pacientilor ce fac parte din
Programul National de Scleroza Multipla si eliberarea medicamentelor prescrise;
- organizeaza si efectueaza controlul calitatii medicamentelor ori de cate ori este
nevoie pentru preintampinarea accidentelor, etc.

Pentru indeplinirea tuturor acestor atributii principale amintite mai sus spitalul are
nevoie de un sistem informatic, care sa raspunda nevoilor actuale (componentele
sistemului informatic sunt: calculatoarele, programele, retelele de calculatoare si
utilizatorii). In ceea ce priveste structura lor, multe sisteme informatice folosesc intr-o
masura mai mica sau mai mare redundanta pentru a mari fiabilitatea, asa de ex. prin
dublarea, oglindirea discurilor dure (HDD), astfel incat defectarea eventuala a unuia sa nu
conduca la pierderea totala a datelor - conceptul RAID, iar programele cu care pot fi
realizate sistemele informatice sunt de exemplu: serverul web Apache, modulul PHP, baza

de date MySQL).




In urma Raportului de audit a cerintelor minime de asigurare a securitatii retelelor si
sistemelor informatice aplicabile operatorilor de servicii esentiale nr. 6957/04.07.2023 si a
Raportului de analiza a riscurilor de securitate pentru sistemul informatic si de comunicatii
(SIC) nr. 6958/04.07.2023, dar si urmarea a referatelor de necesitate intocmite de catre
sefii sectiilor/compartimentelor medicale, respectiv sefii de birouri/servicii, pentru
desfasurarea unor activitati in concordanta cu cerintele legislative si bunele practice in
domeniul sanitar, rezulta faptul ca, in cadrul Spitalului Clinic de Neuropsihiatrie Craiova,
este nevoie de o imbunatatire semnificativa a intregului sistem informatic.

Reteaua de comunicatii IT (reteaua de date) are o vechime de peste 20 de ani,
vulnerabila, depasita atat moral cat si fizic nepermitand functionarea in conditii optime a
tehnologiilor moderne, ceea ce ingreuneaza rata de transmitere a informatiilor in timp real
catre: platformele detinute de Casa Nationala de Sanatate (Platforma Informatica de
Prescriptie Electronica (SIPE), Platforma Informatica de Prescriptie Electronica (SIPE),
Cardul Electronic de Asigurari de Sanatate (CEAS), Dosarul Electronic de Sanatate (DES),
altele (Card European etc)), prin marirea considerabila a timpului de asteptare atat a
pacientului, medicului si personalului administrativ in vederea semnarii serviciilor de
sanatate cu cardul de sanatate al pacientului; prin marirea timpului de asteptare a
medicului in vederea transmiterii serviciilor medicale efectuate pacientului, asumate de
catre medic prin semnatura electronica extinsa, timp ce poate fi folosit in interesul altui
pacient; prin marirea timpului de asteptare a transmiterii datelor pacientului in vederea
constituirii dosarului electronic de sanatate (DES), prin marirea considerabila a timpilor de
asteptare in vederea transmiterii lunare a serviciilor medicale si a primirii raspunsului
privind validarea acestora, etc.

Dispozitivele hardware IT ce se regasesc in spital la momentul actual sunt depasite
fizic si moral ingreunand, astfel activitatea din cadrul spitalului, atat a personalului
medical cat si a personalului administrativ, sunt insuficiente in comparatie cu personalul ce
acceseaza aceste echipamente, volumul de munca in ultimii ani crescand considerabil
deoarece toate activitatile ce tin de pacient de la momentul internarii si pana la momentul
externarii (atat letric cat si informatic) constituie Foaia de Observatie Clinica Generala
(FOCG) a pacientului (dosarul pacientului pe perioada spitalizarii) .

Activitatile informatice/ fluxul necesar constituirii dosarului informatic al
pacientului pe perioada internarii cat si alte operatiuni conexe presupun urmatoarele
activitati:

e examinarea pacientului, verificarea calitatii de asigurat la momentul
internarii,

e internarea pacientului prin constituirea FOCG,

e introducerea - datelor la cererea pacientului cu privire la apartinatorul
ce trebuie sa primeasca informatiile despre spitalul unde acesta se afla
internat; procedurilor medicale efectuate; diagnosticelor medicale;
cererilor de analize medicale; solicitarea de investigatii imagistice;
emiterea condicilor de medicamente; transmiterea catre farmacie,
validarea lor de catre farmacie , eliberarea; administrarea
medicamentelor; epicrizei pacientului; rezultatul  analizelor
medicale;retete emise pacientilor si eliberarea medicamentelor- in baza
retetelor emise pacientilor cu scleroza multipla (introducerea retetelor
medicale de medic validarea si incarcarea acestora in Platforma
Informatica de Prescriptie Electronica (SIPE), primirea retetelor in
farmacie, validarea, incarcarea acestora in Platforma Informatica de
Prescriptie Electronica (SIPE) si eliberarea medicamentelor in vederea
administrarii;etc

e externarea pacientului prin introducerea - scrisorii medicale; retetelor
medicale, validarea si incarcarea acestora in Platforma Informatica de
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Prescriptie Electronica (SIPE), concediilor medicale, emiterea biletului
de externare, facturarea serviciilor medicale, semnarea cu cardul de
sanatate a serviciilor medicale efectuate, asumarea serviciilor medicale
efectuate prin semnatura electronica extinsa de catre medic si
transmiterea acestota in Platforma Informatica a asigutatilor (PIAS),
incarcarea datelor in Dosarul Electronic de Sanatate(DES), raportarea
lunara a serviciilor efectuate in vederea decontarii acestora, verificarea
fisierelor de raspuns, corectarea erorilor, validarea serviciilor si
facturarea acestora.

Gestiune a stocurilor si contabilitate financiara, un mecanism simplu si complet de

inregistrare si urmarire a cheltuielilor pe surse de finantare specifice atat la nivel
primar cat si nivel financiar sintetic (introducerea contractelor, comenzilor,
emiterea propunerilor de angajament, gestionarea angajementelor bugetare legale,
receptionarea bunurilor pe baza documentelor justificative emise de furnizori,
parcurgerea fluxurilor documentelor si vizelor compartimentelor de specialitate la
inregistrarea in evidentele contabile, notelor de receptie, bonurilor de consum
pentru materialele sanitare, medicamente, furnituri de birou, servicii, utilitati,
bonurilor de transfer, emiterea ordonantarilor la plata, etc)

Aplicatia informatica existenta in acest moment in spital Hospital Manager Suite,
permite urmarirea intregului parcurs al pacientului si inregistrarea tuturor datelor
acestuia, prin toate etapele intermediare parcurse de acesta in cadrul unitatii medicale si
necesare efectuarii actului medical, insa la aceasta solutie informatica pot fi integrate
dispozitive si module informatice noi, neexistente in acest moment in cadrul spitalului din
lipsa de fonduri, ce ar aduce o data cu implementarea lor un plus in actul medical si
administrativ depus in interesul pacientului. De asemenea, se urmareste integrarea
fluxurilor de date medicale cu cele economice astfel incat sa se poata obtine costul real pe
pacient.

Pentru realizarea acestor activitati este nevoie de resurse umane atat cu specializare

medicala precum si specializari conexe actului medical respectiv personal administrativ.

In vederea eficientizarii intregului flux descris mai sus, cat si in vederea optimizarii
managementului serviciilor de securitate, nevoile identificate in cadrul spitalului sunt:

¢ Inlocuirea si extinderea retelei si activelor de retea ale spitalului, care
este/sunt depasite atat moral, cat si fizic si nu permit functionarea in
conditii optime a tehnologiilor moderne precum si achizitionarea
urmatoarelor:

e echipamente hardware IT (calculatoare, servere de aplicatii si baze de
date, imprimante, multifunctionale, dispozitive de alimentare
neintreruptibila, dispozitive de stocare a datelor, rack-uri, switch-uri,
dispozitive de racire, etc) si alte echipamente dotate cu cele mai noi
tehnologii disponibile pentru a face fata ritmului galopant in care
evolueaza tehnologia IT si nevoii spitalului de a tine pasul cu acestea;

e versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze
de date, licente antivirus, etc) care sa fie in permanenta actualizate de
producator si sa permita spitalului sa fie la zi cu actualizarile puse la
dispozitie de acestia astfel incat spitalul sa poata asigura un management
optim al serviciilor de securitate;

e Inlocuirea, extinderea, si modernizarea componentelor de hardware
existente ale retelei de date conform noilor standarde de securitate
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cibernetica si viteza de transfer (retele structurate), deoarece vechimea
in exploatare a retelei de date existente este de peste 20 de ani;
dispozitive hardware IT, care sa permita medicului si asistentei medicale,
la vizita pacientului la pat, sa introduca diverse operatiuni efectuate.
dispozitive hardware IT, echipament pentru scanare cu captura automata
de date (text si imagine) de pe carti de identitate, buletine, pasapoarte
cu functionalitati avansate de procesare imagine (Optical Character
Recognition - OCR), echipamente ce asigura o calitate excelenta a
imaginilor scanate, cat si acces la toata informatia textuala intr-un
format care permite integrarea cu diferite baze de date, astfel incat sa
poata fi prevenite erorile de identificare ale pacientilor, sa poata fi
integrat in aplicatia informatica folosita de spital.

dispozitive hardware IT, sistem de introducere facila si rapida a datelor
prin utilizarea codurilor de bare pentru probele de laborator.

sistem de identificare a pacientilor prin intermediul unor bratari (cu cod
de bare asociat) astfel incat sa poata fi prevenite aparitia evenimentelor
adverse legate de identificarea incorecta a probelor respectiv a
pacientului, sa poata fi integrat in aplicatia informatica folosita de spital.
dispozitive hardware IT, echipamente ce permit imprimarea in farmacie a
unor etichete ce contin codul de identificare al pacientului pe ambalajul
care contine tratamentul acestuia astfel incat sa fie prevenite erorile de
administrare;

dispozitive scanare coduri de bare de pe: FOCG, probele de analize,
pungile medicamente, bratari pacienti, retetele eliberate pacientilor din
Programul National de Scleroza Multipla;

software clinic

modul mobil pentru medici/asistenti medicali - utilizata de catre
medic/asistent medical care sa faciliteze vizita acestora prin vizualizarea
sau introducerea diverselor operatiuni necesare la momentul vizitei, la
patul pacientului, interconectat/ integrata la aplicatia utilizata in spital,
modul web/platforma sistem de interactiune cu pacientii care sa
permita programarea la nivel de sectie, salon, pat in functie de paturi
libere sau externari programate pentru afectiunile cronice (cerinta
ANMCS), dosar medical, programarea pacientilor la recoltarea probelor
de laborator; astfel incat pacientii sa poata efectua programari fara a se
deplasa la spital, accesare rezultate analize medicale, accesare
transmitere rezultate imagistica-radiologie, etc si care permite, de
asemenea, si interconectarea cu aplicatia folosita in acest moment,
Modul Plan de ingrijire - aplicatie/ modul ce poate fi utilizat de catre
asistente la patul pacientului si trebuie sa fie integrat in softul medical
de spital existent- sa includa interconectarea cu baza de date existenta
la momentul implementarii.

software non-clinic

Managementul resurselor umane

- modul care permite gestionarea electronica a pontajelor si graficelor
angajatilor pe sectii/compartimente, cereri de concediu, etc., integrat
cu aplicatia informatica existent;

- modul web/ platforma destinata salariatilor unde, pe baza unui cont de
utilizator, salariatul sa-si poata vizualiza datele din dosarul de personal,
integrat cu aplicatia informatica existent;

Managementul documentelor
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- modul web/ platforma pentru asigurarea unui flux informational
coerent intre toate structurile spitalului (ex. analiza chestionarelor
privind satisfactia pacientului pentru sprijinirea implementarii
managementului calitatii serviciilor medicale, resurselor umane,
activitatii de audit intern, facilitarea comunicarii informatiilor,
materialelor, procedurilor interne, etc si imbunatatirea proceselor de
instruire a angajatilor, colectare on-line a chestionarelor utilizate in
cadrul spitalului conform obligatiilor legale (de ex. chestionare
angajati/burn-out) on-line si emitere de rapoarte in vederea analizei
datelor.
e Managementul serviciilor de securitate

- Pentru inventarierea tuturor activelor de retea din cadrul spitalului
este necesara achizitionarea unui software de mapare a retelei,
inventarul activelor de retea -conform obligatiei legale de gestionare a
activelor folosite in cadrul organizatiei prevazuta in Legea 362/2018
(Directiva NIS) care sa permita inventarierea tururor activelor de retea.

n activitatile desfasurate in cadrul Spitalului Clinic de Neuropsihiatrie Craiova se
creeaza, colecteaza, stocheaza si prelucreaza cantitati mari de date si informatii. Toate
aceste informatii, alaturi de procesele, sistemele informatice si retelele asociate, precum
si structurile si personalul alocate pentru exploatarea, manipularea si protectia acestora
reprezinta resurse strategice pentru Spitalul Clinic de Neuropsihiatrie Craiova si, in
consecinta, necesita o protectie adecvata impotriva diverselor amenintari si pericole.

Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice care trebuie
administrate ca resurse ale Spitalului Clinic de Neuropsihiatrie Craiova. Compromiterea
securitatii acestor resurse poate afecta capacitatea Spitalului Clinic de Neuropsihiatrie
Craiova de a oferi, fara intrerupere, servicii de calitate si poate conduce la fraude, la
producerea de incidente legate de pierderea confidentialitatii informatiilor, distrugerea
informatiilor sau violarea unor clauze/ obligatii contractuale, precum si la afectarea
imaginii, prestigiului si credibilitatii organizatiei in fata cetatenilor si partenerilor sai.

Resursele sunt expuse atat amenintarilor intentionate, cat si celor accidentale, iar
procesele, sistemele informatice si retelele asociate, precum si personalul pot prezenta
vulnerabilitati inerente. Schimbarile intervenite in modul de desfasurare a activitatilor, in
cadrul sistemelor utilizate sau alte schimbari externe (cum ar fi, legi, norme si
reglementari noi) creaza noi riscuri.

Pe langa bunele practici si normele interne, regulamentele si ghidurile stabilite la
nivelul organizatiei, anumite categorii de date si informatii pot intra sub incidenta, atat a
reglementarilor si legislatiei nationale, cat si a celor UE sau NATO, devenind, astfel, vital
ca intreg personalul sa cunoasca toate detaliile legate de modul de gestionare si
manipulare datelor si informatiilor Spitalului Clinic de Neuropsihiatrie Craiova, precum si a
utilizarii sistemelor IT&C in care sunt gestionate, prelucrate, stocate si transmise aceste
date si informatii.

Prin dezvoltarea digitala se vizeaza eficientizarea actului medical si administrativ,
cu scopul de a raspunde rapid cerintelor cetatenilor, pacientilor, furnizorilor si altor firme
si companii cu care colaboreaza unitatea sanitara, urmarind in acelasi timp optimizarea
gestionarii principalelor fluxuri de activitati si date din cadrul institutiei, cu scopul
asigurarii premiselor unei interrelationari rapide si eficiente a Spitalului Clinic de
Neuropsihiatrie Craiova cu cetatenii/pacientii si cu terte institutii/companii si oferirea
unor servicii electronice de o calitate superioara, care au drept scop final un acces rapid,
facil si eficient al partilor interesate la aceste tipuri de servicii si informatii.
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Obiectivul de digitalizare al Spitalului Clinic de Neuropsihiatrie Craiova se
bazeaza pe modernizarea infrastucturii IT, prin refacerea retelei de comunicatii IT,
achizitionarea de tehnologii si echipamente noi hardware si software, precum si licente
software necesare punerii in functiune a acestora, instruirea utilizatorilor,
achizitionarea de module noi care sa vina in ajutorul personalului in vederea
eficientizarii actului medical si administrativ.

Cresterea calitatii si eficientei serviciilor acordate pacientilor depinde in mare
masura de digitalizarea sistemului de sanatate. Introducerea unor noi instrumente
informatice accelereaza si simplifica procedurile de acordare a serviciilor si a
medicamentelor in sistemul de sanatate. Printre obiectivele utilizarii tehnologiei digitale in
sanatate se numara ameliorarea eforturilor depuse de personalul medico-sanitar,
reducerea timpilor de lucru si de asteptare, dar si asigurarea acuratetei si securitatii in
centralizarea si stocarea datelor medicale ale pacientilor, precum si folosirea lor pentru
luarea celei mai bune decizii in diagnosticare si tratament.

Identificarea resurselor financiare pentru dezvoltarea modulelor informatice a fost si

este o preocupare permanenta pentru managementul institutiei. Astfel, se au in vedere
investitiile facute in cursul ultimilor 20 de ani limitate de resursele financiare identificate.

In contextul identificarii unor surse de finantare care sa permita o implementare
integrata a sistemelor hardware si software, inclusiv programe dedicate, asa cum este o
finantare de tip PNRR, se pot recupera intarzierile ce au ca justificare doar resursa
financiara.

Conform prevederilor art. 29 alin. 2 din Legea 95/2006 privind reforma in domeniul
sanatatii, unitatile sanitare publice si private cu paturi au obligatia asigurarii conditiilor de
mobilitate a informatiei medicale in format electronic prin utilizarea unui sistem
informatic, interconectabil cu sistemele informatice nationale.

Spitalul Clinic de Neuropsihiatrie Craiova este, de asemenea, acreditat de
Autoritatea Nationala de Management al Calitatii in Sanatate categoria Il, fapt ce
presupune implementarea unor standarde de calitate ridicate privind eficienta si
eficacitatea sistemului informational, atat intern, cat si in relatia cu pacientii, tertii si alte
institutii ale statului.

De asemenea, conform Legii nr 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice - (Directiva NIS (Directiva (UE)
2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune) -
Spitalului Clinic de Neuropsihiatrie Craiova este operator de servicii esentiale si are
obligatia de a pune in aplicare masuri tehnice si organizatorice adecvate pentru asigurarea
unui nivel ridicat de securitate a retelelor si sistemelor informatice.

Conform Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea

ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
Spitalul Clinic de Neuropsihiatrie Craiova este operator de date cu caracter personal, fapt
ce atrage obligatia spitalului de a implementa masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator riscurilor privind
confidentialitatea, integritatea, disponibilitatea datelor precum si pentru asigurarea
continuitatii sistemelor si serviciilor de prelucrare.

In urma analizei obligatiilor descrise mai sus si a nevoilor ce se deduc din acestea, in
cadrul unitatii sanitare au fost identificate urmatoarele necesitati care justifica nevoia de
implementare a proiectului de fata:

e Inlocuirea, extinderea si actualizarea retelei si activelor de retea ale
spitalului, care este depasita atat moral, cat si fizic si nu permite
functionarea in conditii optime a tehnologiilor modene;
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achizitionarea de echipamente hardware (statii de lucru, servere de
aplicatii, servere baze de date, etc) si alte echipamente dotate cu cele
mai noi tehnologii disponibile pentru a face fata ritmului galopant in care
evolueaza tehnologia IT si nevoii spitalului de a tine pasul cu acestea;
achizitionarea de versiuni actuale de licente (sisteme de operare,
sisteme de gestiune baze de date, licente antivirus, etc) care sa fie in
permanenta actualizate de producator si sa permita spitalului sa fie la zi
cu actualizarile puse la dispozitie de acestia.

actualizarea, extinderea, inlocuirea si modernizarea componentelor de
hardware existente ale retelei de date si voce conform noilor standarde
de securitate cibernetica si viteza de transfer (retele structurate),
deoarece vechimea in exploatare a retelei de date si voce existente este
de peste 20 de ani;

extinderea sistemului informatic integrat, interoperabil si interconectat
de la nivelul spitalului prin implementarea unor module noi, actualizarea
si extinderea modulelor software existente legate de datele clinice si
interoperabilitate;

implementarea unor sisteme noi, actualizarea si extinderea modulelor
software non-clinice legate de functionarea unitatii;

furnizarea de servicii publice de sanatate online catre cetateni/pacienti,
autoritatile sanitare si personalul specializat, imbunatatirea relatiei si
fluidizarea schimbului de informatii dintre unitatea medicala si
cetateni/pacienti / autoritati sanitare/personal specializat prin
intermediul unei colaborari interprofesionale;

eficientizarea activitatilor interne ale unitatii medicale prin reducerea
timpilor necesari prelucrarii informatiilor si a costurilor serviciilor
medicale, care are ca efect eficientizarea serviciilor oferite catre
cetateni/pacienti, utilizand mijloace specifice SIC;

debirocratizarea actului medical si administrativ in cadrul unitatii
medicale si comunicarea mai facila intre angajati prin punerea la
dispozitie a unui spatiu digital special dedicat comunicarii de informatii,
documente, proceduri interne, materiale si cursuri de instruire,
chestionare de angajati sau chestionare pe alte tematici ce pot
imbunatatii procesul decizional (de ex. eficienta sistemului
informational).

Data fiind oportunitatea de finantare in cadrul PNRR, Investitiei specifice 13.3 -
Investitii in sistemele informatice si in infrastructura digitala a unitatilor sanitare
publice, din cadrul Pilonului Il: Transformare digitala - Componenta 7: Transformare

digitala, solutiile informatice propuse prin proiect constau in urmatoarele: :

Obiectiv

Componenta 1: Imbunatatirea retelelor de comunicatii

Actualizarea sau instalarea dispozitivelor hardware IT

e Implementarea unor componente noi, actualizarea sau extinderea
componentelor hardware existente ale retelei de comunicatii IT
e Actualizarea sau instalarea software-ului legat de retelele IT si securitate

+ (instalare pe pozitie si punerea in functiune in cadrul
sectiilor / departamentelor ) ;

Echipamente de uz individual Necesar

- statie de lucru pentru uz medical, 17, sau echivalent, minim

8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, ,

unitate optica incorporata, + monitor + mouse + tastatura ) 100
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- statie de lucru pentru uz administrativ, 17, sau echivalent,
minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8
inch, , unitate optica incorporata, + monitor + mouse +
tastatura ) + (instalare pe pozitie si punerea in functiune in
cadrul sectiilor / departamentelor ) ;

28

- statie de lucru de tip desktop all in one - pentru uz
medical, 17, sau echivalent ,minim 8GB RAM, SSD minim 256
GB, diagonala minim 23.8 inch, camera video incorporata si
microfon, unitate optica incorporata, + mouse si tastatura
wireless + (instalare pe pozitie si punerea in functiune in
cadrul departamentelor );

10

- statie de lucru de tip desktop all -in -one - pentru uz
administrativ, 17, sau echivalent, minim 8GB RAM, SSD minim
256 GB, diagonala minim 23.8 inch, camera video incorporata
si microfon, unitate optica incorporata, + mouse si tastatura
wireless + (instalare pe pozitie si punerea in functiune in
cadrul departamentelor )

- tableta pentru uz medical

50

-UPS 650VA cu instalare si punere in functiune

146

- imprimanta A4 retea duplex mono cu instalare si punere in
functiune

12

- multifunctional A4 retea scan duplex mono cu instalare si
punere in functiune

35

- multifunctional A4 retea scan duplex color cu instalare si
punere in functiune

- multifunctional A3 retea color cu piedestal cu instalare si
punere in functiune

- imprimante bratari termice

- imprimante POS/ banda farmacie

- imprimante etichete laborator

18

- cititor cod bare 2D fara fir

13

- IDscan - echipament pentru scanare cu captura automata de
date (text si imagine) de pe carti de identitate, buletine,
pasapoarte. Cu functionalitati avansate de procesare imagine
(Optical Character Recognition - OCR), echipamentele asigura
o calitate excelenta a imaginilor scanate, cat si acces la toata
informatia textuala intr-un format care permite integrarea cu
diferite baze de date sa poata fi integrat la aplicatia
informatica utilizata de spital(instalare pe pozitie si punerea
in functiune in cadrul sectiilor / departamentelor )

Data-center sediu central Cal. Bucuresti, nr. 99 (cladirea neurologie)

- rack 42U, 800 x 1000 mm, sistem de recire cu termostat (4
ventilatoare), suporti prindere servere, switch-uri, tavi 4
buc., prize pentru alimentere 230V (4 x 8 bucati PDU),
suporti prindere switch-uri -servere, organizatoare de cabluri
10 buc, cu instalare si punere in functiune

- servere
Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 R ECC
Stocare:2 x SSD 1 TB RAID1 - pentru sistemul de operare
7 x 1.4 TB RAID 10 - pentru bazele de date
Port link Storage x 4
Alimentare: 2 x Modular PSU 800W sau similar
Se asigura instalare si configurare in reteaua autoritatii
contractante, hardware:
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- Migrarea tuturor aplicatiilor/masinilor virtuale existente de
pe server-ele existente pe hardware nou.
- Instalare si configurare solutie back-ul pe un server existent.

UPS 6000 VA (4U) cu management, instalare si punere in
functiune

- storage baza de date (pentru aplicatii medicale)

- port link server x 2

- minim 2 controllere redundante hardware-activ, cu failover
automat.

- protocol SAS la nivel de controller.

- Minim 4 porturi 12Gbps SAS instalate.

- Memorie cache instalata Minim 64 GB (RAM)

- Capacitate de stocare

Instalata: Minim 8 x HDD 8 TB,minim 10000 rpm, de Tip SAS

-NAS backup (4U) 8 x 8T

- switch gigabit 48 porturi + 4 SFP L2

- switch SFP L3 12 porturi minim gigabit

- Modul SFP WDM 1,25G 1310nm/1550 10km conector LC (set)
Module fibra optica pentru switch-uri

- switch gigabit 24 porturi POE L3

- rack 19” 15U, 600 x 600 mm perete , complete

-UPS 1KVA rack 19”

- switch gigabit 24 porturi POE L3

GO OAIN| N |INN|—

- aer conditionat 12.000 BTU camera server(sistem de racire
si monitorizare a umiditatii)

1

Data-center sediu central Cal. Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie

2)

- rack 19” 15U, 600 x 600 mm perete complet echipat

1

- UPS 2kVA (2U) cu management, instalare si punere in
functiune

1

- switch gigabit 24 porturi POE + 2 SFP L3

2

Data-center sediu central Cal. Bucuresti, nr.99 (cladirea CSM adulti)

- rack 19” 15U, 600 x 600 mm perete complet echipat

1

UPS 2kVA (2U) management cu instalare si punere in
functiune

1

- switch gigabit 24 porturi POE + 2 SFP L3

2

Data-center Sectia Clinica PS1 str. Potelu, 24

- rack 37U, 800 x 1000 mm, sistem de recire cu termostat (4
ventilatoare), suporti prindere servere, switch-uri, tavi 2
buc., prize pentru alimentere 230V (1 x 8 bucati PDU),
suporti prindere switch-uri -servere, organizatoare de cabluri
2 buc, cu instalare si punere in functiune

- UPS 5kVA / 4.5kW (2U) management cu instalare si punere
in functiune

-NAS backup (4U) 8 x 8T

- switch gigabit 24 porturi POE + 2 SFP L3

- aer conditionat 12000 BTU(sistem de racire si monitorizare a
umiditatii)

_ N = =

Data-center sediu compartiment psihiatrie pediatrica , neurologie pediatrica si

CSM copii, str. Renasterii 1A

- rack 19” 15U, 600 x 600 mm perete complet echipat
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UPS 2kVA (2U) management cu instalare si punere in

functiune !
- switch gigabit 24 porturi POE + 2 SFP L3 2
Data-center Sectia Exterioara Psihiatrie Cronici Melinesti
- rack 19” 15U, 600 x 600 mm perete complet echipat 1
- UPS 2kVA (2U) cu instalare si punere in functiune 1
management
- switch gigabit 24 porturi POE + 2 SFP L3 1
Retea structurata date
- proiectare - retea date cablata / post de lucru / echipament
printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul -
Sectiei Clinica PS1- 1 cladire, sediul- Compartiment psihiatrie 1
pediatrica, neurologie pediatrica si CSM copii - 1 cladire,
Sediul - Sectia Exterioara Psihiatrie Cronici Melinesti-1
cladire);
- executie- retea date cablata / post de lucru / echipament
printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul -
Sectiei Clinica PS1-1 cladire, sediul- Compartiment psihiatrie 400
pediatrica, neurologie pediatrica si CSM copii - 1 cladire,
Sediul - Sectia Exterioara Psihiatrie Cronici Melinesti -1
cladire);
- retea intre cladiri sediul central (3 cladiri) - FO 4
- retea in cladirea sediul central (5 etaje) - FO 1
- switch gigabit cu management 24 porturi POE + 2 SFP L3 2
- WiFi: Access Point 40
- cablare Access Point 40
-cititoare de carduri de sanatate 25
Soft - Licente
Componenta 2 - Implementarea si/sau imbunatatirea software-ului clinic si a

interoperabilitatii

Implementarea unor module noi, actualizarea sau extinderea modulelor
software existente legate de datele clinice si interoperabilitate

-achizitionarea unui modul de tip “mobile” aplicatie mobila
pentru medici/asistent medical utilizata de catre acestia,
compatibila/integrata la aplicactia utilizata in spital, sa
includa interconectarea cu baza de date existenta la
momentul implementarii

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

achizitionarea aplicatiei/ modulului Plan de ingrijire -
aplicatie/ modul ce trebuie sa fie integrat in softul medical
de spital existent, ce poate fi utilizat de catre asistente la
patul pacientului - planul de ingrijire a pacientului , sa
includa interconectarea cu baza de date existenta la
momentul implementarii

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

- achizitionarea unui modul web (platforma de interactiune
cu pacientii), interconectat si interoperabil, care sa includa
minim urmatoarele componente: sistem de programari, dosar
medical, accesare/transmitere buletine rezultate analize
medicale, accesare/transmitere rezultate imagistica-
radiologie, sistem de alertare/notificare pentru pacienti). sa
includa interconectarea cu baza de date existenta la
momentul implementarii

Trebuie sa includa servicii de implementare/instalare,
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configurare, instruire personal etc.

Componenta 1: Imbunatatirea retelelor de comunicatii
e Implementarea unor componente noi, actualizarea sau extinderea
componentelor hardware existente ale retelei de comunicatii IT
e Actualizarea sau instalarea software-ului legat de retelele IT si Securitate
Actualizarea sau instalarea dispozitivelor hardware IT

- achizitionarea aplicatie de mapare a retelei, inventarul
activelor de retea -conform obligatiei legale de gestionare
activelor folosite in cadrul organizatiei prevazuta in Legea
362/2018 (Directiva NIS).

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc. 1

Componenta 3: Implementarea si/sau imbunatatirea software-ului non-clinic si a
interoperabilitatii
» Implementarea unor sisteme noi, actualizarea sau extinderea
modulelor software non-clinice legate de functionarea unitatii
sanitare
Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de
operare, platformelor, aplicatiilor software de birou

- achizitie MS SQL Server licentiere pentru minim 4 core 1

- Sistem operare: WINSVR 2022 STD 16 Core OEM

- servicii actualizare software pentru firewall Fortinet FG

100F, 5 ani
- servicii actualizare software pentru firewall Fortinet FG 60F, 1
5 ani
-servicii actualizare software pentru firewall Fortinet FG 40F, 2
5 ani
- achizitionare antivirus cu consola centralizata EMS pentru 1
175 clienti pe 5 ani
- achizitie sistem de operare licentiere Windows 11 sau
versiunea existenta la momentul achizitionarii + instalarea 146
pe echipamente (instalare pe pozitie si punerea in
functiune in cadrul sectiilor / departamentelor )
- achizitie pachet MS Office 2021 sau versiune existenta la
momentul achizitionarii + instalarea si activare pe 146
echipamente , licenta perpetua
- licenta adobe acrobat PRO 6

- achizitionarea unui modul/sistem de digitalizare a fluxurilor
specifice resurselor umane: modul care permite gestionarea
electronica a pontajelor si graficelor de lucru ale angajatilor,
cereri de concedii, etc sa includa interconectarea cu baza de 1
date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

- achizitionarea unui modul web de digitalizare a dosarului de
personal, interconectat si interoperabil - modul care permite
fiecarui salariat accesarea dosarului de personal si
comunicarea cu personalul din  RUNOS, sa includa
interconectarea cu baza de date existenta la momentul 1
implementarii

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

- achizitionarea aplicatie tip web pentru asigurarea unui flux
informational coerent intre toate structurile spitalului ( ex 1
sprijinirea implementarii managementului calitatii serviciilor
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medicale, resurselor umane, activitatii de audit intern,
facilitatrea comunicarii informatiilor, materialelor,
procedurilor interne, etc si imbunatatirea proceselor de
instruire a angajatilor, colectare on line a chestionarelor
utilizate in cadrul spitalului conform obligatiilor legale (de
ex. chestionare angajati/burn-out) on-line si emitere de
rapoarte in vederea analizei datelor.

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

*Achizitia de echipamente va include si licente, servicii de instalare/punere in functiune,
instruire utilizatori si mentenanta pe perioada proiectului (cel putin 30 iunie 2026) sau
pana la iesirea din garantie daca este mai lunga decat perioada proiectului + suport
tehnic timp de 2 ani.

**Achizitia de software va include servicii de implementare si instruirea utilizatorilor +
suport tehnic timp de 5 ani.

***Aplicatiile software achizitionate vor indeplini conditii stricte de securitate (de ex. -
autentificare utilizatori, end-to-end encryption, etc). Aplicatiile software medicale vor
indeplini standardele internationale HL7, etc pentru a se asigura interoperabilitatea cu
sistemele nationale.

Solutiile de digitalizare pentru activitatea clinica au scopul de a imbunatati

calitatea proceselor medicale si eficacitatea acestora prin:

Asigurarea informatizarii fluxului informational din departamentele de primiri
urgenta/ garzi, birou de internari, sectii, ambulatoriu de specialitate, explorari
functionale, samd;

Medicii au acces in timp real la rezultatele analizelor de laborator si alte rezultate
clinice;
Permite introducerea tuturor datelor medicale existente in foaia de observatie;

Ofera un grad ridicat de configurabilitate, permitand implementarea rapida a
oricaror modificari legislative

Solutiile digitale pentru activitatea clinica pot creste calitatea vietii pacientilor si
pot schimba radical modul in care sunt prestate serviciile medicale si de asistenta
catre pacienti,

Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de
a ajuta cetatenii sa isi pastreze o stare de sanatate buna, contribuind astfel la
garantarea faptului ca acestia nu devin pacienti. De asemenea, acestea au
potentialul de a permite o mai buna utilizare a datelor medicale in cercetare si
inovare, pentru a sprijini asistenta medicala personalizata, interventii medicale mai
bune si sisteme de sanatate si de asistenta sociala mai eficace.

Un sistem informatic de administrare medical (existent - in spital la momentul
actual) are scopul de a imbunatati calitatea proceselor medicale si eficacitatea
acestora. Acesta functioneaza in principiu ca un sistem care capteaza, stocheaza,
prelucreaza sau transmite informatii in format electronic legate de starea de
sanatate a diferitilor indivizi sau de activitatile organizatiilor ce se implica in
activitatea medicala, astfel, este nevoie de administrarea completa a starii si
evolutiei in timp real a pacientului de catre medic si asistenta.

Dezvoltarea unei abordari unitare, flexibile in vederea standardizarii procesului de
ingrijire pentru activitatea asistentului medical generalist, moasei si asistentului
medical in unitatile medicale conform celor mai bune practici bazate pe dovezi,
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stabilirea rolului asistentului medical generalist/moasei/asistentului medical in
echipa medicala, respectiv echipa de ingrijire, identificarea etapelor procesului de
ingrijire, documentarea procesului de ingrijire, planificarea activitatii de ingrijire,
elaborarea Ghidului de dezvoltare a Planului de ingrijire ca parte integranta din
managementul cazului.

Pentru desfasurarea unei activitati clinice eficienta in cadrul Spitalului Clinic de
Neuropsihiatrie Craiova este nevoie de urmatoarele tipuri de sisteme ce vor putea fi
integrate in activitatea curenta medicala fara a perturba fluxurile deja existente:
Sistem de programare la nivel de sectie, salon, pat in functie de paturi libere sau
externari programate pentru afectiunile cronice (cerinta ANMCS) .

Sistem de programare pentru recoltare probe de laborator, la nivel de punct de
recoltare, in functie de capacitatea de recoltare,
Sistem de introducere facila si rapida a datelor prin utilizarea codurilor de bare

pentru probele de laborator si pentru medicamente si Sistem de identificare a
pacientilor prin intermediul unor bratari (cu cod de bare asociat) astfel incat sa
poata fi prevenite aparitia evenimentelor adverse legate de identificarea incorecta a
probelor respectiv a pacientului. Pacientii vor primi la internare o bratara pe care
urmeaza sa o poarte pe toata durata internarii. Pe bratara vor fi tiparite: numarul
foii de internare in clar si/sau sub forma de cod de bare, numele si prenumele, data
nasterii, posibile alergii, grupa sanguina si Rh-ul, precum si alte informatii stabilite
in momentul implementarii.

> In cadrul sectiilor utilizatorii vor avea posibilitatea de: ciutare rapida pacient
prin scanarea bratarii, administrare medicatie si materiale sanitare prin
scanarea codurilor de bare asociate, completarea diagnosticelor si a
procedurilor medicale prin scanarea codurilor de bare asociate, adaugarea
cererilor de analize si tiparirea etichetelor cod bare care vor fi aplicate pe
probele recoltate.

> Laboratorul de analize medicale - utilizatorii au posibilitatea de: cautare
rapida a pacientilor sau a seturilor de analize prin scanarea codului de bare
asociat, retiparire eticheta cod bare pentru aplicarea pe probe la camera de
primire probe sau in cazul in care este necesara eticheta suplimentara.

» Farmacia va elibera medicatia prescrisa, iar la validarea condicilor se
tiparesc, pe imprimante POS, cate un bon cu un cod de bare, care contine
medicamentele si pretul medicatiei eliberate. La administrarea medicatiei in
sectie, se scaneaza codul de bare alocat pacientului (de pe bratara de la mana
sau din foaia de observatie) si codul de bare de pe plicul cu medicamentele ce
trebuie administrate.

> Implementarea sistemului de identificare si control prin intermediul
codurilor de bare aduce urmatoarele avantaje:

De la internare pana la externare fiecare pacient va purta o bratara personalizata
care permite identificarea unica a pacientului;

Identificarea corecta a pacientului ramane o constanta importanta pe toata durata
acordarii asistentei medicale, de la internare, la recoltarea de probe biologice si
efectuarea de analize de laborator, efectuarea unor investigatii radiologice,
administrarea de produse sanguine sau realizarea de manevre interventionale;

Se previn erorile in administrarea medicatiei si/sau a produselor sanguine prin
verificarea concordantei dintre medicatia indicata in FO si cea care urmeaza a fi
administrata, conform celor 5P: pacient potrivit, medicament potrivit, doza
potrivita, modul de administrare potrivit, ora de administrare potrivita;

Integrare nativa cu sistemul informatic implementat in cadrul spitalului, astfel incat
nu sunt generate eforturi suplimentare pentru personalul medical/auxiliar.
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« Aplicatiile mobile atat cea dedicata medicilor si asistentilor ofera access
securizat si in timp real catre datele pacientilor. Aceasta aplicatie necesita o
conexiune catre un server HIS (sistem informatizat al spitalului) si expune
informatiile medicale intr-un format prietenos si intuitiv.

Principalele functionalitati ale aplicatiei pentru telefon si tableta ce poate fi

utilizata la patul pacientului va permite:

- Acces in timp real catre datele medicale ale pacientilor unitatii medicale;

- Monitorizare informatii legate de diagnostice, alergii, proceduri si medicatie;

- Vizualizare informatii legate de semne vitale si analize medicale;

- Vizualizare reprezentari grafice pentru semne vitale si analize medicale;

- Interfata intuitiva si prietenoasa pentru telefon si tableta.

-Sectiunea referitoare la operatiuni de administrare a medicamentelor din stocul
pacientului, al aparatului si prescrierea de proceduri astfel incat utilizatorul are
posibilitatea administrarii medicatiei prescrise din aparatul de urgenta sau din stocul
pacientului, efectuarii procedurilor, administrarii materialelor sanitare si cererii
analizelor medicale. In acest mod eroarea umana este minimizata si acuratetea
informatiei este favorizata. Toate operatiunile efectuate sunt regasite in fisa
pacientului.

- Sectiunea Condica de medicamente va include prescrierea unei comenzi de
medicamente pe o sectie; comanda poate include mai multi pacienti;

- Sectiunea Proceduri, in contextul pacientilor internati, va include si posibilitatea de
adaugare, pe langa efectuare, a procedurilor;

- Sectiunea Semne vitale, in contextul pacientilor internati, include adaugarea
semnelor vitale;

- Programarile pot fi adaugate doar in departamentele pe care a fost definit un
program activ in aplicatia Scheduling;

- Pe tableta meniul principal poate fi accesat si din subsectiuni.

Dezvoltarea si implementarea unui Plan de ingrijire este imperios necesara pentru
a indeplini toate aspectele legale, precum si pentru a facilita ingrijirea bazata pe dovezi, a
inregistra si cuntifica nivelul de ingrijire acordat, a asigura continuitatea planificata a
ingrijirilor in vederea asigurarii unui nivel crescut de calitate a ingrijirilor intr-un mediu de
siguranta pentru pacienti.

Din experienta practicilor internationale, utilizarea aplicatiilor IT in sistemul
medical este benefica deoarece datele gestionate pot fi codificate si prelucrate statistic in
vederea masurarii indicatorilor de calitate a ingrijirilor, precum si pentru elaborarea de
studii de cercetare de catre asistentii medicali. Complexitatea actuala a ingrijirilor,
accesul pacientilor la informatii, diversitatea mediilor de ingrijire medicala sunt motive
pentru care practica ingrijirii de sanatate a evoluat de la o profesie vocationala catre o
profesie complexa.

in vederea obtinerii propriei identitati profesionale si pentru a adapta procesul de
ingrijire la standardele de calitate si de siguranta pentru pacienti, la nivelul organizatiei
profesionale este necesar sa se dezvolte o politica pentru ingrijiri de sanatate.

Referitor la procesul de ingrijire, Standardele de acreditare a spitalelor aprobate
prin Ordinul M. S. 446/2017 stabilesc urmatoarele criterii:

e Procesul de ingrijire abordeaza integrat si specific pacientul cu asigurarea
continuitatii asistentei si ingrijirii medicale;

e Planul de ingrijire a pacientul ca fiind parte integranta din managementul cazului;

e Planul de ingrijire individualizat este intocmit de catre asistentul medical pe baza
recomandarilor medicale;

e Planul de ingrijire se bazeaza pe datele obtinute la momentul internarii;

e Planul de ingrijire este adaptat in functie de evolutia pacientului;
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e La externare se intocmeste un plan de ingrijiri care se comunica atat
pacientilor/apartinatorilor, cat si medicului de familie/medicului care a trimis
pacientul la internare.

Concret, dosarul de ingrijiri include un set de fise pe care asistentul medical trebuie sa
le completeze pentru fiecare pacient in parte. Avandu-se in vedere faptul ca nevoile
pacientilor difera de la adult la copil, de tipul de internare si de tipul de afectiune, dosarul
de ingrijiri se va completa tinandu-se cont de toate aceste detalii.

« Activitatea profesionistilor din cadrul spitalului va deveni mai usoara si mai

eficienta, tinand cont si de faptul ca spitalul are si trei sectii exterioare (Sectia
Clinica de Psihiatrie | - str Potelu nr 24, Compartimentul de Neurologie si
Compartimentul de Psihiatrie Pediatrica - str Renasterii 1A, sectia de Psihiatrie
cronici-comuna Melinesti),

« Primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de
siguranta pentru datele pacientilor, luand in considerare faptul ca laboratorul de
analize medicale este localizat in cladirea din str. Calea Bucuresti, nr 99,

« Specialistii din cadrul spitalului, cadre didactice din cadrul Univeristatii de Medicina
si Farmacie Craiova, scolilor postliceale sanitare, rezidentii, doctoranzii, studentii
vor avea un acces mult mai facil la informatiile de interes, culegerea si prelucrarea
cu usurinta a datelor necesare invatamantului medical, cercetarii stiintifice
inovative si studiilor clinice,

« Activitatea de colectare si prelucrare a datelor cu caracter personal ale pacientului
este una ce implica o deosebita atentie din partea personalului implicat. In scopul
evitarii erorilor de prelucrare eronata de date, ar fi nevoie de digitalizarea acestei
activitati, fapt ce ar spori gradul de acuratete si confidentialitate a datelor
solicitate. Echipamentele ID scan - sunt ideale pentru scanare cu captura automata de date
(text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate
de procesare imagine (Optical Character Recognition - OCR), echipamentele asigura o
calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un
format care permite integrarea cu diferite baze de date.

« Obtinerea unui punctaj corect in baza unei codificari complexe a foilor de
observatie in concordanta cu serviciile medicale furnizate pacientilor;

« Specialistii pot oferi ingrijire individualizata si isi pot eficientiza fluxurile de lucru
prin luarea de decizii rapide cu privire la tratament, cu imbunatatirea rezultatelor,
reducerea costurilor si a erorilor umane,

« Pacientii vor fi in masura sa acceseze si sa partajeze cu usurinta aceste informatii,
pastrand in acelasi timp un control mai mare asupra lor, in deplina conformitate cu
abordarea generala in materie de protectie a datelor,

- Datorita unei mai bune interoperabilitati, profesionistii din cadrul spitalului vor
putea avea acces la istoricul medical al pacientului, imbogatind astfel baza de
informatii relevante pentru deciziile privind tratamentul si diagnosticarea, inclusiv
atunci cand datele pacientilor se afla in alta tara din UE,

« Furnizare de servicii medicale de calitate in conditii de siguranta a pacientului,
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« Realizarea unor baze de date sigure pentru criptarea, stocarea si accesarea
controlata a informatiilor medicale private ale pacientilor.

« Imbunatatirea calitatii activitatii de audit clinic referitoare la modul de colectare,
circulatie si utilizare a informatiilor, eficacitate si eficienta, informatiile nu mai
circula pe suport de hartie ceea ce economiseste timp, energie si resurse, asigurarea
securitatii informatiilor, asigurarea securitatii si interoperabilitatii sistemelor de
stocare, accesare si transfer al datelor la nivelul spitalului si nu numai.

« Eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in
procesul de colectare si prelucrare a datelor cu caracter personal in scopul cresterii
gradului de satisfactie si siguranta a pacientului.

« Grad ridicat de securitate cibernetica pentru spital. Atacurile cibernetice vizeaza de
obicei date personale de sanatate private, sensibile si foarte valoroase, ceea ce

usurinta intimitatea pacientilor, ducand la pierderea reputatiei spitalului, frauda,
discriminare si multe alte efecte negative. Prin urmare, in urma acestui proces de
digitalizare ne propunem sa luam masuri de protectie suplimentare, pentru a
consolida nivelul de securitate si pentru a preveni acest tip de activitati
infractionale, necesare pentru a consolida nivelul de securitate si a preveni atacurile
cibernetice.

In contextul digitalizarii din ce in ce mai mare a furnizorilor de servicii medicale, in
special a furnizorilor privati de servicii medicale, se impune ca si spitalele publice sa
inceapa sa ofere servicii digitale bazate pe nevoile actuale ale pacientilor, angajatilor si
partenerilor sai si care sa fie prietenoase cu utilizatorii sai si sa raspunda nevoilor tot mai
mari de mobilitate si accesare de la distanta a datelor si informatiilor.

Prin implementarea proiectului de infrastructura IT solicitat, spitalul doreste sa isi
imbunatateasca activitatea de baza, adica furnizarea de servicii medicale, dar si sa asigure
pacientilor, angajatilor si partenerilor sai o interoperabilitate ridicata cu sistemele sale.

Simplificarea activitatii profesionistilor din cadrul spitalului, tinand cont si de structura
spitalului cu trei sectii exterioare, prin:

- primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de
siguranta pentru datele pacientilor,

- comunicarea facila a specialistilor din cadrul echipelor multidisciplinare in
cazurile pacientilor cu afectiuni complexe,

- reducerea timpilor de lucru si de asteptare,

- asigurarea acuratetei si securitatii in centralizarea si stocarea datelor medicale
ale pacientilor, activitatea de colectare si prelucrare a datelor cu caracter
personal ale pacientului este una ce implica o deosebita atentie din partea
personalului implicat,

- evitarea pe cat posibil a erorilor de prelucrare a datelor prin introducerea
automata a unor date prin scanare, eliminarea posibilelor erori de identificare
a pacientilor, precum si a erorilor in procesul de colectare si prelucrare a
datelor cu caracter personal in scopul cresterii gradului de satisfactie si
siguranta a pacientului.

- 0 gestionare mult mai facila a FOCG/Dosarului de Ingrijire al pacientului astfel
incat pacientii sa primeasca ingrijiri in concordanta cu nevoile lor din
momentul respectiv, iar medicul/asistentul medical sa-si poata optimiza timpul
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astfel incat timpul alocat completarii documentelor sa fie redus la maximum in
favoarea timpului alocat pacientului,

Simplificarea comunicarii cu pacientii si acordarea unui acces mai facil acestora la
serviciile medicale si la datele medicale prin:

- pacientii vor fi in masura sa isi acceseze si sa partajeze cu usurinta datele
medicale prin intermediul modului de tip Portal Medical in vederea programarii
la nivel de sectie si laborator analize medicale, dosar medical,
accesare/transmitere buletine rezultate analize medicale,
accesare/transmitere rezultate imagistica-radiologie, sistem de
alertare/notificare pentru pacienti,

Prin asigurarea mobilitatii datelor si implementarea unor sisteme de introducere
facila si rapida a datelor prin utilizarea codurilor de bare, cu respectarea cerintelor de
dubla identificare si trasabilitate se va aduce o contributie semnificativa la evidenta
medicala electronica in cadrul spitalului. prin:

- asigurarea acuratetei datelor medicale ale pacientilor,

- evitarea erorilor de prelucrare a datelor prin introducerea automata a unor
date prin scanare,

- eliminarea posibilelor erori de identificare a pacientilor,

- 0 gestionare mult mai facila a datelor medicale a pacientului, astfel incat
pacientii sa primeasca ingrijiri in concordanta cu nevoile lor din momentul
respectiv, iar medicul/asistentul medical sa-si poata optimiza timpul astfel
incat timpul alocat completarii documentelor sa fie redus la maximum in
favoarea timpului alocat pacientului.

Prin asigurarea mobilitatii datelor medicale, medicii au acces in timp real la
rezultatele analizelor de laborator si alte rezultate clinice, la istoricul pacientilor, etc.
fapt ce ofera suport decizional clinic si ajuta in managementul clinic mai rapid si eficient
al pacientilor prin primirea rezultatelor analizelor si investigatiilor medicale rapid si in
conditii de siguranta pentru datele pacientilor si prin asigurarea unei comunicari mai facile
a specialistilor din cadrul echipelor multidisciplinare.

De asemenea poate fi monitorizat cu usurinta traseul pacientului, tratamentul
administrat, evolutia starii lui de sanatate, monitorizarea tuturor interventiilor si
manevrelor efectuate de personalul medical.

Managementul clinic al pacientilor va fi semnificativ imbunatatit prin diminuarea
timpului de asteptare a rezultatelor de laborator validate, si prin reducerea semnificativa
a posibilelor evenimente adverse asociate asistentei medicale cauzate de erori de potrivire
a pacientului cu tratamentul prescris sau administrat.

Digitalizarea este imperios necesara pentru a indeplini toate aspectele legale
referitoare la managementul clinic al pacientului precum si pentru a facilita ingrijirea
bazata pe dovezi, a inregistra si cuantifica nivelul de ingrijire acordat, a asigura
continuitatea planificata a ingrijirilor in vederea unui nivel crescut de calitate a ingrijirilor
intr-un mediu de siguranta pentru pacienti.

Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice care trebuie
administrate ca resurse ale spitalului. Compromiterea securitatii acestor resurse poate
afecta capacitatea spitalului de a oferi, fara intrerupere, servicii de calitate si poate
conduce la fraude, la producerea de incidente legate de pierderea confidentialitatii
informatiilor, distrugerea informatiilor sau violarea unor clauze/ obligatii contractuale,
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precum si la afectarea imaginii, prestigiului si credibilitatii organizatiei in fata cetatenilor
si partenerilor sai.

In contextul mondial, dar si national, de digitalizare a tuturor proceselor din cadrul
unui spital si de mutare in mediul on line a comunicarii cu pacientii, angajatii, partenerii si
alte institutii ale statului, implementarea unui proiect de infrastructura IT este esential
pentru activitatea de baza a spitalului. Prin implementarea proiectului de infrastructura IT
solicitat, spitalul doreste sa isi imbunatateasca activitatea de baza, adica furnizarea de
servicii medicale, asigurand acces mai facil pacientilor la serviciile medicale si la datele
medicale, acces mai facil si reducerea semnificativa a timpului de intorducere a datelor in
sistemul informatic pentru angajati, asigurandu-se astfel mai mult timp pentru pacienti.

Desi spitalul a incercat sa tina pasul cu nevoile de digitalizare pe care le-a
intampinat pe parcursul timpului, in principal datorita costurilor foarte mari, acesta nu a
putut digitaliza toate fluxurile necesare, nu poate asigura o securitate de ultima generatie
infrastructurii existente datorita vechimii acesteia si nu poate asigura solutii interoperabile
prietenoase pentru a satisface toate nevoile pacientilor, angajatilor, colaboratorilor sau
ale altor institutii ale statului.

Prin implementarea proiectului de infrastructura IT solicitat, spitalul incearca sa
acopere tocmai aceste deficiente si sa imbunatateasca interoperabilitatea sa, asigurand
acces mai facil pacientilor la serviciile medicale si la datele medicale, acces mai facil si
reducerea semnificativa a timpului de introducere a datelor in sistemul informatic pentru
angajati, asigurandu-se astfel mai mult timp pentru pacienti.

Spitalul are obligatia legala de a transmite informatii referitoare la serviciile
medicale oferite pacientilor cat si informatii despre Dosarul Medical in timp real
catre:platformele detinute de Casa Nationala de Sanatate (Platforma Informatica de
Prescriptie Electronica (SIPE), Platforma Informatica de Prescriptie Electronica (SIPE),
Cardul Electronic de Asigurari de Sanatate (CEAS), Dosarul Electronic de Sanatate(DES),
Altele (Card European etc).

Prin implementarea proiectului de digitalizare va fi redus considerabil timpul de
asteptare atat al pacientului, medicului si personalului administrativ in vederea semnarii
serviciilor de sanatate cu cardul de sanatate, a medicului in vederea transmiterii serviciilor
medicale efectuate pacientului asumate de catre medic prin semnatura electronica
extinsa, timp ce poate fi folosit in interesul altui pacient. De asemenea, va fi diminuat si
timpul de asteptare a transmiterii datelor pacientului in vederea constituirii dosarului
electronic de sanatate (DES), dar si a timpilor de asteptare in vederea transmiterii lunare a
serviciilor medicale si a primirii raspunsului privind validarea acestora, etc.

Datele medicale vor fi stocate si prezentate in conformitate cu standardele de
formatare existente pentru manipularea datelor medicale (HL7, HL7 FHIR) si vor permite
interoperabilitatea/schimbul de date cu sisteme similare nationale si europene (eHDSI
INTEROPERABILITY SPECIFICATIONS). Nomenclatoarele utilizate pentru entitatile implicate
vor fi oferite de catre sistemul central si vor fi conforme standardelor internationale ICD
10(cu posibilitate de upgradare la ICD 11), DCI/ATC, HL7, LOINC si SNOMED, pentru a
permite interoperabilitatea cu alte sisteme similare la nivel international si vor tine seama
de recomandarile documentului: Common Semantic Strategy for Health in the European
Union si European Health Data Space Regulation.

Solutia de securitate proiectata va asigura confidentialitatea transferului de
informatii. Informatia dintr-un astfel de sistem fiind protejata impotriva amenintarilor in
orice situatie, fie cand este stocata, fie cand este transportata. Transferul datelor intre
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elementele sistemelor trebuie sa fie securizat, datele fiind criptate de la un capat la altul
(End-to-end Encryption).

Instrumentele proiectate pentru asigurarea confidentialitatii datelor trebuie sa
asigure accesul utilizatorilor sistemului prin intermediul protocolului securizat HTTPS,
folosind certificate digitale calificate, pentru a elimina posibilele incercari de interceptare
a datelor cand sunt transmise prin mediile de comunicatie.

Utilizarea software-ului non-medical in cadrul unitatii sanitare este esential pentru a
asigura o buna administare a resurselor umane, pentru imbunatatirea fluxurilor si
procedurilor administrative, dar si de suport pentru implementarea standardelor impuse de
legislatia nationala si europeana.

Imbunatairea si simplificarea acestor procese duce, in final, la o mai buna
organizare interna ce faciliteaza procesul decizional, imbunantind astfel calitatea
serviciilor medicale oferite pacientilor.

Beneficiile digitalizarii si implementarii sistemului de management al resurselor
umane si a fluxurilor specifice determina:

- Comunicarea facila intre salariati si personalul din compartimentul de
specialitate (RUNOS);

- Disponibilitatea permanenta si imediata a datelor pentru salariati;

- Digitalizarea fluxurilor de lucru privind intocmirea graficelor de lucru si a
foilor de pontaj;

- Digitalizarea fluxurilor de lucru privind intocmirea cererilor pentru concediu
de odihna;

- Digitalizarea fluxurilor de lucru privind emiterea si transmiterea fluturasilor
de salariu;

- Eficientizarea activitatii si reducerea timpilor necesari intocmirii
documentelor;

- Accesarea in timp real a listei persoanelor existente pe fiecare departament;

- Actualizarea datelor se realizeaza in timp real (actualizari de personal,
schimbari de functii etc.)

- Configurare a programului de lucru pentru fiecare loc de munca si norma de
lucru (ex. Program de 8 ore/zi, 7 ore/zi, 6 ore/zi)

- platforma destinata salariatilor le va permite acestora, pe baza unui cont de
utilizator, sa-si poata vizualiza datele din dosarul de personal.

Managementul documentelor

- modul web/ platforma pentru asigurarea unui flux informational coerent intre
toate structurile spitalului va sprijini implementarea managementului calitatii
serviciilor medicale (analiza chestionarelor privind satisfactia pacientului),
resurselor umane, activitatii de audit intern, facilitatrea comunicarii informatiilor,
materialelor, procedurilor interne, etc si imbunatatirea proceselor de instruire a
angajatilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform
obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de
rapoarte in vederea analizei datelor.

Managementul serviciilor de securitate

-Software de mapare a retelei pentru inventarierea tuturor activelor de retea din
cadrul spitalului este necesar pentru inventarul activelor de retea -conform
obligatiei legale de gestionare a activelor folosite in cadrul organizatiei prevazuta in
Legea 362/2018 (Directiva NIS), astfel se avea un control asupra tuturor
echipamentelor si aplicatiilor ce ruleaza pe acestea incat spitalul sa asigure
securitatea informatiilor .

- Sistemul de operare este cel mai important software care ruleaza pe un laptop sau
calculator, gestioneaza memoria si procesele acestuia, gestioneaza tot ceea ce
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inseamna software si hardware, permite comunicarea cu device-ul in orice moment
si instalarea aplicatiilor pentru folosirea calculatorului cu un grad ce compatibilitate

100%;

- Licenta antivirus este un utilitar care securizeaza datele de pe calculator cu scopul
de a proteja aceste date de virusi cunoscuti ca si malware, spyware, rootkit-uri,
Troiani, protejaza de atacuri tip spam, atacuri pishing sau alte atacuri cibernetice.

In cadrul proiectului vor fi instruite un numar de 211 persoane si vor fi emise 371

certificate de instruire;

Nr.crt

Componente Hardware IT Numar de persoane

ce vor fi instruite

Certificate
de instruire

emise

Toate  componentele  hardware
instalate la nivelul unitatii sanitare.

3 personal Biroul IT |3

Nr.
crt

Module software

Numar de
persoane ce vor fi
instruite

Certificate
de
instruire
emise

- modul de tip “mobile” aplicatie mobila
pentru medici/asistent medical utilizata
de catre acestia, compatibila/integrata la
aplicactia utilizata in spital, sa includa
interconectarea cu baza de date existenta
la momentul implementarii
Trebuie sa  includa
implementare/instalare,
instruire personal etc.

servicii de
configurare,

150 (medici si
asistenti)

150

- aplicatiei/ modulului Plan de ingrijire -
aplicatie/ modul ce trebuie sa fie integrat
in softul medical de spital existent, ce
poate fi utilizat de catre asistente la
patul pacientului - planul de ingrijire a
pacientului

120 as medicali din
sectii

120

- modul web (platforma de interactiune
cu pacientii), interconectat si
interoperabil, care sa includa minim
urmatoarele componente: sistem de
programari, dosar medical,
accesare/transmitere buletine rezultate
analize medicale, accesare/transmitere
rezultate imagistica-radiologie, sistem de
alertare/notificare pentru pacienti

3 personal birou IT

aplicatie de mapare a retelei, inventarul
activelor de retea -conform obligatiei
legale de gestionare activelor folosite in
cadrul organizatiei prevazuta in Legea
362/2018 (Directiva NIS).

3 personal birou IT

sistem de digitalizare a fluxurilor
specifice resurselor umane: modul care
permite  gestionarea electronica a
pontajelor si graficelor de lucru ale

47RUONS+persoane
care intocmesc
pongaje, grafice
de lucru

47
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angajatilor, cereri de concedii, etc sa
includa interconectarea cu baza de date
existenta la momentul implementarii

6 - modul web de digitalizare a dosarului de | 8 (IT +RUONS) 8
personal, interconectat si interoperabil -
modul care permite fiecarui salariat
accesarea dosarului de personal si
comunicarea cu personalul din RUNOS

7 - aplicatie tip web pentru asigurarea unui | 37 Personal din 37
flux informational coerent intre toate | IT,MCSS, Sef
structurile spitalului  ( ex analiza | sectie, as sef, sefi
chestionarelor privind satisfactia | servicii
pacientului pentru sprijinirea
implementarii managementului calitatii
serviciilor medicale, resurselor umane,
activitatii de audit intern, facilitatrea
comunicarii informatiilor, materialelor,
procedurilor interne, etc si imbunatatirea
proceselor de instruire a angajatilor,
colectare on line a chestionarelor
utilizate in cadrul spitalului conform
obligatiilor legale (de ex. chestionare
angajati/burn-out) on-line si emitere de
rapoarte in vederea analizei datelor.
Total 211 368

Beneficiarii eligibili in cadrul acestui apel de proiecte sunt reprezentanti de orice
unitate sanitara publica din subordinea:

> Unitatilor administrativ-teritoriale (UAT), definite conform OUG 57/2019 privind
Codul Administrativ, cu modificarile si completarile ulterioare si constituite potrivit Legii
nr. 2 din 16 februarie 1968 privind organizarea administrativa a teritoriului Romaniei,
republicata, cu modificarile si completarile ulterioare;

> Parteneriatelor dintre autoritatile si institutiile publice centrale si locale;

> Altor autoritati si institutii publice centrale, inclusiv institutii din sfera apararii,
ordinii publice si sigurantei nationale, respectiv Academiei Romane;

> Ministerului Sanatatii si altor ministere cu retea sanitara proprie aflate in
subordinea sau in coordonarea acestora.

> Unitatile sanitare aflate in coordonarea/subordinea unitatilor de invatamant
superior.

Solicitantii si aplicantii eligibili (Liderii de parteneriat) sunt reprezentati de
institutiile din domeniul sanatatii, unitatile sanitare publice sau de entitatile in subordinea
carora functioneaza.

Pentru depunerea proiectului va fi necesar sa fie realizat un parteneriat intre
unitatea sanitara, respectiv Spitalul Clinic de Neuropsihiatrie Craiova, in calitate de lider
de parteneriat si UAT Municipiul Craiova in calitate de Partener. Astfel, proiectul de fata
va fi depus spre finantare de catre Spitalul Clinic de Neuropshiatrie Craiova in parteneriat
cu Municipiul Craiova.

Acest parteneriat va fi depus ca anexa la cererea de finantare si va stabili rolurile si
responsabilitatile fiecarui partener in implementarea activitatilor aferente proiectului.

Liderul de parteneriat va avea urmatoarele responsabilitati:

1)Solicitantul este responsabil de informatiile si documentele aferente Dosarului de
finantare aferent Proiectului, in conformitate cu Ghidul beneficiarului pentru Investitia
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specifica Investitii in sistemele informatice si in infrastructura digitala a unitatilor sanitare
publice din cadrul Pilonului IlI: Transformare digitala - Componenta 7: Transformare
digitala, Planul National de Redresare si Rezilienta al Romaniei, aprobat prin Ordinul
ministrului sanatatii nr. Ordinul nr. 2299/2023 , precum si in conformitate cu prevederile
legale in vigoare.

(2) Solicitantul este obligat sa depuna Dosarul de finantare aferent Proiectului, in
termenul prevazut de Ghidul beneficiarului prevazut la alin. (1).

(3) Solicitantul este obligat sa respecte toate obligatiile aferente participarii la
apelul de proiect aferent Investitiei specifice Investitii in sistemele informatice si in
infrastructura digitala a unitatilor sanitare publice din cadrul Pilonului Il: Transformare
digitala - Componenta 7: Transformare digitala, Planul National de Redresare si Rezilienta
al Romaniei.

(4) Solicitantul are dreptul de a incarca Dosarul de finantare aferent Proiectului pe
platforma dedicata apelurilor de proiecte finantate din Planul National de Redresare si
Rezilienta al Romaniei, https://proiecte.pnrr.gov.ro

De asemenea, responsabilitatile Liderului de parteneriat vor fi reprezentate prin
implicarea in urmatoarele activitati ale proiectului:

1) Management de proiect, prin asigurarea in cadrul echipei de implementare a
proiectului a pozitiilor de manager proiect, manager financiar, manager tehnic, responsabil
comunicare si responsabil achizitii publice;

2) intocmirea specificatiilor tehnice ale tuturor echipamentelor software si
hardware care vor fi achizitionate in cadrul proiectului;

3) organizarea procedurilor de achizitie publica in vederea atribuirii tuturor
contractelor de achizitie publica de furnizare echipamente, materiale/consumabile,
module informatice, audit, publicitate si urmarirea derularii acestora; punerea in functiune
si receptia acestora;

4) participarea in comisiile de evaluare a ofertelor in cadrul procedurilor de
achizitie publica pentru atribuirea contractelor furnizare echipamente software si
hardware;

5) receptia tuturor echipamentelor software/hardware si a serviciilor prestate care
vor fi achizitionate in cadrul proiectului si punerea in functiune a acestora;

6) asigurarea functionalitatii echipamentelor si solutiilor hardware si software
achizitionate pentru cel putin durata minima normala de viata a acestora in stare de
functionare, cel putin pana la 30 iunie 2026 sau pe durata perioadei de garantie daca
aceasta exceda datei de 30 iunie 2026;

7) realizarea activitatilor de publicitate a proiectului

8) depunerea cererilor de transfer pentru platile care urmeaza a fi efectuate in
cadrul proiectului;

9) intocmirea si a transmiterea rapoartelor de progres si documentelor justificative
aferente.

Responsabilitatile partenerului vor consta in:

Partenerul in calitate de Ordonator principal de credite, isi rezerva dreptul de a
verifica informatiile si documentele aferente Dosarului de finantare intocmit de catre
Solicitant, precum si stadiul de implementare a Proiectului, in vederea indeplinirii
Obiectului prezentului Acord. Partenerul va sprijini solicitantul in toate activitatile
proiectului pe parcursul implementarii acestuia.

De asemenea, Partenerul in calitae de ordonator principal de credite va finanta toate
cheltuielilor neeligibile care apar pe parcursul implementarii proiectului;

Rata de finantare acordata prin PNRR este de 100% din valoarea cheltuielilor eligibile
ale proiectului fara TVA. In cazul proiectelor depuse in cadrul PNRR, valoarea TVA aferenta
cheltuielilor eligibile va fi suportata de la bugetul de stat, din bugetul coordonatorului de
reforme si/sau investitii pentru Componenta 7 Transformare Digitala 1.3 Realizarea
sistemului de eHealth si telemedicina in conformitate cu legislatia in vigoare (pentru
beneficiarii fara drept de deducere a TVA).
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Avand in vedere prevederile Legii nr. 88/2023 pentru modificarea si completarea Legii
nr. 227/2015 privind Codul fiscal, unitatile spitalicesti din reteaua publica de stat sunt
scutite de taxa TVA pentru serviciile de construire, reabilitare, modernizare de unitati
spitalicesti din reteaua publica de stat.

In conformitate cu Memoriul privind analiza necesitatii digitalizarii Spitalului si Nota
de Fundamentare privind necesitatea si oportunitatea realizarii proiectului intocmite de
catre unitatea sanitara si inregistrate la Primaria Municipiului Craiova cu nr.
250986/24.07.2023, proiectul are valoarea de 4.924.726,29 lei fara TVA (997.110,00 euro
Cursul valutar utilizat este cursul Inforeuro aferent lunii mai 2023, conform Instructiunii nr.
2 rev2 din 07.06.2023 emisa de Ministerul Investitiilor si Proiectelor Europene in calitate de
coordonator national respectiv: 1 euro=4,9390 lei) si este compus din:

- Total dotari/echipamente IT: 2.675.431,61 lei fara TVA;

- Total servicii achizitionare/dezvoltare soft: 2.111.891,71 lei fara TVA;

- Total alte servicii: 137.402,98 lei fara TVA;

la care se adauga cheltuieli cu informarea si publicitatea in suma totala de 4.112,00
lei fara TVA si cheltuieli cu auditul financiar in suma totala de 5.000,00 lei fara TVA.

Astfel, valoarea totala a proiectului, fara TVA, este de 4.933.838,29 lei constand in
cheltuieli eligibile pentru care rata de finantare acordata prin PNRR este de 100% in
conformitate cu prevederile ghidului beneficiarului cod apel: MS-0024 Planul National de
Redresare si Rezilienta, Pilonul Il: Transformare Digitala, COMPONENTA: 7 - Transformare
digitala, INVESTITIA: 13. Realizarea sistemului de eHealth si telemedicina, Investitia
specifica: 13.3 - Investitii in sistemele informatice si in infrastructura digitala a unitatilor
sanitare publice si cu Nota de Fundamentare intocmita de catre Spitalul Clinic de
Neuropshiatrie Craiova si inregistrata la Primaria Municipiului Craiova cu nr.
250986/24.07.2023.

Fata de cele expuse mai sus, in conformitate cu prevederile:

- Ghidul beneficiarului in cadrul apelurilor de proiecte - cod apel: MS-733 aferent
13.3. - apel competitiv, Pilonul II: Transformare Digitala, Componenta: 7 - Transformare
digitala, Investitia: 13. Realizarea sistemului de eHealth si telemedicina, Investitia
specifica: 13.3 - Investitii in sistemele informatice si in infrastructura digitala a unitatilor
sanitare publice;

- Ordinul Ministrului Sanatatii nr. 2299/2023 privind aprobarea Ghidului de finantare
pentru investitia specifica: 13.3 - Investitii in sistemele informatice si in infrastructura
digitala a unitatilor sanitare publice din cadrul pilonului II: Transformare digitala -
componenta 7: Transformare digitala, investitia: 13. Realizarea sistemului de eHealth si
telemedicina;

- Memoriul privind analiza necesitatii digitalizarii Spitalului si Nota de Fundamentare
privind necesitatea si oportunitatea realizarii proiectului intocmite de catre unitatea
sanitara si inregistrate la Primaria Municipiului Craiova cu nr. 250986/24.07.2023;

- art. 129, alin. (2), lit. d) coroborat cu alin. (7), lit. c) si art. 196 alin. (1), lit. a)
din OUG 57/2019 privind Codul Administrativ;

propunem Consiliului Local al Municipiului Craiova urmatoarele:
1. Aprobarea proiectului cu titlul: ”Dezvoltarea infrastructurii digitale in cadrul
Spitalului Clinic de Neuropsihiatrie Craiova ” in vederea finantarii acestuia in cadrul
Planului National de Redresare si Rezilienta, Componenta: 7 - Transformare digitala,
Investitia: 13. Realizarea sistemului de eHealth si telemedicina, Investitia specifica: 13.3 -
Investitii in sistemele informatice si in infrastructura digitala a unitatilor sanitare publice;

2. Aprobarea valorii totale a proiectului: ”Dezvoltarea infrastructurii digitale in cadrul
Spitalului Clinic de Neuropsihiatrie Craiova ” in cuantum de 4.933.838,29 lei;

3. Asigurarea din bugetul de venituri si cheltuieli al Municipiului Craiova a sumelor
reprezentand cheltuieli conexe si orice alte cheltuieli neeligibile ce pot aparea pe durata
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implementarii proiectului: ”Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic
de Neuropshiatrie Craiova”.

4. Aprobarea asigurarii tuturor resurselor financiare necesare implementarii proiectului.

5. Certificarea valorii de 18261 reprezentand numarul de internari pe anul 2019
identificata in Memoriul privind analiza necesitatii digitalizarii Spitalului, Anexa 1 , in Nota
de Fundamentare privind necesitatea si oportunitatea realizarii proiectului, Anexa 2,
precum si in documentul privind justificarea numarului de internari pe anul 2019, Anexa 3.
Anexele 1, 2 si 3 fac parte integranta din prezentul raport.

6. Aprobarea Acordului de parteneriat ce va fi incheiat intre UAT Municipiul Craiova, in
calitate de partener si Spitalul Clinic de Neuropsihiatrie Craiova, in calitate de lider de
parteneriat, in vederea depunerii spre finantare in cadrul PNRR a proiectului:
,,Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic de Neuropsihiatrie
Craiova ”, prevazut in Anexa 4 la prezentul raport.

7. Imputernicirea Managerului Spitalului Clinic de Neuropsihiatrie, dna dr. Lapadat
Madalina Lucia sa semneze toate actele necesare, acordul de parteneriat si contractul de
finantare in numele Spitalului Clinic de Neuropsihiatrie Craiova si al Partenerului, UAT
Municipiul Craiova.

D.E.I.P., Pt. Sef Serviciu Pt. Sef Birou
Adriana Octaviana Motocu lures Octavian Marius Cristian Chetoiu
Imi asum responsabilitatea Imi asum responsabilitatea Imi asum responsabilitatea
privind realitatea si legalitatea privind realitatea si privind realitatea si legalitatea
in solidar cu intocmitorii legalitatea in solidar cu in solidar cu intocmitorii
inscrisului intocmitorii inscrisului inscrisului
Data: Data: Data:
Semnatura: Semnatura: Semnatura:
Cristiana Ghitalau Oana Radulescu
Imi asum responsabilitatea Imi asum responsabilitatea
pentru fundamentarea, pentru fundamentarea,
realitatea si legalitatea realitatea si legalitatea
intocmirii acestui act oficial intocmirii acestui act oficial
Data: Data:
Semnatura: Semnatura:
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SPITALUL CLINIC DE
NEUROPSIHIATRIE CRAIOVA
CIF 12688940,Calea Bucuresti, nr.
99, CP 200473,Craiova, jud. Dolj
Telefon: 0251.43.11.89,
0351.40.56.92, Fax: 0251.59.78.57
Adresa email:contact@scnpc.ro
Site : https://www.scnpc.ro

150 9001 Cartificat i 262C

MEMORIU
PRIVIND ANALIZA NECESITATII DIGITALIZARII SPITALULUI CLINIC DE
NEUROPSIHIATRIE CRAIOVA

1. Introducere:
1.1.  Prezentarea informatiilor generale privind Spitalul Clinic de Neuropsihiatrie Craiova

- Denumire: Spitalul Clinic de Neuropsihiatrie Craiova, unitate sanitard cu personalitate juridica,
infiintatd la data de 1 februarie 2000, prin Ordinul Ministerului Sanatatii si Familiei nr. 823/1999;

Locatie : Spitalul Clinic de Neuropsihiatrie Craiova functioneaza in sistem pavilionar compus din

patru locatii diferite astfel:

- Sediu central, din strada Calea Bucuresti, nr.99, Localitatea Craiova , Judetul Dolj(Sectia Clinica
Neurologie I, Sectia Clinica Neurologie II, Recuperare Neurologica, Ingrijiri Paliative, Sectia
Clinica Psihiatrie II, CSM Adulti, Ambulatoriu Neurologie, Laborator Analize medicale, Farmacie,
Prosectura, Bloc Alimentar, Administrativ)

- Sediul din strada Aleea Potelu, Nr 24, Localitatea Craiova , Judetul Dolj (Sectia Clinica Psihiatrie
D

- Sediul din strada Renasterii, 1A, Localitatea Craiova , Judetul Dolj (Compartiment Neurologie
Pediatrica, Compartiment Psihiatrie Pediatrica, CSM Copii)

- Sediul din comuna Melinesti, Judetul Dolj (Sectia Exterioara Psihiatrie Cronici Melinesti)

Dimensiune :

- Spitalul Clinic de Neuropsihiatrie Craiova este un spital clinic de monospecialitate, incadrat in
categoria Il M de competentd, avand in componenta sa 378 de paturi spitalizare continua si 10 paturi
spitalizare de zi.

Toate activititile de implementare a proiectului se vor desfisura la urmatoarele locatii:

e sediul central situat pe str. Calea Bucuresti, nr.99, loc. Craiova, jud.Dolj (ce are in componenta trei
cladiri) )

- clddirea principald, care are regim de indltime: S+P+1+2+3+4, o suprafatd construitd de
3505 mp si suprafatd desfasuratd de 4278 mp;

- adoua cladire, care are regim de inéltime: P, o suprafatd construitd de 1080 mp si suprafata
desfisuratd de 1500 mp

- a treia cladire, care are regim de fndltime P, o suprafatd construitdi de 728,34 mp si
suprafatd desfasuratd de 3565 mp
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* sediul situat pe strada Aleca Potelu, nr. 24, Municipiul Craiova, judetul Dolj si aflatd la 10 km de
sediul central, cu regim de indltime P+14+2+M, cu o suprafatd construitd de 528,85 mp si o
suprafatd desfisurati de 2337 mp. '

¢ sediul situat pe strada. Renagterii, nr.1A, care se afli 1a o distantd de 7 km de sediul central, cu
regim de iniltime S+P+1, pe o suprafatd construitd de 487 mp si o suprafatd desfisurati de 974,08
mp

* sediul aflat in Comuna Melinesti, la 40 km de Municipiul Craiova, cu regim de indltime P+1, o

~ suprafatd construiti de 958 mp si suprafafi desfigurati de 815 mp, aflat in proprietatea
Municipiului Craiova

Specializiirile medicale :

Specialititile medicale din structura spitalului sunt: neurologie, psihiatrie acuti si cronici, recuperare
neurologica, ingrijiri paliative, neurologie pediatrica, psihiatrie pediatrica, conform urmatoarei
structuri:

Structurd organizatorica a unitdtii aprobatd prin Ordinul Ministrului  Sanatatii Publice
nr.660/01.06.2010, modificata prin adresa MS Directia Organizare si Politici Salariale
nr.X1/A/10899-RL-2200/15 .03.2012;  modificarea  nr. XI/A/20152/NB/3469/O7.04.2015;
modificarea nr.XI/A/SP 123 68,10631/8.03.2019:

- Sectia Clinici Neurolpgie I'= 68 paturi;din care - terapie acuté 3 paturi

- Sectia Clinica Neurologie I = 68 paturi;din care - terapie acuts 3 paturi

- Sectia Clinicd Recuperare Neurologicd = 45 paturi;

- Sectia Clinici Psihiatrie I= 70 paturi ;

- Sectia Clinic# Psihiatrie II= 60 paturi;

- Sectia Exterioara de Psihiatrie Cronici Melinesti = 42 paturi;

- Compartiment psihiatrie pediatrica =10 paturi;

- Compartiment neurologie pediatrica =10 paturi;

- Compartiment ingrijiri paliative=5paturi ;

- Camera de gardi neurologie

- Camer de gardi psihiatrie

- Stationar de zi Psihiatrie= 30 locuri;

din care 10 locuri in clidirea unde functioneazé sectia clinica psihiatrie I

TOTAL 378 PATURI |

- Insotitori = 2 paturi

- Spitalizare de zi (neurologie si fecuperare neurologicd) =10 paturi

- Farmacie |

- Laborator Analize Medicale

- Prosecturi ‘ |

- Centrul de Sanditate Mintals (CSM)- Adulg

Stationar de zj - 25 locuri;




- Centrul de Sanitate Mintali (CSM)- Copii

Stationar de zi - 10 locuri;

- Ambulatorijul integrat al spitalului cu cabinet in specialitatea: neurologie
- Compartiment explorari functionale

- Compartiment de prevenire si control al infectiilor nozocomiale

- Cabinet cardiologie

- Cabinet ORL

Resursa umani medicali disponibili
a) Nr. total medici (rezidenti + specialisti + primari): 226 medici rezidenti +9 medici specialisti
+49 medici primari = 284
b) Nr. total asistenti medicali: 203
- Numiirul de departamente administrative, economice si tehnice: 12
- Numirul de angajati din departamentele administrative, economice si tehnice:70
- Numiirul de personal din departamentul IT:3

1.2.  Prezentarea importantei digitalizirii in unitatile medicale in general, si in cadrul Spitalului
Clinic de Neuropsihiatrie Craiova in particular;

Digitalizarea in sanatate este cu atat mai oportuna cu cat va elimina pe cat posibil documentele in format letric

din fluxul de spital, reducand astfe] si riscul ﬂe contaminare prin manipularea acestora, De asemenea va

*  Asigurarea informatizarii fluxuluj informational din departamentele de primiri urgenta/ garzi, birou de
internari, sectii, ambulatoriu de specialitate, explorari functionale, samd

*  medicii au acces in timp real la rezultatele |analizelor de laborator si alte rezultate clinice
*  Permite introducerea tuturor datelor medicale existente in foaia de observatie

* Ofera un grad ridicat de configurabilitate, permitand implementarea rapida a oricaror modificari
legislative

*  Solutiile digitale pentru activitatea clinica pot creste calitatea vietii pacientilor si pot schimba radical
modul in care sunt prestate serviciile medicale si de asistentd ciitre pacienti,

* Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de a ajuta cetatenii sa
isi pistreze o stare de sdndtate bund, contribuind astfel la garantarea faptului ci acestia nu devin
pacienti. De asemenea, acestea au potentialul de a permite o mai buna utilizare a datelor medicale in
cercetare si inovare, pentru a sprijini asistenta medicali personalizatj, interventii medicale mai bune si
sisteme de sdnitate si de asistentd sociali mai eficace,

* Un sistem informatic de administrare medical {existent — in spital la momentu] actual) are scopul de a

medicald, astfel, este nevoie de administrarea completa a starii s evolutiei in timp real a pacientului de
catre medic si asistenta,




* Dezvoltarea unei abordiri unitare, flexibile in vederea standardizirii procesului de ingrijire pentru
activitatea asistentului medical generalist, moasei si asistentului medical in unititile medicale conform
celor mai bune practici  bazate pe dovezi, stabilirea roluluj asistentului  medical
generalist/moasei/asistentului medical in echipa medicald, respectiv echipa de ingrijire, identificarea
etapelor procesului de ingrijire, documentarea procesului de ingrijire, planificarea activititii de
ingrijire, elaborarea Ghidului de dezvoltare a Planului de ingrijire ca parte integranti din
managementul cazului. o

Solutiile de digitalizare pentru activitatea non-clinici ay scopul de a imbunatati calitatea proceselor
medicale si eficacitatea acestora prin:

Utilizarea software-ului non-medical in cadrul unitatii sanitare este esential pentru a asigura o
buna administare a resurselor umane, pentru imbunatatirea fluxurilor sj procedurilor administrative,

Beneficiile digitalizarii si implementarii sistemului de management al resurselor umane si a fluxurilor
specifice determinas ‘

- Comunicarea facila intre salariati si personalul din compartimentul de specialitate (RUNOS)

- Disponibilitatea permanenta s; imediata a datelor pentru salariati

- Digitalizarea fluxurilor de lucry privind intocmirea graticelor de lucru si a foilor de pontaj

- Digitalizarea fluxurilor de lucry privind intocmirea cererilor pentru concediu de odihna

- Digitalizarea fluxurilor de lucru privind emiterea s transmiterea fluturasilor de salariy

- Eficientizarea activitatii sj reducerea timpilor necesari intocmirii documentelor

- Accesarea in timp real a listei persoanelor existente pe fiecare departament;

- Actualizarea datelor se realizeaza in timp real (actualizari de personal, schimbari de functii
etc.)

- Configurare a programului de lucru pentru fiecare loc de munca si norma de lucru (ex.
Program de 8 ore/zi, 7 ore/zi, 6 ore/zi)

- platforma destinata salariatilor le va permite acestora, pe baza unui cont de utilizator,
sa-si poata vizualiza datele din dosarul de personal.

Managementul documentelor .
- modul web/ platforma peniru asigurarea unui flux informational coerent intre toate structurile
spitalului va sprijinia implementarea managementului calitatii serviciilor medicale(analiza
chestionarelor privind satisfactia pacientului), resurselor umane, activitatii de audit intern, facilitatrea
comunicarii informatiilor, materialelor, procedurilor interne, etc si imbunatitirea proceselor de instruire
a angajatilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale
(de ex. chestionare angajati/burn-out) on-line s emitere de rapoarte in vederea analizei datelor.
Managementul serviciilor de securitate

in cadrul organizaiei prevazuta in Legea 362/2018 (Directiva NIS), astfel se avea un control asupra
tuturor echipamentelor sj aplicatiilor ce ruleaza pe acestea incat spitalul sa asigure securitatea
informatiilor .

- Sistemul de operare este cel mai important software care ruleazi pe un laptop sau calculator,
gestioneazi memoria si procesele acestuia, gestioneazi tot ceea ce inseamnd software si hardware,
permite comunicarea cu device-ul in orice moment si instalarea aplicatiilor pentru folosirea
calculatorului cu un grad ce compatibilitate 100%

- Licenta antivirus este un utilitar care securizeazi datele de pe calculator oy scopul de a proteja aceste
date de virusi cunoscuti ca si malware, Spyware, rootkit-uri, Troiani, protejaza de atacuri tip Spam,
atacuri pishing sau alte atacurj cibernetice.




2. Situatia actuala privind gradul de digitalizare al Spitalului Clinic de Neuropsihiatrie Craiova
2.1.  Descrierea infrastructurii digitale existente la nivelul Spitalului Clinic de Neuropsihiatrie
Craiova (software si hardware)

La momentul infiintarii spitalului, in anul 2000, informatizarea a debutat prin realizarea retelei de
comunicatii IT (reteana de date/voce) .

In anul 2004 in Spitalul Clinic de Neuropsihiatriec Craiova s-a implementarea unui sistem
informatic integrat, o solutie informatici complexs, de tip modular, acoperind activitatea oricirui tip de
compartiment medical si administrativ, la acel moment, ‘

medical,

Solutia permite:
* Inregistrarea pacientului in spital pe parcursul tuturor etapelor: ambulator, serviciu intemdri,
camera de gards, sectie cu paturi, sectie de internare de zi,

* fnregistrarea datelor clinice si péstrarea dosarului electronic al pacientului, arhivarea datelor si
securizarea acestora,

* urmdrirea costurilor pe pacient / medic / sectie atat in ambulatoriu cat si pe durata spitalizirii,

* vizualizarea direct in departamentele interesate a rezultatelor investigatiilor efectuate in
laboratoarele de specialitate (analize laborator),

" Pprocesarea tuturor activititilor in timp real,
* urmdrirea activitatii din ambulatoriu] de spital, atdt din punct de vedere medical cat §i statistic,

= stocarea in format electronic si tipdrirea intregii foi clinice de observatie, precum si a fisei
bolnavului din ambulator, 4

= gestionarea stricts (cantitativ — valoric) a medicamentelor din cadrul farmaciei spitalului
(inclusiv a celor de productie proprie),

* monitorizarea medicatiei prescrise si administrate fiecdrui pacient,
* informatizarea Intregii activitati de gestiune, contabilitate si salarizare din unitatea sanitari,

" generarea de rapoarte specifice fieciruj compartiment / departament precum si rapoarte
necesare statisticii inteme a spitalului sau pentru raportérile citre CJAS sau ASP, SNSMPS,
autorititile locale,

*= accesul la datele medicale $i economico-financiare pe bazi de paroli individuald, structurat pe
niveluri distincte de utilizatori (cu nivele diferentiate de competenta: introducere date,
modificare date, validare, vizualizare),

* actualizarea permanenti a tuturor parametrilor de citre un administrator de sistem (lista
medicilor, lista utilizatorilor programului, nomenclatoru] de medicamente, de proceduri
medicale, de analize de laborator, de codurj O.M.S,, etc.),

* realizarea de rapoarte de citre personalul specializat al unititii sanitare,

" conectarea analizoarelor de laborator $i a modalititilor de imagistica si vizualizarea rezultatelor
n timp real, distinct pe tip de analizi, aparat §i centralizat pe pacient, compartiment, sectie.

le efectueze.




Programul informatic, utilizat de spital fiind o solutie complexa care contine module, acesta ruleaza pe
un server aflat in interiorul spitalului, cu baze de date MySQL.

Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale Spitalului Clinic de
Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu routere profesionale de tip
FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020.

In acest moment acestea asigura, limitat, securitatea sj comunicatia criptata intre cele patru locatii ale
spitalului.

in cadrul spitalului existd doua retele distincte de calculatoare astfel:

a) O retea de calculatoare formatd din 3 servere (server baze de date, server portal pacienti si server
virtual de securitate cibernetica FortiEMS), 21 MFC (imprimante multifunctionale), 31 imprimante, 74
calculatoare pe care regasim instalat programul informatic Hospital Manager Suite, utilizat de trei structuri:

- Structura medicala (sectii, ambulator, garzi) care utilizeaza modulele Hospital Manager;
- Structura financiar contabila si de achizitii care utilizeaza modulele Budget Manager;

- Structura de salarizare si resurse umane care utilizeaza modulele Salary Manager;

b) A doua retea de calculatoare formata din 1 server, 7 imprimante, 7 calculatoare pe care ruleaza SIUI
PRESCRIPTOR de unde se emit retetele electonice pentru pacientii din Centrul de Sanatate Mintala Adulti si
Centrul de Sanatate Mintald Copii.

Tot in cadrul celei de a doua retele sunt integrate echipamente informatice (12 MFC, 17 imprimante, 31
calculatoare, 7 laptopuri) cu acces internet pentru administrativ.

Pe aceste echipamente IT ruleaza urmiitoarele sisteme de operare (2 W11, 77 W10, 1 W10Home, 36
W7, 1W7 Home, 2 XP)

Pe cele trei servere ruleaza urmitoarele sisteme de operare (Server-ul HM- WS 2012, Server-ul SIUT —
W7, Server-ul Portal analize medicale ~-WS2016, Server-ul FortiEMS (virtual) ~-WS2016)

Total echipamente IT la momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova; 3 servere de
date, 1 server FortiEMS virtual, 119 calculatoare din care 7 laptopuri, 55 imprimate laser, 33
MFC(imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4 Routere VPN

Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice in acest moment,
sunt achititionate in perioada 2005-2023, iar pentru a le prelungi durata de viata acestea ay fost upgradate.
Detalierea echipamentelor IT in functie de lucul unde acestea se regasesc.

Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr., 99, Craiova
Sectiile Clinice:Neurologie I si II, Recuperare Neurologica, Ingrijiri Paliative, Psihiatrie II,
Spitalizare de zi neurologie, Spitalizare de zi Recuperare, Ambulator neurologie, Laborator,
Farmacie, Administrativ
Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port : 75
2 Router VPN buc. 1
3 Retea date INFOWORLD port 56
4 Echipamente active retea port 168
5 Server date - , buc. 3
6 Server EMS virtual buc. 1
7 Storage date -1 buec. 2
8 Calculatoare si monitoare set 85
9 Sistem FortiCLIENT EMS | buc. 85
10 Imprimante laser buc. 30
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11 Multifunctionale A4 buc. 12
12 Multifunctionale A4 cu fax buc. 14
13 Faxuri buc. 3
14 UPS buc. 24

Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bu

curesti, nr. 99, Craiova, CSM Adulti

Nr. ert. Echipament M Cantitate
1 Retea date INTERNET port 14
2 Retea date INFOWORLD port 2
3 Echipamente active retea port 24
4 Calculatoare si monitoare set 13
5 Sistem FortiCLIENT EMS buc, 13
6 Imprimante laser buc. 11
7 Multifunctionale A4 buc. 1
8 UPS buc, 7

Spitalul Clinic de NEUROPSIHIATRIE, Aleea Potelu, or. 24, Craiova
Sectia Clinica Psihiatrie 1

Nr.ert. Echipament UM Cantitate
1 Retea date INTERNET port 15
2 Router VPN buc. 1
3 Retea date INFOWORLD port 5
4 Storage date buc. 1
5 Echipamente active retea ‘port 29
6 Calculatoare si monitoare “set 10
7 Sistem FortiCLIENT EMS buc. 10
8 Imprimante laser buc. 7

9 Multifunctionale A4 color buc. 1
10 Multifunctionale A4 buc. 1
11 Faxuri buc. 1
12 UPS buc. 4

Spitalul Clinic de NEUROPSIHIATRIE
Compartimentele Neurologie Pediatrica si

» Str.Renagterii, nr.1 ,» Craiova

Psihiatrie Pediatrica, CSM - Copii

Nr.ert. Echipament UM Cantitate
1 Retea date INTERNET port 9
2 Router VPN buc. 1
3 Retea date INFOWORLD port 3
4 Echipamente active retea port 35
5 Calculatoare si monitoare set 8
6 Sistem FortiCLIENT EMS buc. 8
7 Imprimante laser buc. - 7
8 Multifunctionale A4 buc. 2
9 Muttifunctionale A4 cu fax buc. 1

10 UPS buc. 4




Spitalul Clinic de NEUROPSIHIATRIE - Sectia Exterioari Psihiatric Cronici
Melinesti:Comuna Melinesti
Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port 3
2 Router VPN buc. 1
3 Retea date INFOWORLD port 3
4 Echipamente active retea port 8
5 Calculatoare si monitoare set 3
6 Sistem FortiCLIENT EMS buc. 3
7 Multifunctionale A4 fax buc. 1
8 Imprimante laser ) bue, 1
9 UPS bue, 1

3. Analiza nevoilor:
3.1.  Identificarea si detalierea nevoilor specifice ale Spitalului Clinic de Neuropsihiatrie Craiova
privind digitalizarea :
In vederea -eficientizarij intregului flux din cadrul spitalului, cat si in vederea optimizarii
managementului serviciilor de securitate nevoile identificate in cadry] spitalului sunt:

* Inlocuirea si extinderea retelei si activelor de retea ale spitalului, care este/sunt depasite atat moral, cat sj
fizic si nu permit functionarea in conditij optime a tehnologiilor modene Precum si achizitionareq
urmatoarelor:

* echipamente hardware IT (calculatoare, servere de aplicatii si baze de date, imprimante,
multifunctionare, dispozitive de alimentare nheantretuptibila, dispozitive de stocare a datelor, rack-uri,
switch-uri, dispozitive de racire, etc) si alte echipamente dotate cu cele mai noi tehnologii disponibile
pentru a face fata ritmuluj galopant in care evolueaza tehnologia IT si nevoij spitalului de a tine pasul cu
acestea;

* versiuni actuale de licente (sisteme de Operare, sisteme de gestiune baze de date, licente antivirus, etc)

securitate;

* Inlocuirea, extinderea $i modernizarea componentelor de hardware existente ale retelei de date
conform noilor standarde de securitate cibernetica sj viteza de transfer (retele structurate), deoarece
vechimea in exploatare a retelej de date existente este de peste 20 de ani;

* dispozitive hardware IT, care sa permita medicului si asistentej medicale, la vizita pacientului la pat ,
sa introduca diverse operatiuni efectuate.

* dispozitive hardware IT, echipament pentru scanare cu captura automata de date (text si imagine) de

Character Recognition — OCR), echipamente ce asigura o calitate excelenta a imaginilor scanate, cat s
acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date, astfel
incat sa poata fi prevenite erorile de identificare ale pacientilor, sa poata fi integrat in aplicatia informatica

* dispozitive hardware IT, sistem de introducere facila si rapida a datelor prin utilizarea codurilor de

bare pentru probele de laborator.
* sistem de identificare a pacientilor prin intermediy] unor bratari (cu cod de bare asociat) astfel incat sa

8




* dispozitive hardware IT, echipamente ce permit imprimarea in farmacie a unor etichete ce contin codul
de identificare al pacientului pe ambalajul care contine tratamentul acestuia astfel incat sa fie prevenite
erorile de administrare; o

* dispozitive scanare coduri de bare de pe:; FOCG, probele de analize, pungi medicamente, bratari
pacienti, retetele eliberate pacientilor din Programul National de Scleroza Multipla;

software clinic .
* modul mobil pentru medici/asistenti medicali — utilizat de catre medic/asistent medical care sa
faciliteze vizita acestora prin vizualizarea sau introducerea diverselor operatiuni necesare la momentul
vizitei, la patul pacientului, interconectat/ integrat 1a aplicatia utilizata in spital,

* modul web/platforma sistem de interactiune cu pacientii care sa permita programare la nivel de sectie

acest moment,

* Modul Plan de ingrijire — aplicatie/ modul ce poate fi utilizat de catre asistentele medicale la patul
pacientului si trebuie sa fie integrat in softul medical de spital existent— sa includa interconectarea cu baza
de date existenta la momentul implementarii.

software non-clinic

*  Managementul resurselor umane Y

- modul care permite gestionarea electronica a pontajelor si graficelor angajatilor pe sectii/compartimente
cereri de concediu, etc integrat cu aplicatia informatica existent

- modul web/ platforma destinata salariatilor unde, pe baza unui cont de utilizator, salariatul sa-si poata
vizualiza datele din dosarul de personal, integrat cu aplicatia informatica existent

* Managementul documentelor

b

* Managementul serviciilor de securitate
- Pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesara achizitionarea unui
software de mapare a retelei, inventarul activelor de retea —conform obligatiei legale de gestionare a

activelor folosite in cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS) care sa permita
inventarierea tururor activelor de retea '

3.2.  Evaluarea disfunctionalitatilor actuale din cadrul Spitalului in ceea ce priveste infrastructura
- digitala ‘




practice in domeniul sanitar, rezulta faptul ca, in cadrul Spitalului Clinic de Neuropsihiatrie Craiova este
nevoie de o imbunatatire semnificativa a intregului sistem informatic,

Sistemul informatic implementat este interconectabil cu sistemele informatice nationale s permite
transmiterea automata a datelor catre acestes s; efectuarea tuturor raportarilor pe care spitalul are obligatia sa
le efectueze, insa toate componentele acestui sistem sunt forte vechi si necesita permanent reparatii sau
inlocuirea diverselor componente, dovada in acest sens sunt cele 58 referate de reparatii echipamente
inregistrate in anul 2022 cu o valoare de 31189,91 lei, iar in primele 5 luni ale anului 2023 au fost
intocmite un numar de 43 referate cu o valoare de 26638.39 lei. Se poate observa ca, o data cu trecerea
timpului, echipamentele invechindu-se creste valoarea costurilor necesare reparatiilor.

Programul informatic, utilizat de spital fiind o solutie complexa care contine module, acesta ruleaza pe
un server aflat in interiorul spitalului, cu baze de date MySQL.

Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale Spitalului Clinic de
Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu routere profesionale de tip
FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020.

Pe cele trei servere ruleaza urmatoarele sisteme de operare (Server-ul HM- WS 2012 achizitionat in anul
2015, Server-ul SIUI — W7- achizitionat in anul 2018, Server-ul Portal analize medicale —WS2016-
achizitionat in 2019, Server-ul FortiEMS (virtual) ~WS2016), UPS-ul ce le deserveste achizitionat in anul
2013; acestea sunt instalate intr-o incapere unde nu este asigurata in totalitate protejarea si restrictionarea
accesului fizic si nu sunt amplasate/pozitionate intr-un rack special configurat in vederea securizarii
echipamentelor.

Deasemenea nici echipamentele de retea nu sunt in totalitate securizate prin instalarea in rack-uri inchise, in
zone in care nu este posibil accesul fizic la acestea.

Total echipamente IT Ia momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova: 3 servere de
date, 1 server FortiEMS virtual, 119 calculatoare din care 7 laptopuri, 55 imprimate laser, 33
MFC(imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4 Routere VPN

Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice in acest moment,
sunt achititionate in perioada 2005-2023, iar pentru a le prelungi durata de viata acestea ay fost upgradate.

Reteaua de comunicatii IT (reteaua de date) are o vechime de peste 20 de ani, vulnerabila, depasita atat
moral cat si fizic nepermitand functionarea in conditii optime a tehnologiilor modene, ceea ce ingreuneaza

altui pacient; prin marirea timpului de asteptare a transmiterii datelor pacientului in vederea constituirii
dosarului electronic de sanatate(DES), prin marirea considerabila a timpilor de asteptare in vederea
transmiterii lunare a serviciilor medicale si a primirii raspunsului privind validarea acestora, etc.
Dispozitivele hardware IT ce se regasesc in spital la momentul actual sunt depasite fizic si moral
ingreunand, astfel activitatea din cadrul spitalului, atat a personalului medical cat si a personalului
administrativ, sunt insuficiente in comparatie cu personalul ce acceseaza aceste echipamente, volumul de




internarii si pana la momentul externarii (atat letric cat si informatic) constituie Foaia de Observatie
Clinica Generala(FOCG) a pacientului (dosarul pacientului pe perioada spitalizarii) .

4. Necesitatea digitalizirii:
4.1.  Justificarea necesitatii digitalizarii Spitalului Clinic de Neuropsihiatrie Craiova

De asemenea, conform Legii nr 362/2018 privind asigurarea unuj nivel comun ridicat de securitate a
retelelor si sistemelor informatice - (Directiva NIS (Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 julie 2016 privind mésuri pentru un nivel comun ridicat de securitate a retelelor i a
sistemelor informatice in Uniune) - Spitalului Clinic de Neuropsihiatrie Crajova este operator de servicii
esentiale si are obligatia de a pune in aplicare mésuri tehnice si organizatorice adecvate pentru asigurarea
unui nivel ridicat de securitate a retelelor si sistemelor informatice.

prelucrarea datelor cu Caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind_ protectia datelor), Spitalul Clinic de Neuropsihiatrie Craiova este
operator de date cu caracter personal, fapt ce atrage obligatia spitalului de 3 implementa masuri tehnice si
organizatorice adecvate in vederea asiguradrii unui nivel de securitate corespunzator riscurilor privind
confidentialitatea, integritatea, disponibilitatea datelor precum si pentru asigurarea continuititii sistemelor si
serviciilor de prelucrare.

In urma analizei bbligatiilor descrise mai sus sj a nevoilor ce se deduc din acestea, in cadrul unitatij
noastre au fost identificate urmatoarele necesitati:_

~ achizitionarea de echipamente hardware (statii de lucru, servere de aplicatii, servere baze de date, etc)
si alte echipamente dotate cy cele mai noi tehnologii disponibile pentru a face fata ritmuluj galopant in
care evolueaza tehnologia IT s; nevoii spitalului de a tine pasul cu acestea;

licente antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului sa fie
la zi cu actualizarile puse la dispozitie de acestia.

ualizarea, extinderea, inlocuirqa si modernizarea componentelor de hardware existente ale retelej de

act
date si voce conform noilor standarde de securitate cibernetica si viteza de transfer (retele structurate),
deoarece vechimea in exploatare a retelei de date si voce existente este de peste 20 de ani;

11



4.2.

extinderea sistemului informatic integrat, interoperabil sl interconectat de la nivelul spitalului prin
implementarea unor module noi, actualizarea si extinderea modulelor software existente legate -de
datele clinice si interoperabilitate;

implementarea unor sisteme noi, actualizarea s; extinderea modulelor software non-clinice legate de
functionarea unitatii;

furnizarea de servicii publice de sanatate online citre cetateni/pacienti, autoritdtile sanitare si
personalul specializat, imbunititirea relatiei si fluidizarea schimbuluj de informatii dintre unitatea
medicali si cetdteni/pacienti / autoritdti sanitare/personal specializat prin intermediul une; colaborari
interprofesionale;

debirocratizarea actului medical si administrativ in cadrul unititii medicale si comunicarea mai facila
intre angajati prin punerea la dispozitie a unui spatiu digital special dedicat comunicarii de informatii,
documente, proceduri interne, materiale si cursuri de instruire, chestionare de angajati sau chestionare
pe alte tematici ce pot imbunatati procesul decizional (de ex. eficienta sistemului informational).

Prezentarea beneficiilor si a impactului solutiilor de digitalizare asupra activitatii desfasurate in

cadrul Spitalului Clinic de Neuropsihiatrie Craiova
Beneficiile si impactuluj solutiilor de digitalizare asupra activitatii clinice:

Asigurarea informatizarii fluxuluj informational din departamentele de primiri urgenta/ garzi, birou de
internari, sectii, ambulatoriu de specialitate, explorari functionale, samd

medicii au acces in timp real la rezultatele analizelor de laborator sj alte rezultate clinice
Permite introducerea tuturor datelor medicale existente in foaia de observatie

Ofera un grad ridicat de conﬁgurébilitate, permitand implementarea rapida a oricaror modificari
legislative

Solutiile digitale pentru activitatea clinica pot creste calitatea vietij pacientilor si pot schimba radical
modul in care sunt prestate serviciile/medicale si de asistentd citre pacienti,
Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de a ajuta cetatenii sa

isi péstreze o stare de sinatate bund, contribuind astfel la garantarea faptului ci acestia nu devin
pacienti. De asemenea, acestea ay potentialul de a permite o mai bun3 utilizare a datelor medicale in

cercetare si inovare, pentru a sprijini 1asistenta medicali personalizatd, interventii medicale mai bune si
sisteme de sénitate i de asistentd sociald maj eficace.

Un sistem informatic de administrarej medical (existent — in spital la momentul actual) are scopul de a
. |

‘1. .. . . . » 3 . 3
medicald, astfel, este nevoie de administrarea completa a starii si evolutiei in timp real a pacientului de
catre medic si asistenta. '

Dezvoltarea unei abordiri unitare, fiexibile in vederea standardizirii procesului de ingrijire pentru
activitatea asistentului medical generalist, moasei si asistentului medical n unititile medicale conform

12




celor ‘mai bune practici  bazate pe dovezi, stabilirea  rolulyj asistentului  medical
generalist/moasei/asistentuluj medical fn echipa medicald, respectiv echipa de ingrijire, identificarea
etapelor procesului de ingrijire, documentarea procesului- de ingrijire, planificarea activititii de
ingrijire, elaborarea Ghiduly; de dezvoltare a Planului de ingrijire ca parte integrants din
managementul cazulyi. ' .

P

Craiova este nevoie de urmatoarele’ tipuri de sisteme ce vor putea fi integrate in activitatea curenta
medicala fara a perturba fluxurile deja existente: :

Sistem de programare la nivel de sectie, salon, pat in functie de paturi libere Sau externari programate
pentru afectiunile cronice (cerinta ANMCS) .

Sistem de programare pentru recoltare probe de laborator, la nivel de punct de recoltare, in functie de
capacitatea de recoltare,

Sistem de introducere facila sj rapida a datelor prin utilizarea codurilor de bare pentry probele de
laborator si pentru medicamente si Sistem de identificare a pacientilor prin intermediul unor bratar;
(cu cod de bare asociat) astfel incat sa poata fi prevenite aparitia evenimentelor adverse legate de
identificarea incorecta a probelor respectiv a pacientului. Pacientii vor primi la internare o britari
pe care urmeazi si o poarte pe toatd durata internirii. Pe britard vor fi tipdrite: numirul foii de
internare 1n clar si/sau sub formi de cod de bare, numele si prenumele, data nagterii, posibile alergii,
grupa sanguina si Rh-ul, precum si alte informatii stabilite in momentul implementirii.
> In cadrul sectiilor utilizatorii vor avea posibilitatea de: ciutare rapidd pacient prin scanarea
bratirii, administrare medicatie si materiale sanitare prin scanarea codurilor de bare asociate,
completarea diagnosticelor si a procedurilor medicale prin scanarea codurilor de bare asociate,
adaugarea cererilor de analize $i tiparirea etichetelor cod bare care vor fi aplicate pe probele
recoltate. S
> Laboratorul de analize medicale — utilizatorij au posibilitatea de ciutare rapidd a pacientilor
Sau a seturilor de analize prin scanarea coduluj de bare asociat, retipdrire etichetii cod bare
pentru aplicarea pe probe la camera de primire probe sau in cazul 1n care este necesary eticheti
suplimentars. ‘

tiei in sectie, se scaneazi codul de bare alocat pacientului (de pe bratara

de la méni sau din foaja de ob'serVajcie) si codul de bare de pe plicul cu medicamentele ce
trebuie administrate

Beneficiile utilizarii software-ului non-medical in cadrul unitatij sanitare - este esential pentru

a asigura o buna administare a resurselor umane, pentry imbunatatirea fluxurilor si procedurilor

pacientilor.
Beneficiile digitalizarii s implementarij sistemului de Management al resurselor umane si a fluxurilor
specifice determinas - _ ‘

- Comunicarea facila intre salariati si personalul din ‘compartimentul de specialitate (RUNOS)

- Disponibilitatea permanenta si imediata a datelor pentru salariatj

- Digitalizarea fluxurilor de Iucry privind intocmirea graficelor de lucru si a foilor de pontaj



- Configurare a programului de lucru peniru fiecare loc de munca si norma de lucru (ex.
Program de 8 ore/zi, 7 ore/zi, 6 ore/zi)
- platforma destinata salariatilor le va permite acestora, pe baza unui cont de utilizator, sa-si
poata vizualiza datele din dosarul de personal.
Managementul documentelor
= modul privind managementul documentelor si al fluxurilor de lucru identificate in cadrul unitétii,
ofera suport pentru modificarea metodelor. conventionale de manipulare a documentelor si pentru
remodelarea si desfisurarea fluxurilor de lucru din cadrul unitatii, asigura atat o exploatare facili de
catre utilizatori, cét si suport decizional pentru cadrele de conducere prin asigurarea accesdrii rapide a
datelor de interes prin comunicarea cu sistemul informatic al spitalului la nivelul bazei de date
- modul web/ platforma pentru asigurarea. unui flux informational coerent intre toate structurile
spitalului va sprijini implementarea managementului calitatii  serviciilor medicale(analiza
chestionarelor privind satisfactia pacientului), resurselor umane, activitatii de audit intern, facilitatrea

analizei datelor.
Managementul serviciilor de securitate

- Software de mapare a retelei pentru inventarierea tuturor activelor de retea din cadrul spitalului este
necesar pentru inventarul activelor de retea ~conform obligatiei legale de gestionare a activelor folosite
in cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS), astfel se avea un control
asupratuturor echipamentelor si aplizatiilor ce ruleaza pe acestea incat spitalul sa asigure securitatea
informatiilor . :
-Sistemul de operare este cel -mai -important software care ruleazd pe un laptop sau calculator,
gestioneazi memoria si procesele acestuia, gestioneazi tot ceea ce inseamnd software si hardware,
permite comunicarea cu device-ul in orice moment si instalarea aplicatiilor pentru folosirea
calculatorului cu un grad ce compatibilitate 100% S
-Licenta antivirus este un utilitar care securizeazi datele de pe calculator cu scopul de a proteja aceste
- date de virusi cunoscuti ca si malware, Spyware, rootkit-uri, Troiani, protejaza de atacuri tip spam,
atacuri pishing sau alte atacuri cibernetice. ;

5. Solutii de digitalizare propuse: -

5.1.  Prezentarea solutiilor informatice propuse pentru solutionarea nevoilor de digitalizare;
Obiectiv

Componenta 1: Imbunititirea retelelor de comunicayii
¢ Implementarea unor’ componente noi, actualizarea sau extinderea
componentelor hardware existente ale retelei de comunicatii IT
® Actualizarea san instalarea software-ului legat de retelele IT si securitate
Actualizarea sau instalarea dispozitivelor hardware IT
Echipamente de uz individual Necesar
- statie de lucru pentru uz medical, 17, say echivalent, minim 8GB
RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate
optica incorporata, + monitor + mouse + tastatura ) + (instalare pe
| pozitie si punerea in functiune in cadrul sectiilor / departamentelor )
- statie de lucru pentru uz administrativ, 17, sau echivalent, minim
8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate
optica incorporata, + monitor + mouse - tastatura ) + (instalare pe
ozitie si punerea in functiune in cadrul sectiilor / departamentelor ) ;
- statie de Iucru de tip desktop all in one - pentru uz medical, 17, say
echivalent ,minim 8GB RAM, SSD minim 256 GB, diagonala minim 10
23.8 inch, camera video incorporata si microfon, unitate optica ]
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incorporata, + mouse si tastatura wireless + (

- statie de lucru de tip desktop all -in -one - pentru uz administrativ,
I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala
minim 23.8 inch, camera video incorporata si microfon, unitate optica
incorporata, + mouse si tastatura wireless + (instalare pe pozitie si
punerea in functiune in cadrul departamentelor )

r instalare pe pozitie si
unerea in functiune in cadrul departamentelor ); ‘

- tableta pentru uz medical

50

-UPS 650VA cu instalare si punere in functiune

- imprimanta A4 retea duplex mono cu instalare si punere in
functiune

146
.\ S

12

- multifunctional A4 retea scan

duplex mono cu instalare si punere in
functiune :

35

- multifunctional A4 retea sc
functiune

an duplex color cu_ instalare sj punere in

- multifunctional A3 retea col
functiune

or cu piedestal cu  instalare si punere in

- imprimante bratari termice
- imprimante POS/ banda farmacie

- imprimante etichete laborator

6
1
8
2
8

- cititor cod bare 2D fara fir

- IDscan - echipament pentru scanare cu captura automata de date

(text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu

functionalitati avansate de procesare imagine (Optical Character

Recognition — OCR), echipamentele asigura o calitate excelenta a

imaginilor Scanate, cat si acces la toata informatia textuala intr-un

format care permite integrarea cu diferite baze de date sa poata fi

integrat la aplicatia informatica utilizata de spital(instalare pe pozitie

si punerea in functiune in cadrul sectiilor / departamentelor )
Data-center sediu central Cal, Bucuresti, nr. 99 (cladirea

- rack 42U, 800 x 1000 mm,
ventilatoare), suporti prindere servere, switch-
pentru alimentere 230V (4 x 8 bucati PDU), s
uri —servere, organizatoare de cabluri 10 buc,
functiune

uri, tavi 4 buc., prize
uporti prindere switch-
cu instalare si punere in

- servere
Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 RECC .
Stocare:2 x SSD 1 TB RAID] — pentru sistemul de operare

7x1.4 TBRAID 10 — pentru bazele de date
Port link Storage x 4 '
Alimentare: 2 x Modular PSU 800W sau similar
Se asigura instalare si configurare in reteaua autoritatii contractante,
hardware: ' ‘
- Migrarea tuturor aplicatiilor/masinilor vi
server-ele existente pe hardware nou.
- Instalare si configurare solutie back-

rtuale existente de pe

ul pe un server existent.
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sistem de recire cu termostat (4

neurologie)

UPS
functiune

6000 VA (4U) cu Mmanagement, instalare si punere in

- storage baza de date
- port link server x 2

- minim 2 controllere redundante hardware-activ, cu failover automat.
- protocol SAS Ia nivel de controller.

- Minim 4 porturi 12Gbps SAS instalate.

(pentru aplicatii medicale)
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[ - Memorie cache instalata Minim 64 GB (RAM)
- Capacitate de stocare
Instalata: Minim 8 x HDD 8 TB minim 10000 rpm, de Tip SAS

-NAS backup (4U) 8 x 8T _
- switch gigabit 48 porturi + 4 SFP 1.2
- switch SFP L3 12 porturi minim gigabit
- Modul SFP WDM 1,25G 1310am/ 1550 10km conector LC (set)
Module fibra optica pentru switch-uri e
- switch gigabit 24 porturi POE 1.3
- rack 19” 15U, 600 x 600 mm perete , complete
-UPS 1K VA rack 19”
- switch gigabit 24 porturi POE 1.3
- aer conditionat 12.000 BTU camera server(sistem de racire si
monitorizare a umiditatii) .

Data-center sediu central Cal, Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie 2)

- rack 19” 15U, 600 x 600 mm perete complet echipat 1

,\

- UPS 2kVA (2U) cu mana ement, instalare si punere in functiune 1
- switch gigabit 24 porturi POE + 2 SFP L3 2

Data-center sediu central Cal. Bucuresti, nr.99 (cladirea CSM adulti)
- rack 19” 15U, 600 x 600 mm perete complet echipat 1
- UPS 2kVA (2U management cu instalare si punere in functiune 1
- switch gigabit 24 porturi POE + 2 SFP I3 ‘ 2

Data-center Sectia Clinica PS1 str. Potelu, 24

- rack 37U, 800 x 1000 mm, sistem de recire cu termostat (4
ventilatoare), suporti prindere servere, switch-uri, tavi 2 buc., prize

pentru alimentere 230V (1 x 8 bucati PDU), suporti prindere switch- I
uri —servere, organizatoare de cablurj 2 buc, cu instalare si punere in

functiune ‘ '

- UPS 5kVA /.4.5kW

(2U) management cu instalare si punere in

functiune

-NAS backup (4U) 8§ x 8T

- switch gigabit 24 porturi POE + 2 SFP L3

- aer conditionat 12000 BTU(sistem de racire s monitorizare a

umiditatii . '
Data-center sediu'compartiment psihiatrie pediatrica » neurologie pediatrica si CSM

copii, str. Renasterii 1A

- rack 19” 15U, 600 x 600 mm perete complet echipat _—

UPS 2kVA (2U) management cu instalare si punere in functiune _

- switch gigabit 24 porturi POE +2 SFP 1.3

Data-center Sectia Exterioara Psihiatrie Cronici Melinesti
-rack 19” 15U, 600 x 600 mm perete_complet echipat

- UPS 2kVA (2U) cu instalare si punere in functiune
management L

- switch gigabit 24 portuﬁ POE +2 SFP L3 1
Retea structurata date

T H
- proiectare ~ retea date cablata / postide lucru / .echipament printing

(4 sedii existente)(Sediul Central- 3 cladiri, sediul — Sectie; Clinica

PS1- 1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie 1
pediatrica si CSM copii — | cl_adirié, Sediul ~ Sectia Exterioara

Psihiatrie Cronici Melinesti-] cladire);
- €xecutie- retea date cablata / post de lucru / echipament printing (4

sedii existente)(Sediul Centra]- 3 cladiri, sediul — Sectiei Clinica PS1- 400
_ﬁx-%\___h_\J
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1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie [

pediatrica si CSM copii — 1 cladire, Sediul — Sectia Exterioara

Psihiatrie Cronici Melinesti -1 cladire);

- retea intre cladiri sediul central (3 cladiri) —-FO 4

- retea in cladirea sediul central (5 etaje) — FO 1

- switch gigabit cu management 24 porturi POE + 2 SFP 1.3 2

- WiFi: Access Point 40

- cablare Access Point 40

-cititoare de carduri de sanatate 25
- Soft — Licente

Componenta 2 - Implementarea si/sau imbunititirea software-ului clinic si a

interoperabilititii
Implementarea unor module noi, actualizarea sau extinderea modulelor software
existente legate de datele clinice sj interoperabilitate
-achizitionarea unui modul de tip “mobile” aplicatie mobila pentru
medici/asistent medical utilizata de  catre acestia,
compatibila/integrata Ia aplicactia utilizata in spital, sa includa
interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc. '

achizitionarea aplicatiei/ modulului Plan de ingrijire — aplicatie/

modul ce trebuie sa fie integrat in softul medical de spital existent, ce

poate fi utilizat de catre asistente Ia patul. pacientului — planul de

ingrijire a pacientului, sa includa interconectarea cu baza de date

existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,

instruire personal etc. 1

- achizitionarea unui modul web (platforma. de interactiune cu
pacientii), interconectat sj interoperabil, care sa includa minim
urmatoarele componente: sistem de programari, dosar medical,
accesare/transmitere  buletine rezultate  analize medicale,
accesare/transmitere  rezultate imagistica~'radiologie, sistem  de
alertare/notificare pentru pacienti). sa includa interconectarea cu baza
de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc. : .

Componenta 1; fmbunﬁtﬁ;irea reteielor de comunicatii
¢ Implementarea wunor componente  noi, actualizarea san extinderea
componentelor hardware existente ale retelei de comunicatii IT
* Actualizarea sau instalarea software-ului legat de retelele IT si Securitate
Actualizarea sau instalarea dispozitivelor hardware IT
- achizitionarea aplicatie de mapare a retelei, inventarul activelor de
retea —conform obligatiei legale de gestionare activelor Jolosite in
cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS).

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc. 1
Componenta 3: Implementarea si/sau imbunititirea software-uluj non-clinic si a

nteroperabilititii

> Implementarea unoi sisteme noi, actualizarea sau extinderea modulelor

software non-clinice|legate de functionarea unitatii sanitare
Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de operare,
platformelor, aplicatiilor software de birou

- achizitie MS SQL Server licentiere pentru minim 4 core 1
- Sistem operare: WINSVR 2022 STD| 16 Core OEM

3
[;servicii actualizare software pentru firewall Fortinet FG 100F, 5 ani 1
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Y A -K.
- Servicii actualizare software pentru firewall Fortinet FG 60F, 5 anj 1

-servicii actualizare software pentru firewall Fortinet FG 40F , 3 ani

- achizitionare antivirus cu consola centralizata EMS pentru 175

clienti pe 5 ani ‘ o

- achizitie sistem de operare licentiere Windows 11 sau versiunea
existenta la momentul achizitionarij + instalarea pe echipamente
(instalare pe pozitie si punerea in functiune in cadrul sectiilor /
departamentelor ) L s

- achizitie pachet MS Office 2021 sau versiune existenta la momentul
achizitionarii + instalarea sj activare pe “echipamente , licenta 146
perpetua

- licenta adobe acrobat PRO 6

- achizitionarea unui modul/sistem  de digitalizare a fluxurilor

specifice resurselor umane: modul care - permite gestionarea

electronica a pontajelor s graficelor de lucru ale angajatilor, cereri de

concediu, etc sa includa interconectarea cu baza de date existenta la

momentul implementarii

146

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc,

- achizitionarea unui modul web de digitalizare a dosarului de
personal, interconectat si interoperabil — modul care permite fiecarui
salariat accesarea dosarului de personal si comunicarea cy personalul
din RUNOS, sa includa interconectarea cu baza de date existenta la
momentul implementarij

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc. i

- achizitionarea aplicatie tip web pentru asigurarea unui flux
informational coerent intre toate structurile spitalului ( ex sprijinirea
implementarii managementului  calitatii  serviciilor medicale,
resurselor umane, activitatii de audit intern, facilitatrea comunicarii
informatiilor, materialelor, procedurilor interne, etc si imbunititirea
proceselor de instruire a angajatilor, colectare on line a chestionarelor
utilizate in cadrul spitalului conform obligatiilor legale (de ex.
chestionare angajati/burn-out) on-line. si emitere de rapoarte in
vederea analizei datelor.

Trebuie sa includa servicii de implementare/i_nstalare, configurare,
instruire personal etc.

|

Decrierea importantei solutiilor de digitalizare pentru activitatea clinica a Spitalului si pentru
interoperabilitatea in interiorul si in afara unitatii sanitare;

In contextul digitalizarii din ce in ce mai mare a furnizorilor de servicii medicale, in special a
furnizorilor privati de servicii medicale, se impune ca si spitalele publice sa inceapa sa ofere servicii

Prin implementarea proiectului de infrastructura IT solicitat, spitalul doreste sa isj imbunatateasca
activitatea de baza, adica furnizarea de servicii medicale, dar si sa asigure pacientilor, angajatilor si
partenerilor sai o interoperabilitate ridicata cu sistemele sale.

De asemenea, se intentioneaza sa se usurarea activitatea profesionistilor din cadrul spitalului, tinand
cont si de structura spitalului cu trej sectii exterioare, prin:
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6.1.

- primirea rezultatelor analizelor sj investigatiilor medicale rapid si in conditii de siguranta pentru datele
pacientilor, _ /

- comunicarea facila a specialistilor din cadrul eéhipelor multidisciplinare in cazurile pacientilor cu
afectiuni complexe,

- reducerea timpilor de lucru sj de asteptare,

- asigurarea acuratetei si securitatii in centralizarea si stocarea datelor medicale ale pacientilor,

deosebita atentie din partea personalului implicat, |
- evitarea pe cat posibil a erorilor de prelucrare a datelor prin introducerea automata a unor date prin
scanare, eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in procesul de

- O gestionare mult mai facila a FOCG/Dosarului de Ingrijire al pacientului astfel incat pacientii sa

favoarea timpului alocat pacientului, ' :

- usurarea comunicarii cu pacientii si acordarea unui acces mai facil acestora la serviciile medicale si
la datele medicale prin:
- pacientii vor fi in masura sa isi acceseze si sa partajeze cu usurinta datele mdicale prin intermediul
modului de tip Portal Medical in vederea p !ogramarii la nivel de sectie si laborator analize medicale, dosar
medical, accesare/transmitere buletine rezultate analize medicale, accesare/transmitere rezyltate
imagistica-radiologie, sistem de alertare/no ificare pentru pacienti,

6. Resursele necesare si rezultatele asteptate:

Prezentarea resurselor necesare pentru implementarea solutiilor de digitalizare propuse;
Obiectiv ‘

Componenta 1: fmbunétg‘i;irea retelelor de comunicatii ﬁ{
¢ Implementarea unor combonente ‘noi, actualizarea sau extinderea componentelor
hardware existente ale retelei de comunicatii IT
® Actualizarea sau instalarea isoftx‘vare-ului'legat de retelele IT si securitate
Actualizarea sau instalarea dispozitivelor hardware IT
Echipamente de uz individual 3

Total Euro

Necesar | /buc

- statie de lucru pentru uz medical, 17,]sau échivalent, minim
8GB RAM, SSD minim 256 GB, diagonala minim 23.8
inch, , unitate optica incorporata, + mjonito‘r + mouse +
tastatura ) + (instalare pe pozitie si ptjmere‘a in functiune in
cadrul sectiilor / depMamentelorLi
- statie de lucru pentru uz administrativ, 17, sau echivalent,
minim 8GB RAM, SSD minim 256 GB, diagonala minim
23.8 inch, , unitate optica incorporata, + m(!)nitor + mouse +

tastatura ) + (instalare pe pozitie si punereT in functiune in

1450 . 145000

i

cadrul sectiilor / departamentelor ) ; | L
- statie de lucru de tip desktop all in one - pentru uz
medical, 17, sau echivalent ,minim 8G]$ RAM, SSD minim
256 GB, diagonala minim 23.8 inch, camera video ‘
incorporata si microfon, unitate optica incorporata, + mouse
si tastatura wireless + (instalare pe pozitie si punerea in
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4

functiune in cadrul departamentelor )

- statie de lucru de tip desktop allitin -one - pentru uz
administrativ, 17, sau echivalen,tq,minim 8GB.RAM, SSD
minim 256 GB, diagonala minim 23.8 inch, camera video
incorporata si microfon, unitate optica incorporata, + mouse
si tastatura wireless + (instalare pe pozitie si punerea in

8 1405 11240

functiune in cadrul departamentelor ) , E

- tabeta pentru uz medical : 50 1025 51250
-UPS 650VA cu instalare si punere in functiune s 146 205 29930
- Imprimanta A4 retea duplex mono cu “instalare si punere in 12 540 6480
functiune

- multlfunctlon:cll A4 retea scan qulex=:mono cu 11;,-stalare si 35 1180 41300
punere in functiune :

- multlt:unctlon'al A4 retea scan duplex color cu instalare s 6 680 4080
punere in functiune

- multltjunctlon.al A3 retea color cu piedestal cu instalare si 1 8350 8350
punere in functiune

- imprimante bratari termice 8 700 5600
- imprimante POS/ banda farmacie 2 250 500
- imprimante etichete laborator 18 350 6300
- cititor cod bare 2D fara fir - ‘ 13 345 4485

- IDscan - echipament pentru séanare ou captura automata
de date (text si imagine) de pe carti de identitate, buletine,
pasapoarte. Cu functionalitati avansate de procesare imagine
(Optical Character Recognition —~ OCR), echipamentele i
asigura o calitate excelenta a imaginilor scanate, cat si acces | 8 1400 11200
la toata informatia textuala intr-un format care permite
integrarea cu diferite baze de date sa poata fi integrat la
aplicatia informatica utilizata de spital(instalare pe pozitie si
punerea in functiune in cadrul sectiilor / departamentelor )

Data-center sediu central Cal. Bucuresti, nr. 99 (cladirea neurologie)

- rack 42U, 800 x 1000 mm, sistem de recire cu termostat B
(4 ventilatoare), suporti prindere servere, switch-uri, tavi 4
buc., prize pentru alimentere 230V (4 x 8 bucati PDU),

) . . . . 1 1600 1600
suporti  prindere switch-uri —servere, organizatoare de
cabluri 10 buc, cu instalare si punere in functiune
- servere
Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 R ECC
Stocare:2 x SSD 1 TB RAID] — pentru sistemul de operare

7x1.4 TBRAID 10 — pentru bazele de date

Port link Storage x 4 T ‘
Alimentare: 2 x Modular PSU 800W sau similar 3| 15900 47700
Se asigura instalare si configurare in reteaua autoritatii
contractante, hardware:
- Migrarea tuturor aplicatiilor/masinilor virtuale existente de
pe server-ele existente pe hardware nou. - E
- Instalare si configurare solutie back-ul pe un server
existent.
- UPS 6000 VA (4U) cu‘management, instalare si punere
in functiune 1 1570 1570
- storage baza de date (pentru aplicatii medicale)
- port link server x 2 _ 1 14000 14000
- minim 2 controllere redundante"hardware-activ, cu failover
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- Capacitate de stocare
Instalata: Minim 8 x HDD 8 TB,minim 10000 rpm, de Tip
SAS

-NAS backup (4U) 8 x 8T L ;

- switch gigabit 48 porturi + 4 SFP L2~

automat.

- protocol SAS la nivel de controller.

- Minim 4 porturi 12Gbps SAS instalate.

- Memorie cache instalata Minim 64 GB (RAM)

3310 3310
1450

-~ switch SFP L3 12 porturi_minim gigabit 3580 7160
- Modul SFP WDM 1,25G 1310nm/1550 10km conector LC
(set) 365 2555

Module fibra optica pentru switch-uri

- Switch gigabit 24 porturi POE L3

- rack 19” 15U, 600 x 600 mm perete , complete
-UPS 1KVA rack 19” ‘ ‘

- switch gigabit 24 porturi POE L3 ’ 890 4450
- aer conditionat 12.000 BTU Camera server(sistem de racire

si monitorizare a umiditatii) i 1800 1800
Data-center sediu central C#l. Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie 2)

- rack 19” 15U, 600 x 600 mm peret% complet echipat n-m

- UPS 2kVA 2U) cu management, instalare si punere in

functiune E

- switch gigabit 24 porturi POE + 2 SFP L3

Data-center sediu central Cal. Bucuresti,
CSM aduiti), -

890 1780
830 4150

2 ]
5 ]
5 1| 460 2300
5 ]

- rack 19” 15U, 600 x 600 mm perete complet echipat
- UPS 2kVA (2U) management cu instalare si punere in
functiune I

- switch gi

porturi POE + 2 SEP 13
Data-centgjr Sectia Clinica PS1 st

- rack 37U, 800 x 1000 mm, sistem de recire oy termostat
(4 ventilatoare), suporti prindere servere, switch-uri, tavi 2
buc., prize pentru alimentere 230V i(l X 8 bucati PDU),
suporti  prindere switch-uri —servere, organizatoare de
cabluri 2 buc, cu instalare sj punere in functiune
il

- UPS 5kVA / 4.5kW
punere in functiune il
-NAS backup (4U) 8 x 8T Al
- switch gigabit 24 porturi POE + 2 SEP L3

- aer.cor'ldltlonat I.ZQOO'BTU(s1stem ‘dﬁi‘: racire si 1800 1800
monitorizare a umiditatii ‘

Data-center sediu compartiment psihiatrie pediatrica , neurologie pediatrica si CSM copii, str.
' Renasterii 1A

-rack 19” 15U, 600 x 600 mm perete “<j()§rnglet'echigat
UPS 2kVA (2U) management cu instalare si punere in
functiune Rl -

- switch gigabit 24 porturi POE + 2 SFP13

720

\ 2 T

Data-center Sevctiai“]Exterioara Psihiatrie Cronici Melinesti
-rack 19” 15U, 600 x 600 mm perete >_complet echipat
- UPS 2kVA (2U) cu instalare si punere in functiune

management
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- switch gigabit 24 porturi POE + 2 SFP 1.3 [ 1 T 8% 890
Retea structurata date '

- proiectare — retea date cablata / post de lucru / echipament
printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul —
Sectiei Clinica PS]- 1 cladire, sediul- . Compartiment
psihiatrie pediatrica, neurologie pediatrica si CSM copii — 1
cladire, Sediul — Sectia Exterioara Psihiatrie Cronici
Melinesti-1 cladire);

- executie- retea date cablata / post de lucru / echipament
printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul —
Sectiei Clinica PSI-1 cladire, sediul- Compartiment

I 1400 1400

psihiatrie pediatrica, neurologie pediatrica si CSM copii — 1 400 >8 23200

cladire, Sediul — Sectia Exterioara Psihiatrie Cronici

Melinesti -1 cladire);

- retea intre cladiri sediul central (3 cladiri) — FO 4 750 3000

- retea in cladirea sediul central (5 etaje) - FO 1 220 220

- switch gigabit cu management 24 porturi POE + 2 SFP [.3 2 890 1780

- WiFi: Access Point 40 1000 40000

- cablare Access Point 40 20 800

-cititoare de carduri de sanatate ' 25 51 1275
Soft — Licente

Componenta 2 _ Implementarea si/sau imbunititirea software-ului clinic si a

interoperabilititii ,
Implementarea unor module noi, actualizarea say extinderea modulelor software existente
legate de datele clinice si interoperabilitate
-achizitionarea unui modul de tip “mobile” aplicatie mobila
pentru medici/asistent medical utilizata de catre acestia,
compatibila/integrata la aplicactia utilizata in spital, sa
includa interconectarea cy baza de date existenta la
momentul implementarii '

100000 100000

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

achizitionarea aplicatiei/ modulului Plan de ingrijire —
aplicatie/ modul ce trebuie sa fie integrat 'in softul medical
de spital existent, ce poate fi utilizat de catre asistente Ja
patul pacientului — planul de ingrijire a pacientului , sa
includa interconectarea cy baza de date existenta 1la
momentul implementarii

Trebuie sa includa servicij de implementare/instalare,
configurare, instruire personal etc. ‘ . ’

60000 60000

- achizitionarea unui modul web (ple‘1tfonna de interactiune

cu pacientii), interconectat si interoplerabil, care sa includa

minim urmatoarele componente: sistem de programari,

dosar medical, accesare/transmitere buletine rezultate

analize medicale, accesare/transmlterle‘ rezultate imagistica-
radiologie, sistem de alertare/notiﬁca‘rie pentru pacienti). sa
includa interconectarea cy baza de date existenta Ia

momentul implementarii

48000 48000

|
. ||
Trebuie sa includa servicii de 1mp1ementare/mstalare,
configurare, instruire personal etc. |

Componenta 1: Imbunititirea retelelor d

e“ € comunicatii
|

* Implementarea unor componente  noi, actualizarea sau extinderea componentelor

hardware existente ale retele{eij de comunicatii IT

® Actualizarea sau instalarea software-ului legat de retelele IT si Securitate
_Actualizarea san instalarea dispozitivelor hardware IT

- - achizitionarea aplicatie de mapare |a_ retelei, : inventaruj 1 20000 20000
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activelor de retea —conform obligatiei legale de gestionare
activelor folosite in cadrul organizafiei prevazuta in Legea
362/2018 (Directiva NIS).

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

interoperabilititii

Componenta 3: Implemén\t"areavsi/sau imbunititirea software-

ului non-clinic si a

> Implementarea unor sisteme noi, actualizarea sau extinderea modulelor

software non-clinice legate de functionarea unitatii sanitare

Implementarea unor sisteme noi, actualizarea sau extinderea siste
platformelor, aplicatiilor software de birou

melor de operare,

- achizitie MS SQL Server licentiere pentru minim 4 core
- Sistem operare: WINSVR 2022 STD.16 Core OEM

1

| 5000

5000

1280

3840

- servicii actualizare software pentru firewall Fortinet FG
100F, 5 ani

13130

13130

- servicii actualizare software pentru firewall Fortinet FG
60F, 5 ani

3815

3815

-servicii actualizare software pentru firewall Fortinet FG
40F, 5 ani

2520

5040

- achizitionare antivirus cu consola centralizata EMS pentru
175 clienti pe 5 ani

21250

21250

- achizitie sistem de operare licentiere Windows 11 sau
versiunea existenta la momentul achizitionarii + instalarea
pe echipamente (instalare pe pozitie  si punerea in
functiune in cadrul sectiilor / departamentelor )

146

135

19710

- achizitie pachet MS Office 2021 sau versiune existenta la
momentul achizitionarii + instalarea si activare pe
echipamente , licenta perpetua o ‘

-_licenta adobe acrobat PRO

146

245
340

35770

2040

- achizitionarea unui modul/sistem do digitalizare a
fluxurilor specifice resurselor umane: ‘modul care ‘permite
gestionarea electronica a pontajelor si graficelor de lucru ale
angajatilor, cereri de concediu, “etc sa includa
interconectarea cu baza de date - existenta la momentul
implementarii

Trebuie sa includa servicij de implementar_e/instalare,
configurare, instruire personal etc.

35000

35000

- achizitionarea unui modul web de digitalizare a dosaruluj
de personal, interconectat si interoperabil — modul care
permite fiecarui salariat accesarea dosarului de personal si
comunicarea cu personalul din RUNOS, sa includa
interconectarea cu baza de date existenta la momentul
implementarii : b

Trebuie sa includa servicii de implementare/instalare,
configurare, instruire personal etc.

15000

15000

- achizitionarea aplicatie tip web pentru asigurarea unui flux
informational coerent intre toate structurile spitalului ( ex
sprijinirea implementarii managementului calitatii serviciilor
medicale, resurselor umane, activitatii de audit intern,
facilitatrea  comunicarii informatiilor, materialelor,
procedurilor interne, etc si Tmbunatitirea proceselor de
instruire a angajatilor, colectare on line a chestionarelor
utilizate in cadrul spitalului conform obligatiilor legale (de
ex. chestionare angajati/burn-out) on-line sj emitere de
| rapoarte in vederea analizei datelor.

40000

40000




Trebuie sa includa servicij de implementare/instalare,
configurare, instruire personal etc., o

Total EURO

daca este mai lunga decat perioada proiectului + suport tehnic timp de 2 anj.

**Achizitia de software va include servicii de implementare si instruirea utilizatorilor + suport tehnic timp
de 5 ani.

***Aplicatiile software achizitionate vor indeplini conditii stricte de securitate (de ex. — autentificare
utilizatori, end-to-end encryption, etc). Aplicatiile software medicale vor indeplini standardele
internationale HL7, etc pentru a se asigura interoperabilitatea cy sistemele nationale

6.2.  Prezentarea rezultatelor asteptate in urma implementarii solutiilor de digitalizare propuse.

Din punct de vedere al activitatij clinice rezultatele asteptate sunt urmatoarele:

*  activitatea profesionistilor din cadrul spitalului va devenj mai usoara si maj eficienta, tinand cont si de
faptul ca spitalul are s; trei sectii exterioare '(Sectia Clinica de Psihiatrie I-str Potelu nr 24,
Compartimentul de Neurologie si Compartimentul de Psihiatrie Pediatrica-str Renasterii 1A, sectia de
Psihiatrie cronici-comuna Melinesti),

afectiuni complexe,
* reducerea timpilor de lucry sj de asteptare,

* asigurarea acuratete] si securitatii in centralizarea si stocarea datelor medicale ale pacientilor, precum
si folosirea lor pentru luarea celei mai bune decizii diagnostice si terapeutice,

* activitatea de colectare si prelucrare a datelor cu caracter personal ale pacientului este una ce implica o
deosebita atentie din partea personalului implicat. In scopul evitarii erorilor de prelucrare eronata de
date, ar fi nevoie de digitalizarea acestei activitati, fapt ce ar spori gradul de acuratete si
confidentialitate a datelor solicitate. Echipamentele IDscan -sunt ideale pentru scanare cu captura automata
de date (text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate de procesare
imagine (Optical Character Recognition — OCR), echipamentele asigura o calitate excelenta a imaginilor
scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date.

* obtinerea unui punctaj corect in baza unej codificari complexe a foilor de observatie in concordanta cu
serviciile medicale furnizate pacientilor nostri '
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dacd este necesari efectuarea unor analize amanuntite, scazand astfel necesitatea deplasarii pacientilor
cu afectiuni neuropsihice, in special din mediul rural si al celor din alte judete,

primeasca ingrijiri in concordanta cu nevoile lor din momentul respectiv, iar medical/asistentu]
medical sa-si poata optimiza timpul astfe] incat timpul alocat completarii documentelor sa fie redus la
maximum in favoarea timpului alocat pacientului, -

furnizare de servicii medicale de calitate in conditii de siguranta a pacientului,

realizarea unor baze de date sigure pentru criptarea, stocarea si accesarea controlati g informatiilor
medicale private ale pacientilor.

imbunatatirea calitatii activitatii de audit intern referitoare la modul de colectare, circulatie si utilizare
a informatiilor, eficacitate si eficienta, informatiile nu mai circula pe suport de hartie ceea ce
economiseste timp, energie si resurse, asigurarea securitatii informatiilor, asigurarea securitatij si
interoperabilitatii sistemelor de stocare, accesare si transfer al datelor Ia nivelul spitalului si ny numai.,
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Din punct de vedere al activitatii non clinice rezultatele asteptate sunt urmatoarele:

* respectarea fluxurile de lucru existente in unitate, incepand cu procesul de angajare si promovare din
cadrul departamentului Resurse Umane si pand la procesele de gestionare a pontajelor, utilizarea
acestora in calcul efectiv al drepturilor salariale (salarii de bazi, sporuri pentru conditii de muncy,
sporuri pentru asigurarea continuititii activitatii, indemnizatii pentru concedii de odihnd, indemnizatii
pentru concedii medicale, alte sporuri si indemnizatii ce fac parte din sistemul de salarizare), generarea

rapoartelor ce insotesc efectiv calculy] salarial, generarea raportarilor aferente salariilor Junare.

* asigurarea suportului angajatilor spitalului pentru obtinerea de informatii personale, specifice
departamentului de resurse umane si salarizare aflate in dosarul propriu. Facilitind comunicarea intre
angajat si departamentul RUNOS, eficientizarea activitatii birourilor implicate, sciderea timpilor de
rdspuns pentru informarea angajatilor si conformitatea datelor inregistrate.

Ec Vlad Claudia Simona

i

Sef Birou Informatica,
Vasiluta Monica Alina
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SPITALUL CLINIC DE
NEUROPSIHIATRIE CRAIOVA
CIF 12688940,Calea Bucuresti, nr.
99, Cp 200473,Craiova, Jjud. Dolj
Telefon: 0251.43.11 .89,
0351.40.56.92, Fax: 0251.59.78.57
Adresa email:contact@scnpc.ro
Site : https://www.scnpe.ro

15619001 Cortificat ar. 383

Nota de fundamentare -
privind necesitatea si oportunitatea-realizarii proiectului:
»Dezvoltarea infrastructurij digitale in cadrul SPITALULUI CLINIC DE NEUROPSIHIATRIF,
CRAIOVA”

wy

1. Prezentarea Spitalului

1.1 Denumire: Spitalul Clin_ic de Neuropsihiatrie Craiova, unitate sanitari cy personalitate
Juridicd, infiintatd la data de 1 februarie 2000, prin Ordinul Ministeruluj Séndtitii si Familiei nr.
823/1999;

- 1.2 Locatie : Spitalul Clinic de Neuropsihiatrie Craiova functioneaza in sistem pavilionar compus
din patru locatii diferite astfel:

Clinica Psihiatrie II, CSM Adulti, Ambulatoriu Neurologie, Laborator Analize medicale, F armacie,
Prosectura, Bloc Alimentar, Administrativ)

- Sediul, din strada Aleea Potelu, Nr 24, Localitatea Craiova, Judetul Dolj (Sectia Clinica Psihiatrie
D

- Sediul, din strada Renasterii, 1A, Localitatea Craiova, Judetul Dolj (Compartiment Neurologie
Pediatrica, Compartiment Psihiatrie Pediatrica, CSM Copii)

- Sediul, din Localitatea Melinesti, Judetul Dolj (Sectia Exterioara Psihiatrie Cronici Melinesti)
1.3 Dimensiune : _

- Spitalul Clinic de Neuropsihiatrie Craiova este un spital clinic de monospecialitate, incadrat in
categoria Il M de competents, avand in componenta sa 378 de paturi spitalizare continua sj 10 paturi
spitalizare de zi.

Toate activititile de implementare a proiectuluj se vor desfasura la utimitoarele locatii:
* sediul central situat pe str. Calea Bucuresti, nr.99, loc. Craiova, jud.Dolj (ce are in componenta
trei cladiri)
- cladirea principals, care are regim de iniltime: S+P+14+2+3+4, o suprafatd construiti de
3505 mp si suprafati desfésuratd de 4278 mp;
- -a doua cladire, care are regim de iniltime: P, o suprafatd construiti de 1080 mp si
suprafati desfisurata de 1500 mp




- a treia cladire, care are regim de indltime: P, o suprafati construiti de 728,34 mp si
suprafatd desfasuratd de 3565 mp

* sediul situat pe strada Aleea Potelu, nr. 24, Municipiul Craiova, judetul Dolj si aflatd la 10 km

- de sediul central, cu regim de indltime P+1+2+M, cu o suprafatd construiti de 528,85 mp si o

suprafatd desfasurata de 2337 mp. . C

¢ sediul situat pe strada Renasterii, nr.1A, care se afl la o distanti de 7 km de sedijul central, cu
regim de iniltimel S+P+1, pe o suprafatd construiti de 487 mp si o suprafatd desfasurati de
974,08 mp ‘

* sediul aflat in Comuna Melinesti, la 40 km de Municipiul Craiova, cu regim de indltime P+1, o
suprafafd construitd de 958 mp si suprafatd desfasuratd de 815 mp.

1.4 Specializirile medicale :

Specialitatile medicale din structura spitalului sunt: neurologie, psihiatrie acuti si cronici, camera de

garda neurologie si psihiatrie, recuperare neurologica, ingrijiri paliative, neurologie pediatrica,

psihiatrie pediatrica, ambulator neurologie, spitalizare de zi neurologie si spitalizare de zi recuperare

neurologica, ORL, cardiologie, laborator analize medicale, explorari functionale, medicina muncii,

prosectura, compartiment de prevenire si control al infectiilor nosocomiale, farmacie, centre de

sanatate mintala adulti si copii, conform urmatoarei structuri:

Structurd organizatorici | a unitdtii aprobatd prin Ordinul Ministrului Sanditdtii Publice

nr.660/01.06.2010, modificata prin adresa MS Directia Organizare gi Politici Salariale

nr.X1/A/10899-RL-2200/15.03.2012; modificarea nr. XIA/20 152/NB/3469/07.04.2015;

modificarea nr.XI/A/SP 12368,10631/8.03.2019:

- Sectia Clinica Neurologie I = 68 paturi;din care - terapie acutd 3 paturi

- Sectia Clinica Neurologie IT = 68 paturi;din care - terapie acuti 3 paturi

- Sectia Clinica Recuperare Neurologici = 45 vpaturi;

- Sectia Clinicd Psihiatrie I= 70 paturi ;

- Sectia Clinica Psihiatrie II= 60 paturi;

- Sectia Exterioard de Psihiatrie Cronici Melinesti = 42 paturi;

- Compartiment psihiatrie pediatrica =10 paturi;

- Compartiment neurologie pediatrica =10 paturi;

- Compartiment ingrijiri paliative=5 paturi ;

- Camerd de garda neurologie;

- Camera de garda psihiatrie;

- Stationar de zi Psihiatrie= 30 locuri;

din care 10 locuri in clidirea unde functioneazi sectia clinica psihiatrie II

TOTAL 378 PATURI

- Insotitori =2 paturi

- Spitalizare de zi (neurologie si recuperare neurologic#) =10 paturi

- Farmacie

- Laborator Analize Medicale

- Prosecturd



- Centrul de Sanatate Mintald (CSM)- Adulti

Stationar de zi - 25 locuri;

- Centrul de Sandtate Mintald (CSM)- Copii

Stationar de zi - 10 locuri;

- Ambulatoriul integrat al spitalului cu cabinet in specialitatea: neurologie;
- Compartiment explorari functionale;

- Compartiment de prevenire si control al infectiilor nosocomiale,

- Cabinet cardiologie

- Cabinet ORL

1.5 Resursa uman:i medicali disponibili +
a) Nr. total medici (rezindeti + specialisti + primari): 226 medici rezidenti +9 medici specialisti
49 medici primari = 284
b) Nr. total asistenti medicali: 203
- Numirul de departamente administrative, economice si tehnice:12
- Numirul de angajati din departamentele administrative, economice si tehnice:70
- Numiirul de personal din departamentul IT:3

2. Descrierea situatiei actuale privind gradul de digitalizare al Spitalului Clinic de Neuropsihiatrie
Craiova;

La momentul infiintarii spitalului, in anul 2000, informatizarea a debutat prin realizarea retelei de
comunicatii IT (reteaua de date) .

In anul 2004 in spitalul nostru s-a implementat un sistem informatic integrat, o solutie informatica
complexd, de tip modular, acoperind activitatea oricirui tip de compartiment medical si administrativ, la acel
moment.

Solutia permite urmarirea intregului parcurs al pacientului si inregistrarea tuturor datelor acestuia,
prin toate etapele intermediare parcurse de acesta in cadrul unitdtii medicale si necesare efectudrii actului
medical.

Sistemul informatic actual permite:

* TInregistrarea pacientului in spital pe parcursul tuturor etapelor: ambulator, serviciu internari,
camera de gardd, sectie cu paturi, sectie de internare de zi,

= Inregistrarea datelor clinice si pastrarea dosarului electronic al pacientului, arhivarea datelor si
securizarea acestora,

* urmdrirea costurilor pe pacient / medic / sectie atat in ambulatoriu cat si pe durata spitalizirii,

» vizualizarea direct in departamentele interesate a rezultatelor investigatiilor efectuate in
laboratoarele de specialitate (analize laborator),

® procesarea tuturor activitdtilor in timp real,
* urmdrirea activitatii din ambulatoriul de spital, atdt din punct de vedere medical cét si statistic,

= stocarea in format electronic si tipirirea intregii foi clinice de observatie, precum si a fisei
bolnavului din ambulator,

= gestionarea strictd (cantitativ — valoric) a medicamentelor din cadrul farmaciei spitalului
(inclusiv a celor de productie proprie),

* monitorizarea medicatiei prescrise si administrate fiecirui pacient,
» informatizarea intregii activitati de gestiune, contabilitate si salarizare din unitatea sanitar3,
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= generarea de rapoarte specifice fiecdrui compartiment / departament precum si rapoarte
necesare statisticii inteme a spitalului sau pentru raportirile citre CJAS sau ASP, SNSMPS,
autorititile locale,

» accesul la datele medicale si economico-financiare pe bazi de parold individuald, structurat pe
niveluri distincte de utilizatori (cu nivele diferentiate de competentd: introducere date,
modificare date, validare, vizualizare),

= actualizarea permanenti a tuturo‘r parametrilor de cdtre un administrator de sistem (lista
medicilor, lista utilizatorilor pr?gramului, nomenclatorul de medicamente, de proceduri

medicale, de analize de laborator, de coduri O.M.S,, etc.),

» realizarea de rapoarte de catre personalul specializat al unitétii sanitare,

* conectarea analizoarelor de laboralor si a modalitatilor de imagistica si vizualizarea rezultatelor

in timp real, distinct pe tip de analilzéi, aparat si centralizat pe pacient, compartiment, sectie.

Sistemul informatic implementat este interconectabil cu sistemele informatice nationale si permite
transmiterea automata a datelor catre acestea si efectuarea tuturor raportarilor pe care spitalul are obligatia sa
le efectueze, insa toate componentele acestui sistem sunt foarte vechi si necesita permanent reparatii sau
inlocuirea diverselor componente, dovada in a est sens sunt cele 58 referate de reparatii echipamente
inregistrate in anul 2022 cu o valoare de 31.?89,91 lei, iar in primele 5 luni ale anului 2023 au fost
intocmite un numar de 43 referate cu o valoare de 26.638.39 lei. Se poate observa ca, o data cu trecerea

timpului, echipamentele invechindu-se creste valoarea costurilor necesare reparatiilor.

Programul informatic, utilizat de spital fiind o solutie complexa care contine module, acesta ruleaza pe
un server aflat in interiorul spitalului, cu baze de date MySQL.

Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale Spitalului Clinic de
Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu routere profesionale de tip
FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020.

In acest moment acestea asigura, limitat, securitatea si comunicatia criptata intre cele patru locatii ale
spitalului.

In cadrul spitalului existd doua retele distincte de calculatoare astfel:

a) O retea de calculatoare formati din 3 servere (server baze de date, server portal pacienti si server
virtual de securitate cibernetica FortiEMS), 21 MFC (imprimante multifunctionale), 31 imprimante, 74
calculatoare pe care regasim instalat programul informatic Hospital Manager Suite, utilizat de trei structuri:

- Structura medicala (sectii, ambulator, garzi) care utilizeaza modulele Hospital Manager;
- Structura financiar contabila si de achizitii care utilizeaza modulele Budget Manager;

- Structura de salarizare si resurse umane care utilizeaza modulele Salary Manager;

b) A doua retea de calculatoare formata din 1 server, 7 imprimante, 7 calculatoare pe care ruleaza SIUI
PRESCRIPTOR de unde se emit retetele electonice pentru pacientii din Centrul de Sanatate Mintala Adulti si
Centrul de Sanatate Mintald Copii.

Tot in cadrul celei de a doua retele sunt integrate echipamente informatice (12 MFC, 17 imprimante, 31
calculatoare, 7 laptopuri) cu acces internet pentru administrativ.
Pe aceste echipamente IT ruleaza urmitoarele sisteme de operare (2 W11, 77 W10, 1 W10Home, 36
W7,1W7 Home, 2 XP)
Pe cele trei servere ruleaza urmitoarele sisteme de operare (Server-ul HM- WS 2012, Server-ul SIUI —
W7, Server-ul Portal analize medicale ~WS2016, Server-ul FortiEMS (virtual) —~-WS2016)

Total echipamente IT la momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova: 3 servere de
date, 1 server FortiEMS virtual, 119 calculatoare din care 7 laptopuri, 55 imprimate laser, 33 MFC
(imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4 Routere VPN
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Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice in acest moment,
sunt achizitionate in perioada 2005-2023, iar pentru a le prelungi durata de viata acestea au fost upgradate.
Detalierea echipamentelor IT in functie de locul unde acestea se regasesc.

Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99, Craiova
Sectiile Clinice:Neurologie I si II, Recuperare N eurologica, Ingrijiri Paliative,
Psihiatrie I, Spitalizare de zi neurologie, Spitalizare de zi Recuperare,
Ambulator neurologie, Laborator, Farmacie, Administrativ

Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port 75
2 Router VPN 1 buc. 1
3 Retea date INFOWORLD port 56
4 Echipamente active retea port 168
5 Server date buc. ©3
6 Server EMS virtual buc. |
7 Storage date buc. 2
8 Calculatoare si monitoare set 85
9 Sistem FortiCLIENT EMS buc. 85
10 Imprimante laser buc. 30
11 Multifunctionale A4 buc. 12
12 Multifunctionale A4 cu fax buc. 14
13 Faxuri buc. 3
14 UPS buc. 24

Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99, Craiova,

- ‘CSM Adaulti
Nr. ert. Echipament UM Cantitate

1 Retea date INTERNET port 14
2 Retea date INFOWORLD port | F2
3 Echipamente active retea port | 24
4 Calculatoare si monitoare set 13
5 Sistem FortiCLIENT EMS buc. 13
6 Imprimante laser buc. 11
7 Multifunctionale A4 buc.

8 UPS buc. 7

Spitalul Clinic de NEUROPSIHIATRIE, Aleea Potelu, nr. 24, Craiova
Sectia Clinica Psihiatrie 1

Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port 15
2 Router VPN buc.

3 Retea date INFOWORLD port 5

4 Storage date buc.

5 Echipamente active retea port :29
6 Calculatoare si monitoare set 10
7 Sistem FortiCLIENT EMS buc. 10
8 Imprimante laser buc. 7

9 Multifunctionale A4 color buc. 1

10 Multifunctionale A4 buc. 1
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11 Faxuri ' | buc. 1
12 UPS buc. 4

Spitalul Clinic de NEUROPSIHIATRIE , Str.Renasterii, nr.1 , Craiova
Compartimentele Neurologie Pediatrica si Psihiatrie Pediatrica, CSM - Copii

Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port 9
2 Router VPN buc. | 1
3 Retea date INFOWORLD port 3
4 Echipamente active retea port 35
5 Calculatoare si monitoare set 8
6 Sistem FortiCLIENT EMS buc. 8
7 Imprimante laser buc. 7
8 Multifunctionale A4 buc. 2
9 Multifunctionale A4 cu fax buc. [
10 UPS buc. 4

Spitalul Clinic de NEUROPSIHIATRIE - Sectia Exterioari Psihiatrie
Cronici Melinesti:Comuna Melinesti

Nr.crt. Echipament UM Cantitate
1 Retea date INTERNET port 3
2 Router VPN buc. 1
3 Retea date INFOWORLD port 3
4 Echipamente active retea port 8
5 Calculatoare si monitoare set 3
6 Sistem FortiCLIENT EMS buc. 3
7 Multifunctionale A4 fax buc. 1
8 Imprimante laser buc. 1
9 UPS buc. 1

3. Descrierea problemelor si a nevoilor de digitalizare din cadrul Spitalului Clinic de
Neuropsihiatrie Craiova;

Conform prevederilor art. 29 alin. 2 din Legea 95/2006 privind reforma in domeniul sanétatii,
unititile sanitare publice si private cu paturi au obligatia asigurdrii conditiilor de mobilitate a
informatiei medicale in format electronic prin utilizarea unui sistem informatic, interconectabil cu
sistemele informatice nationale.

Spitalului Clinic de Neuropsihiatrie Craiova este, de asemenea, acreditat de Autoritatea
Nationald de Management al Calitatii in Sénitate categoria II, fapt ce presupune implementarea unor
standarde de calitate ridicate privind eficienta si eficacitatea sistemului informational, atat intern, cat si
in relatia cu pacientii, tertii si alte institutii ale statului, dar in acelasi timp presupune si mentinerea
acestor standarde prin preocuparea permanenta a spitalului de a asigura infrastructura necesara.

De asemenea, conform Legii nr 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice - (Directiva NIS (Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind mésuri pentru un nivel comun ridicat
de securitate a retelelor si a sistemelor informatice in Uniune) - Spitalului Clinic de Neuropsihiatrie
Craiova este operator de servicii esentiale si are obligatia de a pune n aplicare méasuri tehnice si
organizatorice adecvate pentru asigurarea unui nivel ridicat de securitate a retelelor si sistemelor
informatice. :

Conform Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatic a acestor date si de abrogare a
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Directivei 95/46/CE (Regulamentul general privind protectia datelor), Spitalului Clinic de
Neuropsihiatrie Craiova este operator de date cu caracter personal, fapt ce atrage obligatia spitalului de
a implementa masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator riscurilor privind confidentialitatea, integritatea, disponibilitatea datelor precum si
pentru asigurarea continuititii sistemelor si serviciilor de prelucrare.

Pacientii ce se adreseaza Spitalului Clinic de Neuropsihiatrie Craiova , un numar de 18621 -
pacienti externati in anul 2019, trebuie sa beneficieze, in relatia cu spitalul, de standarde de calitate
ridicate privind eficienta si eficacitatea sistemului informational.

Spitalul Clinic de Neuropsihiatrie Craiova prin specialitatile din stuctura are o adresabilitate
crescuta de pacienti cu diferite afectiuni neurologice, psihiatrice, recuperare neurologica, pacienti care
fac parte atat din Programului National de Scleroza Multipla cat si din cadrul Programului 3.1
Profilaxia in patologia psihiatrica si psihosociala, din Judetul Dolj cat si din Judetele apropiate, pacienti
ce trebuie sa beneficieze de servicii medicale la un standard ridicat.

Spitalul participd la asigurarea sanatitii populatiei prin serviciile furnizate si prin cercertare
stiintificd, avand urmdtoarele obiective generale:

a) diversificarea, modernizarea si cresterea calitdtii serviciilor medicale, cu ameliorarea evolutiei
si prognosticului pacientilor internati;

b) cresterea accesibilititii populatiei in conditii de egalitate si eliminare a oricirei forme de
discriminare;

¢) reabilitarea i reintegrarea sociald a pacientilor, cu cresterea calitatii vietii;

d) respectarea drepturilor pacientilor, asigurarea confidentialititii si combaterea stigmatizarii;

e) gestionarea eficienti a resurselor umane si materiale existente.

Pentru indeplinirea obiectivelor si aplicdrii reformei serviciilor de sandtate, Spitalul are ca atributii
principale:

1. acordarea primului ajutor si asistentd medicali de urgenta;

2. asigurarea consultatiilor, investigatiilor, tratamentelor si a altor ingrijiri pentru bolnavi in regim

de spitalizare continud, de zi si ambulatoriu;

3. recuperarea medicald a bolnavilor si deficientilor cu afectiuni neurologice si psihiatrice;

4.controlul tratamentului in sensul cresterii eficacititii, cu evitarea riscurilor terapeutice si

reducerea reactiilor adverse, pe baza informarii si documentarii in domeniul medicamentelor;

st .

5. desfdsurarea de activitdti proprii de cercetare, potrivit posibilititilor de dotare si calificarii
resurselor umane;

6. efectuarea de studii si cercetdri medicale clinice in legiturd cu aplicarea de noi metode de
investigatii si tratament;

7. aplicarea masurilor de prevenire a infectiilor nosocomiale, protectia muncii si paza contra
incendiilor, conform actelor normative in vigoare;

8. intocmirea si pastrarea evidentelor statistice medicale, a documentelor medicale si a celorlalte
acte stabilite prin dispozitii legale;

9. fundamentarea bugetului spitalului pe baza necesarului de servicii medicale si a tuturor nevoilor
spitalului cu asigurarea executiei bugetare conform actelor normative in vigoare;

10. inregistrarea si raportarea activititii desfasurate, documentele folosite si circuitul acestora,
integrdndu-se in sistemul informational stabilit de Ministerul Sanatatii, Casei Nationale de
Asigurari de Sanatate, etc.

Camera de garda are ca atributii principale:

- examinarea imediatd si complets, trierea medicali si epidemiologicd a bolnavilor pentru
internare;

- asigurarea primului ajutor, a investigatiilor necesare si acordarea asistentei medicale calificate si
specializate pana cand bolnavul ajunge in sectie;

- asigurarea baremului de urgenti potrivit specificului sectiei;

- asigurarea transportului bolnavilor in sectie;

- intocmirea zilnicd a evidentei miscirii bolnavilor in registrul camerei de garda si in sistemul
informatic al spitalului, cu codificarea diagnosticelor.

Sectiile cu paturi au ca atributii principale:
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- repartizarea bolnavilor in saloane, in conditiile aplicérii masurilor referitoare la prevenirea si

combaterea infectiilor interioare;

- asigurarea examindrii medicale complete si a investigatiilor minime necesare bolnavilor in ziua
interndrii cat si pe tot parcursul spitalizarii prin introducerea informatica atat de date care reflectd
miscarea pacientilor in spital: (internri, externdri, transferuri) cét si date medicale (consultatii, cereri
de medicamente si administrare, proceduri efectuate, cereri de analize de laborator, solicitari de
investigatii imagistice, emiterea retetelor medicale, scrisorilor medicale, gestioneaza stocurile de
medicamente, materiale sanitare, asigurarea interoperabilitatii informationale ce permite realizarea
unui tablou de bord care sustine actul decizional, semnarii electronice cu cardul pacientului a
serviciilor medicale si asumarea prin prevalidare a serviciilor medicale de catre medic, etc).

- tratarea pacientului de la prezentarea sa in sectie si pana la parasirea de catre acesta, prin

externarea din sectie, duc la constituirea dosatului medical-FOCG;

- declararea cazurilor de boli contagioase si a bolilor profesionale conform reglementérilor in

vigoare.

Ambulatoriul de specialitate Neurologie si Centrul de Sinitate Mintald are ca principale

atributii:

- controlul medical initial dupi externarea pacientilor cdrora li se recomand acest lucru in biletul

de externare;

- dispensarizarea pacientilor cu boli psihice cronice, examene psihologice, consultatii cu caracter

profilactic primar si secundar;

- evaluarea stirii de sinitate mintald, ca preconditie pentru desfisurarea unor activitéti care impun

prin lege examinarea psihiatrica;

Laboratorul de analize medicale are in principal urmatoarele atributii:

- efectuarea analizelor medicale de hematologie, biochimie, bacteriologie, etc. necesare precizarii

diagnosticului si examenelor profilactice;

- receptionarea produselor folosite pentru examene de laborator si evidenta corecta a acestora;

- redactarea corectd si distribuirea la timp a rezultatelor examenelor efectuate;

Procestura are ca principale atributii:

- completarea certificatelor constatatoare de deces;

- efectuarea de necropsii in termen legal;

- analizarea concordantei diagnosticului clinic cu cel anatomo-patologic;

- imbalsdmarea cadavrelor.

Farmacia (cu circuit inchis) are in principal urmétoarele atributii:

- pistreazd si elibereaza medicamentele necesare tratarii pacientilor conform normelor si
nomenclatoarelor in vigoare;

- are obligatia legald de a verifica si/sau decomisiona medicamente serializate prin utilizarea
Sistemului National de Verificare a Medicamentelor (SNVM), conform Regulamentului Delegat
(UE) 2016/161 al Comisiei din 2 octombrie 2015 de completare a Directivei 2001/83/CE a
Parlamentului European si a Consiliului prin stabilirea de norme detaliate pentru elementele de
sigurantd care apar pe ambalajul medicamentelor de uz uman;

- transmiterea zilnica a consumului de medicamente conform ordinului MS 886/2017;

- primirea condicilor de medicamente din sectie, validarea condicilor de medicamente, eliberarea
medicamentelor,

- primirea din sectii a retetelor medicale emise pacientilor ce fac parte din Programul National
de Scleroza Multipla si eliberarea medicamentelor prescrise ;

- organizeazi si efectueazd controlul calitdtii medicamentelor ori de cite ori este nevoie pentru
preintdmpinarea accidentelor, etc.

Pentru indeplinirea tuturor acestor atributii principale amintite mai sus spitalul are nevoie de un
sistem informatic, care sa raspunda nevoilor actuale (componentele sistemului informatic
sunt: calculatoarele, programele, retelele de calculatoare si utilizatorii). in ceea ce priveste structura
lor, multe sisteme informatice folosesc intr-o mésurd mai micd sau mai mare redundanta pentru a
mari fiabilitatea, asa de ex. prin dublarea, oglindirea discurilor dure (HDD), astfel incat defectarea
eventuald a unuia sd nu conduca la pierderea totald a datelor - conceptul RAID, iar programele cu care pot
fi realizate sistemele informatice sunt de exemplu: serverul web Apache, modulul PHP, baza de

date MySQL).




In urma Raportului de audit a cerintelor minime de asigurare a securitatii retelelor si- sistemelor
informatice aplicabile operatorilor de servicii esentiale nr. 6957/04.07.2023 si a Raportului de analiza a
riscurilor de securitate pentru sistemul informatic si de comunicatii (SIC) nr. 6958/04.07.2023, dar si
urmarea a referatelor de necesitate intocmite de catre sefii sectiilor/compartimentelor medicale, respectiv
sefii de birouri/servicii, pentru desfasurarea unor activitati in concordanta cu cerintele legislative si
bunele practice in domeniul sanitar, rezulta faptul ca, in cadrul Spitalului Clinic de Neuropsihiatrie
Craiova, este nevoie de o imbunatatire semnificativa a intregului sistem informatic.

Reteaua de comunicatii IT (reteaua de date) are o vechime de peste 20 de ani, vulnerabila,
depasita atat moral cat si fizic nepermitand functionarea in conditii optime a tehnologiilor moderne, ceea
ce ingreuneaza rata de transmitere a informatiilor in timp real catre: platformele detinute de Casa
Nationala de Sanatate (Platforma Informatica de Prescriptie Electronica (SIPE), Platforma Informatica
de Prescriptie Electronica (SIPE), Cardul Electronic de Asigurari de Sanatate (CEAS), Dosarul
Electronic de Sanatate (DES), altele (Card European etc)), prin marirea considerabila a timpului de
asteptare atat a pacientului, medicului si personalului administrativ in vederea semnarii serviciilor de
sanatate cu cardul de sanatate al pacientului; prin marirea timpului de asteptare a medicului in vederea
transmiterii serviciilor medicale efectuate pacientului, asumate de catre medic prin semnatura
electronica extinsa, timp ce poate fi folosit in interesul altui pacient; prin marirea timpului de asteptare a
transmiterii datelor pacientului in vederea constituirii dosarului electronic de sanatate (DES), prin
marirea considerabila a timpilor de asteptare in vederea transmiterii lunare a serviciilor medicale si a
primirii raspunsului privind validarea acestora, etc.

Dispozitivele hardware IT ce se regasesc in spital la momentul actual sunt depasite fizic si
moral ingreunand, astfel activitatea din cadrul spitalului, atat a personalului medical cat si a personalului
administrativ, sunt insuficiente in comparatie cu personalul ce acceseaza aceste echipamente, volumul
de munca in ultimii ani crescand considerabil deoarece toate activitatile ce tin de pacient de la momentul
internarii si pana la momentul externarii (atat letric cat si informatic) constituic Foaia de Observatie
Clinica Generala (FOCG) a pacientului (dosarul pacientului pe perioada spitalizarii) .

Activitatile informatice/ fluxul necesar constituirii dosarului informatic al pacientului pe
perioada internarii cat si alte operatiuni conexe presupun urmatoarele activitatii:

e examinarea pacientului, verificarea calitatii de asigurat la momentul internarii,

* internarea pacientului prin constituirea FOCG,

e introducerea — datelor la cererea pacientului cu privire la apartinatorul ce trebuie sa
primeasca informatiile despre spitalul unde acesta se afla internat; procedurilor medicale
efectuate; diagnosticelor medicale; cererilor de analize medicale; solicitarea de
investigatii imagistice; emiterea condicilor de medicamente; transmiterea catre farmacie,
validarea lor de catre farmacie , eliberarea; administrarea medicamentelor; epicrizei
pacientului; rezultatul analizelor medicale;retete emise pacientilor si eliberarea
medicamentelor- in baza retetelor emise pacientilor cu scleroza multipla (introducerea
retetelor medicale de medic validarea si incarcarea acestora in Platforma Informatica de
Prescriptie FElectronica (SIPE), primirea retetelor in farmacie, validarea, incarcarea
acestora in Platforma Informatica de Prescriptic Electronica (SIPE) si eliberarea
medicamentelor in vederea administrarii;etc

e externarea pacientului prin introducerea - scrisorii medicale; retetelor medicale,
validarea si incarcarea acestora in Platforma Informatica de Prescriptie Electronica
(SIPE), concediilor ‘medicale, emiterea biletului de externare, facturarea serviciilor
medicale, semnarea cu cardul de sanatate a serviciilor medicale efectuate, asumarea
serviciilor medicale efectuate prin semnatura electronica extinsa de catre medic si
transmiterea acestota in Platforma Informatica a asigutatilor (PIAS), incarcarea datelor in
Dosarul Electronic de Sanatate(DES), raportarea lunara a serviciilor efectuate in vederea
decontarii acestora, verificarea fisierelor de raspuns, corectarea erorilor, validarea
serviciilor si facturarea acestora.

gestiune a stocurilor si contabilitate financiara, un mecanism simplu si complet de inregistrare si
urmarire a cheltuielilor pe surse de finantare specifice atat la nivel primar cat si nivel financiar sintetic
(introducerea contractelor, comenzilor, emiterea propunerilor de angajament, gestionarea

angajementelor bugetare legale, receptionarea bunurilor pe baza documentelor justificative emise de
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furnizori, parcurgerea fluxurilor documentelor si vizelor compartimentelor de specialitate la
inregistrarea in evidentele contabile, notelor de receptie, bonurilor de consum pentru materialele
sanitate, medicamente, furnituri de birou, servicii, utilitati, bonurilor de transfer, emiterea
ordonantarilor la plata, etc)

Aplicatia informatica existenta in acest moment in spital Hospital Manager Suite, permite urmarirea
intregului parcurs al pacientului si inregistrarea tuturor datelor acestuia, prin toate etapele intermediare
parcurse de acesta in cadrul unititii medicale si necesare efectudrii actului medical, insa la aceasta
solutie informatica pot fi integrate dispozitive si module informatice noi, neexistente in acest moment
in cadrul spitalului din lipsa de fonduri, ce ar aduce o data cu implementarea lor un plus in actul
medical si administrativ depus in interesul pacientului. De asemenea, se urmireste integrarea fluxurilor
de date medicale cu cele economice astfel inct si se poatd obtine costul real pe pacient.

Pentru realizarea acestor activitati este nevoie de resurse umane atat cu specializare medicala
precum si specializari conexe actului medical respectiv personal administrativ.

In vederea eficientizarii intregului flux descris mai sus, cat si in vederea optimizarii
managementului serviciilor de securitate, nevoile identificate in cadrul spitalului sunt:

* Inlocuirea si extinderea retelei si activelor de retea ale spitalului, care este/sunt depasite
atat moral, cat si fizic si nu permit functionarea in conditii optime a tehnologiilor modene
precum si achizitionarea urmatoarelor:

e cchipamente hardware IT (calculatoare, servere de aplicatii si baze de date, imprimante,
multifunctionare, dispozitive de alimentare neintreruptibila, dispozitive de stocare a
datelor, rack-uri, switch-uri, dispozitive de racire, etc) si alte echipamente dotate cu cele
mai noi tehnologii disponibile pentru a face fata ritmului galopant in care evolueaza
tehnologia IT si nevoii spitalului de a tine pasul cu acestea;

¢ versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze de date, licente
antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului
sa fie la zi cu actualizarile puse la dispozitie de acestia astfel incat spitalul sa poata asigura
un management optim al serviciilor de securitate;

¢ Inlocuirea, extinderea, si modernizarea componentelor de hardware existente ale retelei de
date conform noilor standarde de securitate cibernetica si viteza de transfer (retele
structurate), deoarece vechimea in exploatare a retelei de date existente este de peste 20 de
ani;

e dispozitive hardware IT, care sa permita medicului si asistentei medicale, la vizita
pacientului la pat, sa introduca diverse operatiuni efectuate.

* dispozitive hardware IT, echipament pentru scanare cu captura automata de date (text si
imagine) de pe carti de identitate, buletine, pasapoarte cu functionalitati avansate de
procesare imagine (Optical Character Recognition — OCR), echipamente ce asigura o
calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un
format care permite integrarea cu diferite baze de date, astfel incat sa poata fi prevenite
erorile de identificare ale pacientilor, sa poata fi integrat in aplicatia informatica folosita
de spital.

e dispozitive hardware IT, sistem de introducere facila si rapida a datelor prin utilizarea
codurilor de bare pentru probele de laborator.

e sistem de identificare a pacientilor prin intermediul unor bratari (cu cod de bare asociat)
astfel incat sa poata fi prevenite aparitia evenimentelor adverse legate de identificarea
incorecta a probelor respectiv a pacientului, sa poata fi integrat in aplicatia informatica
folosita de spital.

¢ dispozitive hardware IT, echipamente ce permit imprimarea in farmacie a unor etichete ce
contin codul de identificare al pacientului pe ambalajul care contine tratamentul acestuia
astfel incat sa fie prevenite erorile de administrare;
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* dispozitive scanare coduri de bare de pe: FOCG, probele de analize, pungile medicamente,
bratari pacienti, retetele eliberate pacientilor din Programul National de Scleroza Multipla;

software clinic

* modul mobil pentru medici/asistenti medicali — utilizata de catre medic/asistent medical
care sa faciliteze vizita acestora prin vizualizarea sau introducerea diverselor operatiuni
necesare la momentul vizitei, la patul pacientului, interconectat/ integrata la aplicatia
utilizata in spital,

e modul web/platforma sistem de interactiune cu pacientii care sa permita
programarea la nivel de sectie, salon, pat in functie de paturi libere sau externari
programate pentru afectiunile cronice (cerinta ANMCS), dosar medical, programarea
pacientilor la recoltarea probelor de laborator; astfel incat pacientii sa poata efectua
programari fara a se deplasa la spital, accesare rezultate analize medicale, accesare
transmitere rezultate imagistica-radiologie, etc si  care permite, de asemenea, si
interconectarea cu aplicatia folosita in acest moment,

* Modul Plan de ingrijire — aplicatie/ modul ce poate fi utilizat de catre asistente la patul
pacientului si trebuie sa fie integrat in softul medical de spital existent— sa includa
interconectarea cu baza de date existenta la momentul implementarii.

software non-clinic

e Managementul resurselor umane
- modul care permite gestionarea electronica a pontajelor si graficelor angajatilor pe
sectii/compartimente, cereri de concediu, etc., integrat cu aplicatia informatica existent;
- modul web/ platforma destinata salariatilor unde, pe baza unui cont de utilizator,
salariatul sa-si poata vizualiza datele din dosarul de personal, integrat cu aplicatia
informatica existent;

e Managementul documentelor
- modul web/ platforma pentru asigurarea unui flux informational coerent intre toate
structurile spitalului (ex. analiza chestionarelor privind satisfactia pacientului pentru
sprijinirea implementarii managementului calitatii serviciilor medicale, resurselor umane,
activitatii de audit intern, facilitatrea comunicarii informatiilor, materialelor, procedurilor
interne, etc si imbunititirea proceselor de instruire a angajatilor, colectare on-line a
chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare
angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor.

e Managementul serviciilor de securitate
- Pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesara
achizitionarea unui software de mapare a retelei, inventarul activelor de retea —conform
obligatiei legale de gestionare a activelor folosite in cadrul organizatiei prevazuta in Legea
362/2018 (Directiva NIS) care sa permita inventarierea tururor activelor de retea.

4. Identificarea obiectivelor de dezvoltare digitala a unitatii sanitare;
Sistemul de sanitate digital prezinti trei caracteristici cheie:

Accesibil - Digitalizarea oferd ingrijire de inalta calitate, rentabili si eficientd, care este
disponibild tuturor, in timp util.

Rezistent - Sistemele de asistentd medicala trebuie si fie pregatite sa faci fata cresterii bruste a
cererii de servicii medicale, care pot rezulta din situatii neprevizute si urgente sanitare. Entititile de
asistentd medicald rezistente se pot coordona rapid intre ele si pot transfera capacititi de ingrijire intre
locatii, in mod fizic sau virtual.

Eficient - Este fundamental ca industria sanatitii s se poatd concentra pe cele mai dificile
cazuri. Acest lucru poate fi realizat prin automatizarea sarcinilor de rutini si transferarea
interactiunilor de Ingrijire de la unititile de asistentd medicali fizica, la cea virtuali.

' Aceastd digitalizare poate fi realizati prin diferite mijloace, cum ar fi, dosarele medicale
electronice, aplicatii mobile pentru sinitate si alte tehnologii inovatoare. Aceste solutii digitale pot
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ajuta la imbunititirea accesului la servicii medicale, reducerea timpilor de agteptare, imbunatétirea
calitétii serviciilor medicale si reducerea erorilor medicale.

in activititile desfisurate Tn cadrul Spitalului Clinic de Neuropsihiatrie Craiova se creeazd,
colecteazi, stocheaza si prelucreazi cantitati mari de date si informatii. Toate aceste informatii, alituri
de procesele, sistemele informatice si retelele asociate, precum si structurile si personalul alocate
pentru exploatarea, manipularea si protectia acestora reprezinti resurse strategice pentru Spitalul
Clinic de Neuropsihiatrie Craiova si, in consecints, necesita o protectie adecvati impotriva diverselor
amenintari si pericole. '

Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice care trebuie administrate
ca resurse ale Spitalului Clinic de Neuropsihiatrie Craiova. Compromiterea securititii acestor resurse
poate afecta capacitatea Spitalului Clinic de Neuropsihiatrie Craiova de a oferi, fird intrerupere,
servicii de calitate si poate conduce la fraude, la producerea de incidente legate de pierderea
confidentialitatii informatiilor, distrugerea informatiilor sau violarea unor clauze/ obligatii
contractuale, precum si la afectarea imaginii, prestigiului si credibilititii organizatiei in fata cetitenilor
si partenerilor sii.

Resursele sunt expuse atat amenintdrilor intentionate, ct si celor accidentale, iar procesele,
sistemele informatice si retelele asociate, precum $i personalul pot prezenta vulnerabilititi inerente.
Schimbirile intervenite Tn modul de desfasurare a activititilor, in cadrul sistemelor utilizate sau alte
schimbiri externe (cum ar fi, legi, norme si reglementiri noi) creazi noi riscuri,

Pe langd bunele practici si normele interne, regulamentele si ghidurile stabilite la nivelul
organizatiei, anumite categorii de date si informatii pot intra sub incidenta, att a reglementirilor si
legislatiei nationale, cat si a celor UE sau NATO, devenind, astfel, vital ca intreg personalul si
cunoasca toate detaliile legate de modul de gestionare si manipulare datelor si informatiilor Spitalului
Clinic de Neuropsihiatrie Craiova, precum si a utilizarii sistemelor IT&C in care sunt gestionate,
prelucrate, stocate si transmise aceste date si informatii.

Prin dezvoltarea digitala se vizeazi eficientizarea actului medical si administrativ, cu scopul de
a raspunde rapid cerintelor cetétenilor, pacientilor, furnizorilor si altor firme si companii cu care
colaboreazi unitatea sanitard, urmdirind in acelasi timp optimizarea gestiondrii principalelor fluxuri de
activitdti si date din cadrul institutiei, cu scopul asigurarii premiselor unei interrelationdri rapide si
eficiente a Spitalului Clinic de Neuropsihiattie Craiova cu cetatenii/pacientii §i cu terte
institutii/companii si oferirea unor servicii electronice de o calitate superioard, care au drept scop final
un acces rapid, facil si eficient al partilor interesate la aceste tipuri de servicii si informatii.

Obiectivul de digitalizare al Spitalului Clinic de Neuropsihiatrie Craiova se bazeaz:i pe
modernizarea infrastucturii IT, prin refacerea retelei de comunicatii IT, achizitionarea de
tehnologii si echipamente noi hardware si software, precum si licente software necesare punerii
in functiune a acestora, instruirea utilizatorilor, achizitionarea de module noi care sa vina in
ajutorul personalului in vederea eficientizarii actului medical si administrativ.

H

digitalizarea sistemului de sinitate, Introducerea unor noi instrumente informatice accelereazi si
simplificd procedurile de acordare a serviciilor si a medicamentelor in sistemul de sanitate. Printre
obiectivele utilizirii tehnologiei digitale in sindtate se numirs ameliorarea eforturilor depuse de
personalului medico-sanitar, reducerea timpilor de lucru i de agteptare, dar si asigurarea acuratetei si
securitatii in centralizarea si stocarea datelor medicale ale pacientilor, precum si folosirea lor pentru
luarea celei mai bune decizii in diagnosticare si tratament.

Cresterea calitatii si eficientei serviciilor acordate pacientilor depinde in mare masurd de

Justificarea necesitatii realizarii proiectului in contextul de finantare prin PNRR al acestuia

Identificarea resurselor financiare pentru dezvoltarea modulelor informatice a fost si este o
preocupare permanenta pentru managementul institutiei. Astfel, se au in vedere investitiile facute in
cursul ultimilor 20 de ani limitate de resursele financiare identificate.

12




In contextul identificarii unor surse de finantare care sa permita o implementare integrata a
sistemelor hardware si software, inclusiv programe dedicate, asa cum este o finantare de tip PNRR, se
pot recupera intarzierile ce au ca justificare doar resursa financiara.

Conform prevederilor art. 29 alin, 2 din Legea 95/2006 privind reforma in domeniul sanatatii, unitatile
sanitare publice si private cu paturi au obligatia asigurdrii conditiilor de mobilitate a informatiei medicale in
format electronic prin utilizarea unui sistem informatic, interconectabil cu sistemele informatice nationale.

Spitalul Clinic de Neuropsihiatrie Craiova este, de asemenea, acreditat de Autoritatea Nationala de
Management al Calititii in Sanitate categoria 11, fapt ce presupune implementarea unor standarde de calitate
ridicate privind eficienta si eficacitatea sistemului informational, atat intern, cat si in relatia cu pacientii, tertii
si alte institutii ale statului. "

De asemenea, conform Legii nr 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice - (Directiva NIS (Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune) - Spitalului Clinic de Neuropsihiatrie Craiova este operator de servicii
esentiale si are obligatia de a pune in aplicare masuri tehnice si organizatorice adecvate pentru asigurarea
unui nivel ridicat de securitate a retelelor si sistemelor informatice.

Conform Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), Spitalul Clinic de Neuropsihiatrie Craiova este
-operator de date cu caracter personal, fapt ce atrage obligatia spitalului de a implementa masuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzdtor riscurilor privind
confidentialitatea, integritatea, disponibilitatea datelor precum si pentru asigurarea continuititii sistemelor si
serviciilor de prelucrare.

In urma analizei obligatiilor descrise mai sus si a nevoilor ce se deduc din acestea, in cadrul unitatii
sanitare au fost identificate urmatoarele necesitati care justifica nevoia de implememtare a proiectului de fata:

- Inlocuirea, extinderea si actualizarea retelei si activelor de retea ale spitalului, care este depasita atat
moral, cat si fizic si nu permite functionarea in conditii optime a tehnologiilor modene;

- achizitionarea de echipamente hardware (statii de lucru, servere de aplicatii, servere baze de date, etc)
si alte echipamente dotate cu cele mai noi tehnologii disponibile pentru a face fata ritmului galopant in
care evolueaza tehnologia IT si nevoii spitalului de a tine pasul cu acestea;

- achizitionarea de versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze de date,
licente antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului sa fie
la zi cu actualizarile puse la dispozitie de acestia.

- actualizarea, extinderea, inlocuirea si modernizarea componentelor de hardware existente ale retelei de
date si voce conform noilor standarde de securitate cibernetica si viteza de transfer (retele structurate),
deoarece vechimea in exploatare a retelei de date si voce existente este de peste 20 de ani;

- extinderea sistemului informatic integrat, interoperabil si interconectat de la nivelul spitalului prin
implementarea unor module noi, actualizarea si extinderea modulelor software existente legate de
datele clinice si interoperabilitate;
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implementarea unor sisteme noi, actualizarea si extinderea modulelor software non-clinice legate de
functionarea unitatii;

furnizarea de servicii publice de sinitate online catre cetdfeni/pacienti, autoritatile sanitare si
personalul specializat, imbunititirea relatiei si fluidizarea schimbului de informatii dintre unitatea
medicald si cetiteni/pacienti / autorititi sanitare/personal specializat prin intermediul unei colaboriri
interprofesionale;

eficientizarea activitatilor interne ale unitdtii medicale prin reducerea timpilor necesari prelucririi
informatiilor i a costurilor serviciilor medicale, care are ca efect eficientizarea serviciilor oferite citre
cetateni/pacienti, utilizand mijloace specifice SIC;

debirocratizarea actului medical s administrativ in cadrul unitatii medicale si comunicarea mai facila
intre angajati prin punerea la dispozitie a unui spatiu digital special dedicat comunicarii de informatii,
documente, proceduri interne, materiale si cursuri de instruire, chestionare de angajati sau chestionare
pe alte tematici ce pot imbunatatii procesul decizional (de ex. eficienta sistemuluj informational).

Prezentarea solutiilor informatice propuse prin proiect;

In vederea eficientizarii intregului flux din cadrul spitalului, cat si in vederea optimizarii
managementului serviciilor de securitate, nevoile Spitalului traduse in propuneri de proiect sunt
urmatoarele:

* Inlocuirea si extinderea retelei si activelor de retea ale spitalului, care este/sunt depasite atat moral,
cat si fizic si nu permit functionarea in conditii optime a tehnologiilor modene precum si
achizitionarea urmatoarelor:

. echipamente hardware IT (calculatoare, servere de aplicatii si baze de date, imprimante,
multifunctionare, dispozitive de alimentare neantretuptibila, dispozitive de stocare a datelor, rack-uri,
switch-uri, dispozitive de racire, etc) si alte echipamente dotate cy cele mai noi tehnologii disponibile
pentru a face fata ritmuluij galopant in care evolueaza tehnologia IT si nevoii spitalului de a tine pasul
Cu acestea;

. versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze de date, licente
antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului sa fie la zi cu
actualizarile puse la dispozitie de acestia astfel incat spitalul sa poata asigura un management optim al
serviciilor de securitate;

. Inlocuirea, extinderea si modernizarea componentelor de hardware existente ale retelei de date
conform noilor standarde de securitate cibernetica si viteza de transfer (retele structurate), deoarece
vechimea in exploatare a retelei de date existente este de peste 20 de ani;

. dispozitive hardware IT, care sa permita medicului si asistentei medicale, la vizita pacientului
la pat, sa introduca diverse operatiuni efectuate.
. dispozitive hardware IT, echipament pentru scanare cu Captura automata de date (text si

imagine) de pe carti de identitate, buletine, pasapoarte cu functionalitati avansate de procesare imagine
(Optical Character Recognition — OCR), echipamente ce asigura o calitate excelenta a imaginilor
scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze
de date, astfel incat sa poata fi prevenite erorile de identificare ale pacientilor, sa poata fi integrat in
aplicatia informatica folosita de spital.
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. dispozitive hardware IT, sistem de introducere facila si rapida a datelor prin utilizarea codurilor
de bare pentru probele de laborator. ‘

. sistem de identificare a pacientilor prin intermediul unor bratari (cu cod de bare asociat) astfel
incat sa poata fi prevenite aparitia evenimentelor adverse legate de identificarea incorecta a probelor
respectiv a pacientului, sa poata fi integrat in aplicatia informatica folosita de spital.

. dispozitive hardware IT, echipamente ce permit imprimarea in farmacie a unor etichete ce
contin codul de identificare al pacientului pe ambalajul care contine tratamentul acestuia astfel incat sa
fie prevenite erorile de administrare;

. dispozitive scanare coduri de bare de pe:; FOCG, probele de analize, pungi medicamente,
bratari pacienti, retetele eliberate pacientilor din Programul National de Scleroza Multipla;

software clinic
modul mobil pentru medici/asistenti medicali — utilizat de catre medic/asistent medical care sa

faciliteze vizita acestora prin vizualizarea sau introducerea diverselor operatiuni necesare la momentul
vizitei, la patul pacientului, interconectat/ integrat la aplicatia utilizata in spital,

. modul web/platforma sistem de interactiune cu pacientii care sa permita programare la nivel
de sectie, salon, pat in functie de paturi libere sau externari programate pentru afectiunile cronice
(cerinta ANMCS), dosar medical, programarea pacientilor la recoltarea probelor de laborator; astfel
incat pacientii sa poata efectua programari fara a se deplasa la spital, accesare rezultate analize
medicale, accesare transmitere rezultate imagistica-radiologie, etc si care permite, de asemenea, si
interconectat cu aplicatia folosita in acest moment,

. Modul Plan de ingrijire — aplicatie/ modul ce poate fi utilizat de catre asistentele medicale la
patul pacientului si trebuie sa fie integrat in softul medical de spital existent— sa includa
interconectarea cu baza de date existenta la momentul implementarii.

software non-clinic

. Managementul resurselor umane

- modul care permite gestionarea electronica a pontajelor si graficelor angajatilor pe
sectii/compartimente, cereri de concediu, etc integrat cu aplicatia informatica existent

- modul web/ platforma destinata salariatilor unde, pe baza unui cont de utilizator, salariatul sa-si
poata vizualiza datele din dosarul de personal, integrat cu aplicatia informatica existent

. Managementul documentelor -

- modul web/ platforma pentru asigurarea unui flux informational coerent intre toate structurile
spitalului (ex analiza chestionarelor privind satisfactia pacientului pentru sprijinirea implementarii
managementului calitatii serviciilor medicale, resurselor umane, activitatii de audit intern, facilitatrea
comunicarii informatiilor, materialelor, procedurilor interne, etc si imbunatitirea proceselor de
instruire a angajatilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform
obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea
analizei datelor.

. Managementul serviciilor de securitate

- Pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesara achizitionarea unui
software de mapare a retelei, inventarul activelor de retea —conform obligatiei legale de gestionare a
activelor folosite in cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS) care sa permita
inventarierea tururor activelor de retea.
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Solutiilor informatice propuse prin proiect constau in urmatoarele:

Obiectiv

Componenta 1: imbunﬁtﬁtirea retelelor de comunicatii
¢ Implementarea wunor componente noi, actualizarea sau extinderea
componentelor hardware existente ale retelei de comunicatii I'T
* Actualizarea sau instalarea software-ului legat de retelele IT si securitate
Actualizarea sau instalarea dispozitivelor hardware IT

Echipamente de uz individual Necesar

- statie de lucru pentru uz medical, 17, sau echivalent, minim 8GB
RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate

optica incorporata, + monitor + mouse + tastatura ) + (instalare pe 100
pozitie si punerea in functiune in cadrul sectiilor / departamentelor ) ;

- statie de lucru pentru uz administrativ, I7, sau echivalent, minim

8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate 28

optica incorporata, + monitor + mouse +'tastatura ) + (instalare pe
pozitie si punerea in functiune in cadrul sectiilor / departamentelor ) ;

- statie de lucru de tip desktop all in one - pentru uz medical, 17, sau
echivalent ,minim 8GB RAM, SSD minim 256 GB, diagonala minim
23.8 inch, camera video incorporata si microfon, unitate optica 10
incorporata, + mouse si tastatura wireless + (instalare pe pozitie si
punerea in functiune in cadrul departamentelor );

- statie de lucru de tip desktop all -in -one - pentru uz administrativ,
17, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala
minim 23.8 inch, camera video incorporata si microfon, unitate optica 8
incorporata, + mouse si tastatura wireless + (instalare pe pozitie si
punerea in functiune in cadrul departamentelor )

- tabeta pentru uz medical 50
-UPS 650VA cu instalare si punere in functiune 146
- imprimanta A4 retea duplex mono cu instalare si punere in 1
functiune

- multifunctional A4 retea scan duplex mono cu instalare si punere in 35
functiune

- multifunctional A4 retea scan duplex color cu instalare si punere in 6
functiune

- multifunctional A3 retea color cu piedestal cu instalare si punere in 1
functiune

- imprimante bratari termice ' ' 8
- imprimante POS/ banda farmacie

- imprimante etichete laborator 18
- cititor cod bare 2D fara fir 13

- IDscan - echipament pentru scanare cu captura automata de date
(text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu
functionalitati avansate de procesare imagine (Optical Character
Recognition — OCR), echipamentele asigura o calitate excelenta a
imaginilor scanate, cat si acces la toata informatia textuala intr-un
format care permite integrarea cu diferite baze de date sa poata fi
integrat la aplicatia informatica utilizata de spital(instalare pe pozitie
si punerea in functiune in cadrul sectiilor / departamentelor )

Data-center sediu central Cal. Bucuresti, nr. 99 (cladirea neurologie)

- rack 42U, 800 x 1000 mm, sistem de recire cu termostat (4
ventilatoare), suporti prindere servere, switch-uri, tavi 4 buc., prize
pentru alimentere 230V (4 x 8 bucati PDU), suporti prindere switch-

uri —servere, organizatoare de cabluri 10 buc, cu instalare si punere in
functiune
- servere 3
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Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 R ECC
Stocare:2 x SSD 1 TB RAIDI — pentru sistemul de operare
7x 1.4 TB RAID 10 — pentru bazele de date
Port link Storage x 4
Alimentare: 2 x Modular PSU 800W sau similar
Se asigura instalare si configurare in reteaua autoritatii contractante,
hardware:
- Migrarea tuturor aplicatiilor/masinilor virtuale existente de pe
server-ele existente pe hardware nou.
- Instalare si configurare solutie back-ul pe un server existent.

- UPS 6000 VA (4U) cu management, instalare si punere in
functiune

- storage baza de date (pentru aplicatii medicale)

- port link server x 2

- minim 2 controllere redundante hardware-activ, cu failover automat.
- protocol SAS la nivel de controller.

- Minim 4 porturi 12Gbps SAS instalate,

- Memorie cache instalata Minim 64 GB (RAM)

- Capacitate de stocare

Instalata: Minim 8 x HDD 8 TB,minim 10000 rpm, de Tip SAS

-NAS backup (4U) 8 x 8T

- switch gigabit 48 porturi + 4 SFP L2

- switch SFP L3 12 porturi minim gigabit

- Modul SFP WDM 1,25G 1310nm/1550 10km conector LC (set)
Module fibra optica pentru switch-uri

- switch gigabit 24 porturi POE L3

-rack 19” 15U, 600 x 600 mm perete , complete

-UPS 1KVA rack 19”

- switch gigabit 24 porturi POE 1.3

i) 9 (N —

- aer conditionat 12.000 BTU camera server(sistem de racire si
monitorizare a umiditatii) '

—

Data-center sediu central Cal, Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie 2)

- rack 19” 15U, 600 x 600 mm perete complet echipat

1

- UPS 2kVA (2U) cu management, instalare si punere in functiune

1

- switch gigabit 24 porturi POE + 2 SFP 1.3

2

Data-center sediu central Cal. Bucuresti, nr.99 (cladirea CSM adulti)

- rack 19” 15U, 600 x 600 mm perete complet echipat

1

- _UPS 2kVA (2U) management cu instalare si punere in functiune

1

- switch gigabit 24 porturi POE + 2 SFP L3

2

Data-center Sectia Clinica PS1 str. Potelu, 24

- rack 37U, 800 x 1000 mm, sistem de recire cu termostat 4
ventilatoare), suporti prindere servere, switch-uri, tavi 2 buc., prize
pentru alimentere 230V (1 x 8 bucati PDU), suporti prindere switch-
uri —servere, organizatoare de cabluri 2 buc, cu instalare si punere in
functiune

- UPS 5kVA / 4.5kW (2U) management cu instalare si punere in
functiune

1

-NAS backup (4U) 8 x 8T

1

- switch gigabit 24 porturi POE + 2 SFP L3

2

- aer conditionat 12000 BTU(sistem de racire si monitorizare a
umiditatii)

i

Data-center sediu compartiment psihiatrie pediatrica , neurologie pediatrica si CSM

copii, str. Renasterii 1A
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- rack 19” 15U, 600 x 600 mm perete complet echipat 1

UPS 2kVA (2U) management cu instalare si punere in functiune 1

- switch gigabit 24 porturi POE + 2 SFP L3 2
Data-center Sectia Exterioara Psihiatrie Cronici Melinesti

- rack 19” 15U, 600 x 600 mm perete complet echipat 1

- UPS 2kVA (2U) cu instalare si punere in functiune 1

management

- switch gigabit 24 porturi POE + 2 SFP L3 1

Retea structurata date

- proiectare — retea date cablata / post de lucru / echipament printing
(4 sedii existente)(Sediul Central- 3 cladiri, sediul — Sectiei Clinica
PS1- 1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie 1
pediatrica si CSM copii — 1 cladire, Sediul — Sectia Exterioara
Psihiatrie Cronici Melinesti-1 cladire);

- executie- retea date cablata / post de lucru / echipament printing (4
sedii existente)(Sediul Central- 3 cladiri, sediul — Sectiei Clinica PS1-
1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie 400
pediatrica si CSM copii — 1 cladire, Sediul — Sectia Exterioara
Psihiatrie Cronici Melinesti -1 cladire);

- retea intre cladiri sediul central (3 cladiri) — FO 4
- retea in cladirea sediul central (5 etaje) — FO 1
- switch gigabit cu management 24 porturi POE + 2 SFP L3 2
- WiFi: Access Point 40
- cablare Access Point 40
-cititoare de carduri de sanatate 25
Soft - Licente
Componenta 2 - Implementarea si/sau imbunititirea software-ului clinic si a
interoperabilititii

Implementarea unor module noi, actualizarea sau extinderea modulelor software
existente legate de datele clinice si interoperabilitate

-achizitionarea unui modul de tip “mobile” aplicatie mobila pentru
medici/asistent medical utilizata de catre acestia,
compatibila/integrata la aplicactia utilizata in spital, sa includa
interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de 1mplementare/msta1are configurare,
instruire personal etc.

achizitionarea aplicatiei/ modulului Plan de ingrijire — aplicatie/
modul ce trebuie sa fie integrat in softul medical de spital existent, ce
poate fi utilizat de catre asistente la patul pacientului — planul de
ingrijire a pacientului , sa includa interconectarea cu baza de date
existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc. 1

- achizitionarea unui modul web (platforma de interactiune cu
pacientii), interconectat si interoperabil, care sa includa minim
urmatoarele componente: sistem de programari, dosar medical,
accesare/transmitere  buletine  rezultate  analize medicale,
accesare/transmitere rezultate imagistica-radiologie, sistem de
alertare/notificare pentru pacienti). sa includa interconectarea cu baza
de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc.

Componenta 1: imbunﬁtﬁtirea retelelor de comunicatii
¢ Implementarea wunor componente noi, actualizarea sau extinderea
componentelor hardware existente ale retelei de comunicatii IT
* _Actualizarea sau instalarea software-ului legat de retelele IT si Securitate
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Actualizarea sau instalarea dispozitivelor hardwa

re IT

- achizitionarea aplicatie de mapare a retelei, inventarul activelor de
retea —conform obligatiei legale de gestionare activelor folosite in
cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS).

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc.

1

Componenta 3: Implementarea si/sau imbunititirea software-
interoperabilititii

software non-clinice legate de functionarea unitatii

platformelor, aplicatiilor software de birou

> Implementarea unor sisteme noi, actualizarea sau extinderea modulelor

Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de operare,

ului non-clinic si a

sanitare

- achizitie MS SQL Server licentiere pentru minim 4 core

- Sistem operare: WINSVR 2022 STD 16 Core OEM

- servicii actualizare software pentru firewall Fortinet FG 100F, 5 ani

- servicii actualizare software pentru firewall Fortinet FG 60F, 5 ani

-servicii actualizare software pentru firewall Fortinet FG 40F, 5 ani

[NSF [ [N FURY N

- achizitionare antivirus cu consola centralizata EMS pentru 175
clienti pe 5 ani

- achizitie sistem de operare licentiere Windows 11 sau versiunea
existenta la momentul achizitionarii + instalarea pe echipamente
(instalare pe pozitie si punerea in functiune in cadrul sectiilor /
departamentelor )

146

- achizitie pachet MS Office 2021 sau versiune existenta la momentul
achizitionarii + instalarea si activare pe echipamente , licenta
perpetua

146

- licenta adobe acrobat PRO

- achizitionarea unui modul/sistem de digitalizare a fluxurilor
specifice resurselor umane: modul care permite gestionarea
electronica a pontajelor si graficelor de lucry ale angajatilor, cereri de
concedii, etc sa includa interconectarea cu baza de date existenta la
momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc.

- achizitionarea unui modul web de digitalizare a dosarului de
personal, interconectat si interoperabil = modul care permite fiecarui
salariat accesarea dosaruluj de personal si comunicarea cu personalul
din RUNOS, sa includa interconectarea cu baza de date existenta la
momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc,

- achizitionarea aplicatie tip web pentru asigurarea unuj flux
informational coerent intre toate structurile spitalului ( ex sprijinirea
implementarii managementului  calitatii  serviciilor medicale,
resurselor umane, activitatii de audit intern, facilitatrea comunicarii
informatiilor, materialelor, procedurilor interne, etc si imbunitatirea
proceselor de instruire a angajatilor, colectare on line a chestionarelor
utilizate in cadrul spitalului conform obligatiilor legale (de ex.
chestionare angajati/burn-out) on-line si emitere de rapoarte in
vederea analizei datelor.

Trebuie sa includa servicii de implementare/instalare, configurare,
instruire personal etc.

*Achizitia de echipamente va include sj licente, servicii de instalare/punere in functiune, instruire utilizatori si

mentenanta pe perioada proiectului (cel putin 30 junie 2026) sau pana
lunga decat perioada proiectului + suport tehnic timp de 2 ani.
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**Achizitia de software va include servicii de implementare si instruirea utilizatorilor + suport tehnic timp
de 5 ani.

***Aplicatiile software achizitionate vor indeplini conditii stricte de securitate (de ex. — autentificare
utilizatori, end-to-end encryption, etc). Aplicatiile software medicale vor indeplini standardele
internationale HL7, etc pentru a se asigura interoperabilitatea cu sistemele nationale.

7. Modalitatea de integrare a solutiilor digitale propuse prin proiect in fluxul informatic existent;
Structurile de date medicale folosite in sistemul informatic actual din cadrul spitalului (atat cele
folosite pentru stocare, cat si cele folosite pentru comunicare) respecta standardele specifice (HL7v3,
CDA 2.0, standarde de codificare, etc.), ceea ce permite interschimbarea datelor medicale cu alte
aplicatii astfel oferind functionalitatile necesare mobilitatii pacientilor atat la nivel national, cat si in
cadrul UE, in vederea asiguririi interoperabilitatii necesare liberei circulatii a persoanelor in spatiul
european; este interconectat si interoperabil cu platformele nationale de raportare (SIUI, SIPE, CEAS,
SNVM, DES, Forexe etc.); '

Astfel, solutiile necesare propuse a fi implementate prin acest proiect trebuie sa respecte
standardele specifice (HL7v3, CDA 2.0, standarde de codificare, etc.) si sa aiba in vedere:

- Tipul de comunicatie necesar (unidirectional sau bidirectional);

- Dinamica de transmitere a datelor (in timp real, sincronizare de date la intervale prestabilite etc.);

- Tipul de resurse necesar a fi dezvoltate (CDA sau mesaje);

- Nivelul de interconectare a sistemelor (diversitatea informatiilor care fac obiectul interconectarii);

- In functie de tipul si continutul datelor, dezvoltarea resurselor necesare schimbului de date se va
face: |

» prin utilizarea unor standarde recunoscute pentru interconectare (ex. HL7, HL7 FHIR,
DICOM)

> prin dezvoltarea de resurse particularizate (atunci cand nu exista standarde cunoscute care
sa indeplineasca cerintele de interconectare)

- eventuale restrictii sau limitari tehnice si de securitate.

8. Descrierea importantei solutiei de digitalizare pentru activitatea clinici in cadrul unititii
sanitare ‘

Solutiile de digitalizare pentru activitatea clinici au scopul de a imbunatiti calitatea proceselor
medicale si eficacitatea acestora prin: :

* Asigurarea informatizarii fluxului informational din departamentele de primiri urgenta/ garzi, birou de
internari, sectii, ambulatoriu de specialitate, explorari functionale, samd;

* Medicii au acces in timp real la rezuliatele analizelor de laborator si alte rezultate clinice;
*  Permite introducerea tuturor datelor medicale existente in foaia de observatie;

* Ofera un grad ridicat de configurabilitate, permitand implementarea rapida a oricaror modificari
legislative

* Solutiile digitale pentru activitatea clinica pot creste calitatea vietii pacientilor si pot schimba radical
modul in care sunt prestate serviciile ﬁnedicale si de asistent3 citre pacienti,

* Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de a ajuta cetatenii sa
isi pastreze o stare de sinitate buni, contribuind astfel la garantarea faptului ci acestia nu devin
pacienti. De asemenea, acestea au potentialul de a permite o mai buna utilizare a datelor medicale in
cercetare i inovare, pentru a sprijini asistenta medicals personalizati, interventii medicale mai bune si
sisteme de sindtate si de asistentd socialé mai eficace.

* Un sistem informatic de administrare medical (existent — in spital la momentul actual) are scopul de a
imbunititi calitatea proceselor medicéle si eficacitatea acestora. Acesta functioneazi in principiu ca un
sistem care capteazi, stocheaza, prelucreazi sau transmite informatii in format electronic legate de
starea de sindtate a diferitilor indivizi sau de activitdtile organizatiilor ce se implicd in activitatea
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medicald, astfel, este nevoie de administrarea completa a starii si evolutiei in timp real a pacientului de
catre medic si asistenta.

Dezvoltarea unei abordiri unitare, flexibile in vederea standardizirii procesului de ngrij ire pentru
activitatea asistentului medical generalist, moasei si asistentului medical in unititile medicale conform
celor mai bune practici bazate pe dovezi, stabilirea rolului asistentului medical
generalist/moasei/asistentului medical in echipa medicald, respectiv echipa de ingrijire, identificarea
etapelor procesului de ingrijire, documentarea procesului de ingrijire, planificarea activitdtii de
ingrijire, elaborarea Ghidului de dezvoltare a Planului de ingrijire ca parte integrantd din
managementul cazului.

Pentru desfasurarea unei activitati clinice eficienta in cadrul Spitalului Clinic de Neuropsihiatrie
Craiova este nevoie de urmatoarele tipuri de sisteme ce vor putea fi integrate in activitatea curenta
medicala fara a perturba fluxurile deja existente: .

Sistem de programare la nivel de sectie, salon, pat in functie de paturi libere sau externari programate
pentru afectiunile cronice (cerinta ANMCS) . ,

Sistem de programare pentru recoltare probe de laborator, la nivel de punct de recoltare, in functie d
capacitatea de recoltare,

Sistem de introducere facila si rapida a datelor prin utilizarea codurilor de bare pentru probele de
laborator si pentru medicamente si Sistem de identificare a pacientilor prin intermediul unor bratari (cu
cod de bare asociat) astfel incat sa poata fi prevenite aparitia evenimentelor adverse legate de
identificarea incorecta a probelor respectiv a pacientului. Pacientii vor primi la internare o britara
pe care urmeazd sa o poarte pe toati durata interndrii. Pe bratard vor fi tiparite: numadrul foii de
internare in clar si/sau sub formi de cod de bare, numele si prenumele, data nasterii, posibile alergii,
grupa sanguina si Rh-ul, precum si alte informatii stabilite in momentul implementérii.
> In cadrul sectiilor utilizatorii vor avea posibilitatea de: ciutare rapidd pacient prin scanarea
bratirii, administrare medicatie si materiale sanitare prin scanarea codurilor de bare asociate,
completarea diagnosticelor si a procedurilor medicale prin scanarea codurilor de bare asociate,
adiugarea cererilor de analize si tiparirea etichetelor cod bare care vor fi aplicate pe probele
recoltate.
> Laboratorul de analize medicale — utilizatorii au posibilitatea de: cautare rapidd a pacientilor
sau a seturilor de analize prin scanarea codului de bare asociat, retipdrire etichetd cod bare
pentru aplicarea pe probe la camera de primire probe sau in cazul in care este necesara etichetd
suplimentara.
» Farmacia va elibera medicatia prescris3, iar la validarea condicilor se tipdresc, pe imprimante
POS, cate un bon cu un cod de bare, care contine medicamentele si preful medicatiei eliberate.
La administrarea medicatiei in sectie, se scaneazi codul de bare alocat pacientului (de pe brétara
de la mana sau din foaia de observatie) si codul de bare de pe plicul cu medicamentele ce
trebuie administrate.
> Implementarea sistemului de identificare si control prin intermediul codurilor de bare
aduce urmatoarele avantaje: .
De la internare pand la externare fiecare pacient va purta o bratard personalizatd care permite
identificarea unicd a pacientului;

Identificarea corectd a pacientului riméne o constantd importanti pe toatd durata acordarii asistentei
medicale, de la internare, la recoltarea de probe biologice i efectuarea de analize de laborator,
efectuarea unor investigatii radiologice, administrarea de produse sanguine sau realizarea de manevre
interventionale;

Se previn erorile in administrarea medicatiei si/sau a produselor sanguine prin verificarea concordantei
dintre medicatia indicati in FO si cea care urmeazi a fi administratd, conform celor 5P: pacient
potrivit, medicament potrivit, doza potrivitd, modul de administrare potrivit, ora de administrare
potrivita;

Integrare nativi cu sistemul informatic implementat in cadrul spitalului, astfel incét nu sunt generate
eforturi suplimentare pentru personalul medical/auxiliar.

«  Aplicatiile mobile atat cea dedicata medicilor si asistentilor ofera access securizat si in timp
real catre datele pacientilor. Aceasta aplicatie necesita o conexiune catre un server HIS (sistem
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informatizat al spitalului) si expune informatiile medicale intr-un format prietenos si intuitiv.

Principalele functionalitati ale aplicatiei pentru telefon si tableta ce poate fi utilizata la patul pacientului

va permite:

- Acces in timp real catre datele medicale ale pamentﬂox unitatii medicale;

- Monitorizare informatii legate de diagnostice, alergii, proceduri si medlcatie;

- Vizualizare informatii legate de semne vitale si analize medicale;

- Vizualizare reprezentari grafice pentru semne vitale si analize medicale;

- Interfata intuitiva si prietenoasa pentru telefon si tableta.

-Sectiunea referitoare la operatiuni de administrare a medicamentelor din stocul pacientului, al aparatului
si prescrierea de proceduri astfel incat utilizatorul are posibilitatea administrarii medicatiei prescrise din
aparatul de urgenti sau din stocul pacientului, efectudrii procedurilor, administririi materialelor sanitare
si cererii analizelor medicale. in acest mod eroarea umana este minimizati si acuratetea informatiei este
favorizatd. Toate operatiunile efectuate sunt regasite in fisa pacientului.

- Sectiunea Condicd de medicamente va include prescrierea unei comenzi de medicamente pe o sectie;
comanda poate include mai multi pacienti;

- Sectiunea Proceduri, in contextul pacientilor internati, va include si posibilitatea de adiugare, pe langa
efectuare, a procedurilor;

- Sectiunea Semne vitale, in contextul pacientilor internati, include addugarea semnelor vitale;

- Programdrile pot fi addugate doar in departamentele pe care a fost definit un program activ in aplicatia
Scheduling;

- Pe tabletd meniul principal poate fi accesat si din subsectiuni.

Dezvoltarea si implementarea unui Plan de ingrijire este imperios necesard pentru a indeplini toate
aspectele legale, precum si pentru a facilita ingrijirea bazati pe dovezi, a inregistra si cuntifica nivelul de
ingrijire acordat, a asigura continuitatea planificatd a ingrijirilor in vederea asigurarii unui nivel crescut de
calitate a Ingrijirilor Intr-un mediu de siguranta pentru pacienti.

Din experienta practicilor internationale, utilizarea aplicatiilor IT in sistemul medical este benefici
deoarece datele gestionate pot fi codificate si prelucrate statistic in vederea misuririi indicatorilor de calitate a
ingrijirilor, precum si pentru elaborarea de studii de cercetare de citre asistentii medicali. Complexitatea
actuald a ingrijirilor, accesul pacientilor la informatii, diversitatea mediilor de ingrijire medicald sunt motive
pentru care practica ingrijirii de séinétate a evoluat de la o profesw vocationald citre o profesie complexa

In vederea obtinerii propriei identititi profesmnale si pentru a adapta procesul de ingrijire la
standardele de calitate si de sigurantd pentru pacienti, la nivelul organizatiei profesionale este necesar si se
dezvolte o politica pentru ingrijiri de sinitate.

Referitor la procesul de ingrijire, Standardele de acreditare a spitalelor aprobate prin Ordinul M. S.
446/2017 stabilesc urmatoarele criterii:

» Procesul de ingrijire abordeazd integrat si specific pacientul cu asigurarea continuitétii asistentei si
ingrijirii medicale;
o Planul de ingrijire a pacientul ca fiind parte 1ntegranta din managementul cazului;

Planul de ingrijire individualizat este 1ntocm1t de cétre asistentul medical pe baza recomandirilor

medicale;

e Planul de ingrijire se bazeaza pe datele obtinute la momentul internérii;

Planul de ingrijire este adaptat in functie de evolutia pacientului;

La externare se intocmeste un plan de ingrijiri care se comunici atit pacientilor/apartinatorilor, cét si

medicului de familie/medicului care a trimis pacientul la internare.

Concret, dosarul de ingrijiri include un set de fise pe care asistentul medical trebuie si le completeze
pentru fiecare pacient in parte. Avandu-se in vedere faptul ca nevoile pacientilor diferd de la adult la
copil, de tipul de internare i de tipul de afectiune, dosarul de Ingrijiri se va completa tinandu-se cont de
toate aceste detalii.

+ Activitatea profesionistilor din cadrul spitalului va deveni mai usoara si mai eficienta, tinand cont si de
faptul ca spitalul are si trei sectii exterioare (Sectia Clinica de Psihiatrie 1 - str Potelu nr 24,

Compartimentul de Neurologie si Compartimentul de Psihiatrie Pediatrica - str Renasterii 1A, sectia de
Psihiatrie cronici-comuna Melinesti),
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Primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de siguranta pentru datele
pacientilor, luand in considerare faptul ca laboratorul de analize medicale este localizat in cladirea din
str. Calea Bucuresti, nr 99,

Specialistii din cadrul spitalului, cadre didactice din cadrul Univeristatii de Medicina si Farmacie
Craiova, scolilor postliceale sanitare, rezidentii, doctoranzii, studentii vor avea un acces mult mai facil
la informatiile de interes, culegerea si prelucrarea cu usurinta a datelor necesare invatamantului
medical, cercetarii stiintifice inovative si studiilor clinice,

Activitatea de colectare si prelucrare a datelor Cu caracter personal ale pacientului este una ce implica
o deosebita atentie din partea personalului implicat. In scopul evitarii erorilor de prelucrare eronata de
date, ar fi nevoie de digitalizarea acestei activitati, fapt ce ar spori gradul de acuratete si
confidentialitate a datelor solicitate. Echipamentele ID scan - sunt ideale pentru scanare cu captura automata
de date (text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate de procesare
imagine (Optical Character Recognition — OCR), echipamentele asigura o calitate excelenta a imaginilor
scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date.

Obtinerea unui punctaj corect in baza unei codificari complexe a foilor de observatie in concordanta cu
serviciile medicale furnizate pacientilor;

Specialistii pot oferi ingrijire individualizata si isi pot eficientiza fluxurile de lucru prin luarea de
decizii rapide cu privire Ia tratament, cu imbunatatirea rezultatelor, reducerea costurilor s a erorilor
umane,

Pacientii vor fi in masura sa acceseze sj sa partajeze cu usurinta aceste informatii, pastrand in acelasi
timp un control mai mare asupra lor, in deplina conformitate cu abordarea generala in materie de
protectie a datelor,

Datorita unei mai bune interoperabilitati, profesionistii din cadrul spitalului vor putea avea acces la
istoricul medical al pacientului, imbogatind astfel baza de informatii relevante pentru deciziile privind
tratamentul si diagnosticarea, inclusiv atunci cand datele pacientilor se afla in alta tara din UE,

Furnizare de servicii medicale de calitate in conditii de siguranta a pacientului,

Realizarea unor baze de date sigure pentru criptarea, stocarea si accesarea controlati a informatiilor
medicale private ale pacientilor.

Imbunatatirea calitatii activitatii de audit clinic referitoare la modul de colectare, circulatie si utilizare
a informatiilor, eficacitate si eficienta, informatiile nu mai circula pe suport de hartie ceea ce
economiseste timp, energie si resurse, asigurarea securitatii informatiilor, asigurarea securitatii si
interoperabilitatii sistemelor de stocare, accesare si transfer al datelor la nivelul spitalului si nu numai.

Eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in procesul de colectare

si prelucrare a datelor cu caracter personal in scopul cresterii gradului de satisfactie si siguranta a
pacientului. .
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9. Descrierea importantei software-ului/modulului/integrﬁrii pentru interoperabilitatea fn

interiorul si/sau in afara unitiitii sanitare

In contextul digitalizarii din ce in ce mai mare a furnizorilor de servicii medicale, in special a
furnizorilor privati de servicii medicale, se impune ca si spitalele publice sa inceapa sa ofere servicii
digitale bazate pe nevoile actuale. ale pacientilor, angajatilor si partenerilor sai si care sa fie
prietenoase cu utilizatorii sai si sa raspunda nevoilor tot mai mari de mobilitate s accesare de la
distanta a datelor si informatiilor.

Prin implementarea proiectului de infrastructura IT solicitat, spitalul doreste sa isi
imbunatateasca activitatea de baza, adica furnizarea de servicii medicale, dar si sa asigure pacientilor,
angajatilor si partenerilor sai o interoperabilitate ridicata cu sistemele sale.

Simplificarea activitati profesionistilor din cadrul spitalului, tinand cont si de structura
spitalului cu trei sectii exterioare, prin:

- primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de siguranta pentru
datele pacientilor,

- comunicarea facila a specialistilor din cadrul echipelor multidisciplinare in cazurile pacientilor
cu afectiuni complexe,

- reducerea timpilor de lucru si de asteptare,

- asigurarea acuratetei si securitatii in centralizarea si stocarea datelor medicale ale pacientilor,
activitatea de colectare si prelucrare a datelor cu caracter personal ale pacientului este una ce
implica o deosebita atentie din partea personalului implicat,

- evitarea pe cat posibil a erorilor de prelucrare a datelor prin introducerea automata a unor date
prin scanare, eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in
procesul de colectare si prelucrare a datelor Cu caracter personal in scopul cresterii gradului de
satisfactie si siguranta a pacientului. .

- 0 gestionare mult mai facila a FOCG/Dosarului de Ingrijire al pacientului astfel incat pacientii sa
primeasca ingrijiri in concordanta cu nevoile lor din momentul respectiv, iar medicul/asistentul
medical sa-si poata optimiza timpul astfel incat timpul alocat completarii documentelor sa fie
redus la maximum in favoarea timpului alocat pacientului,

Simplificarea comunicarii cu pacientii si acordarea unui acces maj facil acestora la serviciile
medicale si la datele medicale prin:

- pacientii vor fi in masura sa isj acceseze si sa partajeze cu usurinta datele mdicale prin
intermediul modului de tip Portal Medical in vederea programarii la nivel de sectie si laborator
analize medicale, dosar medical, accesare/transmitere buletine rezultate analize medicale,
accesare/transmitere rezultate imagistica-radiologie, sistem de alertare/notificare pentru pacienti,

10. Descrierea importantei software-ului/modulului/integririi pentru stabilirea si/sau contributia la
evidenta medicali electronici in cadrul unititii sanitare
Prin asigurarea mobilitatii datelor sj implementarea unor sisteme de introducere facila si rapida
a datelor prin utilizarea codurilor de bare, cu respectarea cerintelor de dubla identificare si trasabilitate
se va aduce o contributie semnificativa la evidenta medicali electronics in cadrul spitalului. prin:

- asigurarea acuratetei datelor medicale ale pacientilor,

- evitarea erorilor de prelucrare a datelor prin introducerea automata a unor date prin scanare,

- eliminarea posibilelor erori de identificare a pacientilor,

- 0 gestionare mult mai facila a datelor medicale al pacientului, astfe] incat pacientii sa primeasca
ingrijiri in concordanta cu nevoile lor din momentul respectiv, iar medicul/asistentul medical sa-
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si poata optimiza timpul astfel incat timpul alocat completarii documentelor sa fie redus la
maximum in favoarea timpului alocat pacientului.

11. Descrierea  importantei software-ului/modulului/integririi  Ia suportul  decizional

12.

13

clinic/managementul clinic al pacientilor in cadrul unititii sanitare;

Prin asigurarea mobilitatii datelor medicale, medicii au acces in timp real la rezultatele
analizelor de laborator si alte rezultate clinice, la istoricul pacientilor, etc. fapt ce ofera suport
decizional clinic si ajuta in managementul clinic mai rapid si eficient al pacientilor prin primirea
rezultatelor analizelor si investigatiilor medicale rapid si in conditii de siguranta pentru datele
pacientilor si prin asigurarea unei comunicari mai facile a specialistilor din cadrul echipelor
multidisciplinare. k :

De asemenea poate fi monitorizat cu usurinta traseul pacientului, tratamentul administrat,
evolutia starii lui de sanatate, monitorizarea tuturor interventiilor si manevrelor efectuate de personalul
medical.

Managementul clinic al pacientilor va fj semnificativ imbunatatit prin diminuarea timpului de
asteptare a rezultatelor de laborator validate, si prin reducerea semnificativa a posibilelor evenimente
adverse asociate asistentei medicale cauzate de erori de potrivire a pacientului cu tratamentul prescris
sau administrat.

Digitalizarea este imperios necesara pentru a indeplini toate aspectele legale referitoare la
managementul clinic al pacientului precum si pentru a facilita ingrijirea bazata pe dovezi, a inregistra
si cuantifica nivelul de ingrijire acordat, a asigura continuitatea planificata a ingrijirilor in vederea unui
nivel crescut de calitate a ingrijirilor intr-un mediu de siguranta pentru pacienti.

Descrierea importantei proiectului de infrastructuri IT solicitat pentru functionarea de bazi a
unititii sanitare; -

Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice care trebuie administrate
ca resurse ale spitalului. Compromiterea securititii acestor resurse poate afecta capacitatea spitalului
de a oferi, fird intrerupere, servicii de calitate si poate conduce la fréude, la producerea de incidente
legate de pierderea confidentialititii informatiilor, distrugerea informatiilor sau violarea unor clauze/
obligatii contractuale, precum si la afectarea imaginii, prestigiului si credibilitatii organizatiei in fata
cetatenilor si partenerilor sii.

In contextul mondial, dar si national, de digitalizare a tuturor proceselor din cadrul unui spital
si de mutare in mediul on line a comunicarii cu pacientii, angajatii, partenerii si alte institutij ale
statului, implementarea unui proiect de infrastructura IT este esential pentru activitatea de baza a
spitalului. Prin implementarea proiectului de infrastructura IT solicitat, spitalul doreste sa isi
imbunatateasca activitatea de baza, adica furnizarea de servicii medicale, asigurand acces mai faci
pacientilor la serviciile medicale si la datele medicale, acces mai facil si reducerea semnificativa a
timpului de intorducere a datelor in sistemul informatic pentru angajati, asigurandu-se astfel mai mult
timp pentru pacienti.

Descrierea impactului asupra securititii digitale in cadrul unititii sanitare;

Dezideratul major al continuitatii ingrijirii medicale asigurate prin mijloace electronice se poate
atinge prin trecerea sub formy electronicd a diverselor informatii cu caracter medijcal. Inovatia in
sindtate inseamnd interoperabilitatea datelor, . digitalizare prin investitii in tehnologie. Solutiile
inteligente pot revolutiona asistenta medicali pentru a raspunde mai bine nevoilor pacientilor, nevoilor

comunitatilor si pentru a oferi acces echitabil la servicii medicale pe tot teritoriul Romaéniei.
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14.

Integrarea tehnologiilor bazate pe digitalizare in Spitalul Clinic de Neuropsihiatrie Craiova,
faciliteazd problemele administrative, face munca medicilor si asistentilor mai facili si oferd
pacientilor tratament personalizat. |

Solutiile inteligente sunt parte din asistenta medicald moderni. Investitiile in infrastructura
spitaliceascd duc la imbunitatirea calititii serviciilor medicale. Digitalizarea, la acest moment, nu
reprezintd viitorul, ci prezentul in medicina.

Evaluarea vulnerabilitatilor este o parte esentiald a Programului de securitate al Spitalului
Clinic de Neuropsihiatrie Craiova reprezentand procesul de identificare a vulnerabilititilor de
securitate existente la echipamentele din retelele folosite in cadrul organizatiei, clasificare si analizi in
vederea remedierii vulnerabilittilor identificate pe baza unor categorii de riscuri predefinite.

In contextul intensificirii atacurilor cibernetice in urma cdrora bazele de date a numeroase
institutii au fost criptate fird a putea fi recuperate se impune necesitatea ca spitalul sa ia masuri de
asigurare a bazelor de date, de back-up a acestora, de filtrare a traficului de Internet, etc pentru a
atenua/ diminua riscurile si pierderile asociate amenintarilor la adresa securititii retelei de echipamente
si a resurselor informationale si in vederea mentinerii integritatii si disponibilititii informatiilor sia
mijloacelor de prelucrare.

Motivarea imbunititirii interoperabilit:itii unititii sanitare prin utilizarea proiectului de
infrastructura I'T solicitat;

Desi spitalul a incercat sa tina pasul cu nevoile de digitalizare pe care le-a intampinat pe
parcursul timpului, in principal datorita costurilor foarte mari, acesta nu a putut digitaliza toate
fluxurile necesare, nu poate asigura o securitate de ultima generatie infrastructurii existente datorita
vechimii acesteia si nu poate asigura solutii interoperabile prietenoase pentru a satisface toate nevoile
pacientilor, angajatilor, colaboratorilor sau ale altor institutii ale statului.

Prin implementarea proiectului de infrastructura IT solicitat, spitalul incearca sa acopere
tocmai aceste deficiente si sa imbunatateasca interoperabilitatea sa, asigurand acces mai facil
pacientilor la serviciile medicale si la datele medicale, acces mai facil si reducerea semnificativa a
timpului de introducere a datelor in sistemul informatic pentru angajati, asigurandu-se astfel mai mult
timp pentru pacienti.

Spitalul are obligatia legala de a transmite informatii referitoare la serviciile medicale oferite
pacientilor cat si informatii despre Dosarul Medical in timp real catre:platformele detinute de Casa
Nationala de Sanatate (Platforma Informatica de Prescriptie Electronica (SIPE), Platforma Informatica
de Prescriptie Electronica (SIPE), Cardul Electronic de Adigurari de Sanatate (CEAS), Dosarul
Electronic de Sanatate(DES), Altele (Card European etc).

Prin implementarea proiectului de digitalizare va fi redus considerabil timpul de asteptare atat
al pacientului, nlledicului si personalului administrativ in vederea semnarii serviciilor de sanatate cu
cardul de sanatate, a medicului in vederea transmiterii serviciilor medicale efectuate pacientului
asumate de catr¢ medic prin semnatura electronica extinsa, timp ce poate fi folosit in interesul altui
pacient. De asemenea, va fi diminuat si timpul de asteptare a transmiterii datelor pacientului in vederea
constituirii dosarului electronic de sanatate (DES), dar si a timpilor de asteptare in vederea transmiterii
lunare a serviciilor medicale si a primirii raspunsului privind validarea acestora, etc.

Datele medicale vor fi stocate si prezentate in conformitate cu standardele de formatare
existente pentru manipularea datelor medicale (HL7, HL7 FHIR) si vor permite
interoperabilitatea/schimbul de date cu sisteme similare nationale si europene (eHDSI
INTEROPERABILITY SPECIFICATIONS). Nomenclatoarele utilizate pentru entitétile implicate vor
fi oferite de citre sistemul central si vor fi conforme standardelor internationale ICD 10(cu posibilitate
de upgradare la ICD 11), DCI/ATC, HL7, LOINC si SNOMED, pentru a permite interoperabilitatea cu
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alte sisteme similare la nivel international si vor tine seama de recomandirile documentului: Common
Semantic Strategy for Health in the European Union si European Health Data Space Regulation.
Solutia de securitate proiectati va asigura confidentialitatea transferului de informatii. Informatia
dintr-un astfel de sistem fiind protejatid impotriva amenintarilor in orice situatie, fie cAnd este stocati,
fie cand este transportati. Transferul datelor intre elementele sistemelor trebuie si fie securizat, datele
fiind criptate de la un capat la altul (End-to-end Encryption).

Instrumentele proiectate pentru asigurarea confidentialititii datelor trebuie si asigure accesul
utilizatorilor sistemului prin intermediul protocolului securizat HTTPS, folosind certificate digitale
calificate, pentru a elimina posibilele incerciri de interceptare a datelor cand sunt transmise prin
mediile de comunicatie.

15. Descrierea importantei software-ului/modulului/integriirii pentru utilizarea non-clinica in
cadrul organizatiei;

Utilizarea software-ului non-medical in cadrul unitatii sanitare este esential pentru a asigura o
buna administare a resurselor umane, pentru imbunatatirea fluxurilor si procedurilor administrative,
dar si de suport pentru implementarea standardelor impuse de legislatia nationala si europeana.

Imbunatairea si simplificarea acestor procese duce, in final, la 0 mai buna organizare interna ce
faciliteaza procesul decizional, imbunantind astfel calitatea serviciilor medicale oferite pacientilor.

Beneficiile digitalizarii si implementarii sistemului de management al resurselor umane si a
fluxurilor specifice determina: ‘

- Comunicarea facila intre salariati si personalul din compartimentul de specialitate (RUNOS);

- Disponibilitatea permanenta si imediata a datelor pentru salariati;

- Digitalizarea fluxurilor de lucru privind intocmirea graficelor de lucru si a foilor de pontaj;

- Digitalizarea fluxurilor de lucru privind intocmirea cererilor pentru concediu de odihna;

- Digitalizarea fluxurilor de lucru privind emiterea si transmiterea fluturasilor de salariu;

- Eficientizarea activitatii si reducerea timpilor necesari intocmirii documentelor;

- Accesarea in timp real a listei persoanelor existente pe fiecare departament;

- Actualizarea datelor se realizeaza in timp real (actualizari de personal, schimbari de functii
etc.)

- Configurare a programului de lucru pentru fiecare loc de munca si norma de lucru (ex. Program
de 8 ore/zi, 7 ore/zi, 6 ore/zi)

- platforma destinata salariatilor le va permite acestora, pe baza unui cont de utilizator, sa-si
poata vizualiza datele din dosarul de personal.

Managementul documentelor

- modul web/ platforma pentru asigurarea unui flux informational coerent intre toate structurile
spitalului va sprijini implementarea managementului calitatii serviciilor medicale (analiza
chestionarelor privind satisfactia pacientului), resurselor umane, activitatii de audit intern, facilitatrea
comunicarii informatiilor, materialelor, procedurilor interne, etc si imbunititirea proceselor de
instruire a angajatilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform
obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea
analizei datelor.

Managementul serviciilor de securitate

- Software de mapare a retelei pentru inventarierea tuturor activelor de retea din cadrul spitalului
este necesar pentru inventarul activelor de retea —conform obligatiei legale de gestionare a activelor
folosite in cadrul organizatiei prevazuta in Legea 362/2018 (Directiva NIS), astfel se avea un control
asupra tuturor echipamentelor si aplicatiilor ce ruleaza pe acestea incat spitalul sa asigure securitatea
informatiilor .

- Sistemul de operare este cel mai important software care ruleazi pe un laptop sau calculator,
gestioneazd memoria §i procesele acestuia, gestioneazd tot ceea ce inseamnd software si hardware,
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permite comunicarea cu device-ul in orice moment si instalarea aplicatiilor pentru folosirea
calculatorului cu un grad ce compatibilitate 100%;

- Licenta antivirus este un utilitar care securizeazd datele de pe calculator cu scopul de a proteja
aceste date de virusi cunoscuti ca si malware, spyware, rootkit-uri, Troiani, protejaza de atacuri tip
spam, atacuri pishing sau alte atacuri cibernetice.

16. Numiir de persoane ce vor fi instruite si certificate de instruire emise;

Nr.crt Componente Numar de persoane ce | Certificate
Hardware IT vor fi instruite de
instruire
emise
1 Toate componentele | 3 personal Biroul IT 3
hardware instalate la
nivelul unitatii
sanitare.
Nr. | Module software Numar de persoane | Certificate
ert ce vor fi instruite de
instruire
emise
1 - modul de tip “mobile” aplicatie mobila | 150 (medici si 150

pentru medici/asistent medical utilizata asistenti)
de catre acestia, compatibila/integrata la |
aplicactia utilizata in spital, sa includa
interconectarea cu baza de date existenta
la momentul implementarii

Trebuie  sa  includa servicii  de |

implementare/instalare, .- configurare,
instruire personal etc.
2 - aplicatiei/ modulului Plan de ingrijire — | 120 as medicali din 120

aplicatie/ modul ce trebuie sa fie integrat | sectii
in softul medical de spital existent, ce
poate fi utilizat de catre asistente Ia patul
pacientului - planul de ingrijire a
pacientului

- modul web (platforma de interactiune | 3 Personal birou IT | 3

cu pacientii), interconectat si
interoperabil, care sa includa minim
urmatoarele componente: sistem de
programari, dosar medical,
accesare/transmitere  buletine rezultate
analize medicale, accesare/transmitere
rezultate imagistica-radiologie, sistem de
alertare/notificare pentru pacienti
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17.

18.

4 | aplicatie de mapare a retelei, inventarul | 3 personal birou IT | 3
activelor de retea —conform obligatiei
legale de gestionare activelor Jolosite in
cadrul organmizatiei prevazuta in Legea
362/2018 (Directiva NIS).

5 sistem de digitalizare a fluxurilor 47RUONS+persoane | 47
specifice resurselor umane: modul care care intocmesc
permite  gestionarea electronica  a | pongaje, grafice de
pontajelor si graficelor de lucru ale | lucry

angajatilor, cereri de concedii, etc sa
includa interconectarea cu baza de date
existenta la momentul implementarii

6 - modul web de digitalizare a dosaruluj | 8 (IT +RUONS) 8
de personal, interconectat si interoperabil
— modul care permite fiecarui salariat
accesarea dosarului de personal si
comunicarea cu personalul din RUNOS

7 | - aplicatie tip web pentru asigurarea unui | 37 Personal din 37
flux informational coerent intre toate | IT,MCSS, Sef sectie,
structurile  spitalului  (  ex analiza | as sef, sefi servicii
chestionarelor privind satisfactia
pacientului pentru sprijinirea
implementarii managementului calitatii
serviciilor medicale, resurselor umane,
activitatii de audit intern,  facilitatrea
comunicarii informatiilor, materialelor,
procedurilor interne, etc si imbunatitirea
proceselor de instruire a angajatilor,
colectare on line a chestionarelor utilizate
in cadrul spitalului conform obligatiilor
legale (de ex. chestionare angajati/burn-
out) on-line si emitere de rapoarte in
vederea analizei datelor.

Total 211 . 368

Total persoane instruite:211
Total certificate instruire hardware si sotware:3+368=371

Valoarea totala a solutiilor informatice propuse prin proiect: 997.110 EURO

Acordurile institutionale relevante cu parti terte pentru implementarea proiectului si
exploatarea cu succes a facilititilor care au fost planificate si eventual incheiate

Spitalul Clinic de Neuropsihiatrie Craiova are incheiat contractul de furnizare servicii medicale
cu CAS Dolj nr 646/2023, conform Legii Sanatatii nr.95/2006, care implica raportarea de servicii
medicale, iar conform Hotararii 521/2023 - Contract Cadru —spitalul are obligatia sa utilileze platforma
informatica din Asigurarile de sanatate si sa serviciile medicale in maxim 3 zile lucratoare de la data
acordarii serviciilor; Asumarea serviciilor medicale se face prin semnatura electronica extinsa potrivit
legislatiei nationale/europene in vigoare privind serviciile de incredere.

Tot cu CAS Dolj spitalul are incheiat un Contract nr.2542/2022 pentru derularea Programului
National de Scleroza Multipla, care implica raportari lunare, trimestriale, anuale (deconturi de
cheltuieli, cereri Justificative, indicatori de eficienta, etc)
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De asemenea spitalul are incheiat Contractul nr.2890/03.03.2023 cu Ministerul Sanatatii prin
Directia de Sanatate publica, pentru asigurarea cheltuielilor, Centrelor de Sanatate Mintala adulti si
copii si a medicilor rezidenti, derularea Programului National de Sanatate Mintala, care implica
raportari lunare, trimestriale, anuale (deconturi de cheltuieli, cereri de finantare, indicatori de eficienta,
etc)

Spitalul nostru este un spital clinic si are incheiat un Contract nr 26/915/4/2022 de colaborare

cu Universitatea de Medicina sj Farmacie din Craiova, al carui obiect il constituie furnizarea de catre
spital al serviciilor de instruire si formare clinica de natura sa asigure toate conditiile necesare in

19. Informatii cu privire la proiectele implementate de solicitant si partenerii acestuia, dupi caz, in
domeniul vizat de apel, in ultimii 5 ani, indiferent de sursa de finantare si de stadiul acestora
(finalizate, nefinalizate, in curs de implementare).

In ultimii 5 ani spitalul a achizitionat din venituri proprii /fonduri din bugetul local un numar
de 55calculatoare complet echipate(54 calculatoare+1 server);

Pana la data limita de implementare a acestui proiect 30 aprilie 2025, din cele 55 de calculatoare
achizitionate in ultimii 5 ani, un numar de 30 calculatoare *+1 sever isi vor depasi durata medie de
urilizare.

Achizitiile de calculatoare de tip DESKTOP si LAPTOP au fost facute in limita bugetului
alocat, astfel, s-a facut un compromis pret/performanta la limita de functionare decenta cu ultima
varianta de sistem de operare (Windows 10).

Tinand cont de faptul ca sistemi] de operare Windows 10 Pro produs de Microsoft nu maj
exista oficial la vanzare, trebuie sa facem upgrade la urmatorul sistem de operare - Windows 11.
Acest lucru nu sa poate face fara sa afectam functionalitatea corecta a calculatoarelor deoarece nu

probleme a tuturor aplicatiilor medicale si non-medicale din spital.

Un procent de 69% din calculatoarele existente la acest moment in spital functioneaza 24ore din 24

ore dat fiind faptul ca acestea sunt instalate in camerele de garda si sectiile clinice, iar in centrele de

sanatate minata acestea sunt functionale 12 ore din 24 ore.

Echipamente IT noi - .

a) Nr. echipamente IT existente (total: desktop, laptop si/sau tabletd): 122 (119 calc +3 severe)

b) Nr. echipamente IT solicitate pentru uz administrativ (total: desktop, laptop si/sau tabletd) 39
(36+3 servere)

¢) Nr. echipamente IT solicitate pentru uz medical (total: desktop, laptop si/sau tabletd) 160

d) Rata de echipamente IT = btc/atbtc = 0.62(199/321)

20

reparatiilor.
Spitalul daca va avea Oportunitatea accesarii acestor fonduri va recurge la soaterea din folosinta a
tuturor echipamentelor cu durata de utilizare depasita, uzate fizic sj moral.

Deci in conditiile in care acestea ar fi scoase din folosinta (casate) calculul corect pentru punctul d) ar
fi urmatorul: 199/254=0.78
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21. Numiirul de interniri/ an

Numar total internari 18261 in anul 2019 A

Numarul de internari in spitalizarea continua pe anul 2019 — 11953 internari
Numarul de pacienti tratati in spitalizarea de zi pe anul 2019 - 6308 pacienti

Anexa 1: Situatia privind echipamente/soly

unitar propus
Conform machetej 1 atasata
Anexa 2: oferte de

echipamente/solutii/aplicatii/module inf
Conform oferte de pret anexate

Manager,
Dr. Lapadat .

Director Financiar Contabil,
+ Ec Vlad Claud(\'a Simona

L i
U,
9 |

Sef Birou Informatica,
Vasiluta Monica Alina

Tv

(minim
rmatice propus)
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 Subject: Fwd: Fwd: dOCUMENTE SOICITALE dP NEUTUPS G v i v
“Ffom: Zamfir Malvina <malvina.zamfir@primariacraiova.ro> -
Date: 26.07.2023, 10:23 (opials BN CRAIOY;
To: consiliul local craiova <consiliulocal@primariacraiova.ro> L I

Buna ziua!

Va rog inregistrare.

?\ ,U\\I‘O(’L\
07 placutal SLaNNRIZ

! 1] AP
{ ¥ :‘ l .

-------- Mesaj redirectionat -------- |
subiect:Fwd: documente solicitate Sp Neuropsshlatrle Craiova

Dati:Wed, 26 Jul 2023 10:16:29 +0300
de la:Cristiana Ghitalau <cristiana.ghitalau@primariacraiova.ro>

Cétre:implementare@primariacraiova.ro

-------- Forwarded Message --------
Subject:documente solicitate Sp Neuropsihiatrie Craiova
Date:Tue, 25 Jul 2023 11:20:17 +0300

From:informatica@scnpc.ro
To:Cristiana Ghitalau <cristiana.ghitalau@primariacraiova.ro>

Buna ziua! Atasat regasiti autorizatia sanitara de functionare si documentul justificativ privind nr de
externari in anul 2019.

- Attachments:
1,1 MB
728 kB

Autorizatie sanitara de functionare.pdf

Document justificativ nr pac internati in anul 2019.pdf

1of1l 26.07.2023, 10:2



Confidential
Numai pentru scopuri de cercetare statistica

., : A Aprabat Tn baza Legil nr, 226/2000 nvind arganizarea §i funcfionarea statisticii
g Denumirea unitafi.SPITALUL CLINIC DE NEUROPSIHIATREE........... ROMANIA ofFI’clale in Roménla?gcu modificrile sﬁ completgrile ult_egloire, catre prevede:
. Ll 1 4 11 1 1 l n StitUtUl - an1s alin.2, Iita) - "Institutul Natlonal de Statistica (INS) este autorizat s3
...................................................... e o1 Ss " sohgte tsl Tsa é)btlr]a Igratuvt date %tatlftlce de. [a dtoa‘%e perzoanéel?E ftlzlce :;It Jl:irtldlp:a'
I SR e Natlo na[ de Igaozrln gr: :I'"n omania sau nerezidente care isi desfigoard activitatea pe teritoriu
Cod Unic do danifcare (G.U1)/ cod FISCAL (C.LF) Statist]cé - at.gb alin.1 - “Fumizorii de date sunt obligafj s transmité, in mod gratut,
Ministerul/Reteaua... SANATATII ‘ ) producétorilor de statistic oficlale date corecte, actuale gi complete, Ia
termenele, periodicitdfle, in forma §i dupd metoda de colectare pravazute in
R T R T RO [P | I programul statlstic riatlonal anual i in conformitate cu normele metodologice.”
' L m'smulm L ;r (%%réslgggg contraventii faptele prevazute la Art45 Iit, a), b), ¢} din Legea
Locitatea CRAIQVA B c0d SIRUTA %7;5%%3538 sltagist:cé; rc?a:izlaéé in con?orrlni(t:ate ‘I'le 'Regf:ulgimentlljl (5)%) tnr.
arlarentului European onsiliului, referifoara la sanatatea
Strada .CALEA BUCURESTI........... v NI .99 .. Sectorul T pﬁg" ?O%egaggq $,' 'C" sa': ?taéealéi sﬁgurgr?;aa:.a Tocul ?;é ”mL: ncg $'tc,u ~R% géjlqnmgntul
a L.amisiel de punere in aplicare a Regulamentului in ceea
Forma Juridica.......... Cod P ((:g p)rive_ste stalists resf:ritoarzulaecheItuiegileasie surselo e ﬂnantare( in éomeniul
TIPUL SPHAIU .o Cot 1 ia”a:"’ft”' o 50 tonsie o st Nefona e Stetsios, Dotz Ftonal
cest formular se transmite fa institutul Nafional de Staig icé, Directia Regionals
FOME 0 PrOPHEBED.c.vr.erv Cod - Cerceta re de gtqtlstlc§ ngrecgia Reglonal3 d(:l Statlsttl?:é Bucuresti)Directla ?Jt f{ﬂ%ﬁpﬁ \
Aciivitate PNGIBBIE. ..o St at i St icd Statistic pan Ia.data de 7 februarie 2020, /)‘ e (490
8610 Numele persoanei care Ay 1 o
. «CAENRev.2 —LL_1 | réspunde dg informagie .EC. TUDOR AREA EMILIAY %!
: 233? gompleteazé de ciitre Unitate §i sée .fodiﬁcé de DRS(DRSB)/DJS SA N Inscrise in formular; (semn&tura co;@c t et 5
950 Ceiert i B o T asimilate, conform precizélor DI (Dna) CHIRILA MARIA, GODINEL MANUELA VIORICA. o~ /. 8
) Telefonul 0251/431189......... ) 5&‘/
E-maH.neuropsihiatrie2002@yahoo.com" N date,...........
‘ . . v vy . e
Activitatea unitatilor sanitare in anul 2019
. Cap.1 Numérul unititilor sanitare {inclusiv unitati din sfera asistentei sociale care furnizeazi si ingrijiri medicale) - Ia sfarsitul anului
s’ N Unitsfi sanftare NI - ' Unitafi sanitare
5 r'd Tipuri de unitafi sanitare existente la rand Tipuri diz unitaf sanitare existente fa
ran ' sfarsitul anutui | 4" sfarsitul anului
A B 1 A B 1
1._|_Spitale {inclusiv institute cu paturi de spital) 1 24, | Centre de dializa )
2. | Centre de sanafate cu paturi de spital 25. | Puncte de lucru ale centrelor de dializa
3. | Centre de sanatate 26. | Centre de diagnostic si tratament?
4. | Centre de sandtate multifunctionale 27, | Centre medicale de specialitate?
5. | Centre de sinatate mintals 2 28. | Ambulatorii de Specialitate?
6. | Centre de diagnostic si fratament cu paturi de spitaP® 29. | Ambulatorii integrate spitalelor® 1
7. | Centre medicale de specialitate cu paturi de spitaid 30. | Cabinete stomatologice scolare
8. | Unitali medico-sociale 31, | Cabinete stomatologice studentesti
9. | Sanatorii TBC 32. | Cabinete stomatologice independente?
10. ] Preventorii 33. | Societdlf stomatologice civile medicale?
11, | Sanatoril de nevroze sau de neuropsihiatrie 34. | Cabinete medicale independente de speciafitate
12. |_Sanatorii balneare 35. | Societdti civile medicale de specialitate”)
13. | Dispensare medicale " 36. | Centre de transfuzie sanguina
14, | Cabinete medicale scolare 37, | Laboratoare medicale 3
15. | Cabinete medicale studentesti 38. | Laboratoare de tehnica dentard
16. | Cabinete independente de medicina generald 39, | Unitstide ambulanta, transpo’ul pacientiior si SMURD
17. | Cabinate independente de medicing de familie? 40, | Alte tipuri de cabinets mediciie ] 2
18. | Societ&f medicale civile M| Unital rezidentiale pentru pe “oanele cu dizabilitati
19. | Farmacii 1 42. | Centre de zi pentru persoan -3 cu dizabilit3
20, | Puncte de lucru ale farmaciior s Unitéti rezidenfiale pentru pe:soanele varstnice care ofers
: .21, | Drogherii __|_Tngrijirt medicale in cadrul un; ati
S 22| Depozite farmaceutice 44. | Alte unitat de asistentd sociald care furizeaza ingrijiii medicale
23. | Policlinici B 45. | Institute si insttufil far paturi*
Y Organizate conform Ordinului Ministrului Sanalait ar. 153/2003 5l Legii 95/2006 41 Organizate conform Ordinulyj Ministrufui Sanatatii nr. 39/2008
# Organizate conform Ordinului Ministrufui Sanatatii nr, 736/1999 8l Ordinulul Ministrulul Sanatafii nr. 39/2008 * ved! sfera de cuprinders do la pg. 10
¥ Inclusiv cafe organizate coriform Ordinului Ministrului Sanatafl nr, 736/1999, cu’ modificarile gi completérile ulterioare
Cap.2 Mumirul cabinetelor medicale si al sililor de operatii care functioneazi in structura unor unitati sanitare
Nr, o et . Cabinete de Cabinete de Cabinete Cabinete medicale . "
A raad Tipur de unféf santare medicing generald | medicina de familie stomatologice de specialitate Sali de operati
a A B 1 2 ] 3 : 4 5
spitale (inclusiv institute ou paturi de spital) 2
. L. Centre de sanatate cu paturi de spital
| 3. i Gentre de santate '
4. {Cenire de sandtate multifunctionale
%._| Cenfre de sanatate mintai
e Gentre de diagnostic si ratament cu paturi de spital
7, | Centre medicale de specialitate cu paturf de spital
5. | Soclelali medicale civie
| Policlinici
10, ] Contre de dializa si puncte ale centrelor de dializg
11. | Centre de diagnostic si tratament
12. | Centre medicale de specialitate
13. | Ambulatorii de specialitate
14, T Ambufatorii integrate spitalelor 1
15, TSocietaf] stomatologice civile medicale
16. | Societaticivile medicale de specialitate

SAN/ 1



Institutul National de Statltics ' .
Bd. Libertati nr.16, Seotor 5, Bucurssti ~ cod 050706 www.insse.fo J@ 8 4 A/
Cap.3 Numérul paturilor si al pacientilor internati in unititile sanitare ' g

| Paturi Pacienti intermnat] in regim continuu Numén cazurilor de 21 °F
T S s E pentru ) . ) . Paturi pentry ) i
A Tipuri de unitafi sanitare N o din care: Om - zile § n i din care:
rand - sfgnat'i';s;e Total femel spitalizare | C32uridezi Tota femei
A B ' 1 2 3 4 5 8 7
1. | Spitale (inclusiv institute cu patur de spital) 33 11591 6198 | 96532 10 4.6308 || 3705
2. | Centre de sénétate cu paturi de spital ‘ | i
3. | Centre de sanatate multifunctionale
4. | Centre de diagnostic $i tratament cu paturi de spital
5. 1 Centre medicale de specialitate cu paturi de spital
8. | Unitti medico-sociale
7. | Centre de dializd
8. | Puncle de lucru ale centrelor de dializa
9. | Sanatori TBC ~
10. | Preventorii
11, | Sanatorii de nevroze sau de neuropsihiatrie
12. | Sanatorii balneare ‘
13. [ Unitati rezidentiale pentru persoanele cu dizabllita ' s
14, | Unitai rezidentiale pentru persoanele vérstnice
| care oferd Ingrijiri medicale Th cadrul unitafii

Cap.4 Numaérul paturilor in unitatile Sanitare (exclusiv paturile din unitatile pentru persoanele cu dizabilitati si pentru
persoanele vérstnice), pe specialitati ‘ -

Paturi pentru spitalizare continua .
Nr. Specialitdti medicale ' ' Paturi pentru bolnavi Paturi pentru
rand P ' Total Paturi pentru copii Paturi clinice pcronici cazuri de zi
A B 1 2 3 4 5
1. | Total, din care: 336 20 311 50 10
2. | Interne, din care; ) i
3. | ~pneumologie netuberculoasa
4. | Nefrologie
5. Boli infectioase, din care:-
6. | -HIV, SIDA
7. | Boli profesionale
8. | Cardiologie |
9. | Cronici
10. | Dermato-venerologie
11, | Diabet zaharat, nutrifie 51 boll metabolice
12. | Endocrinologie, din care;
13. | - chirurgie endocring _ )
14. | Gastroenterologie ) i ) s’
18, | Geriatrie 5i gerontologie o j
18. | Hematologie
17. | Medicina generala
18. | Neonatologie, din care:
19. | - prematuri
20. | Neurologie . . 146 10 136 0 5
21| Oncologle, din carer ' '
22, | - chirurgie oncologics - j
23. | Pediatrie
24, c @ - feCUperare pediatrics
25. s g - pneumologie netuberculoasd
26, | Pneumologie )
27. c B - pneumologie TBC
28, S8 [~ chiurge toracics
29, | Psihiatrie 140 10 130 0 0
30, | Recuperare, medicing fizica $i balneologie 1 45 . : 0 45 45 5
31. | Recuperare neuro-psiho-motorie
32. | Reumatologie
33. | Chirurgie, din care:
34, | - chirurgie orala si maxilo-faciala L !
35. | Neurochirurgie )
36. | Obstetrica-ginecologie
37, | Oftalmologie
38, | ORL - B
39. | Ortopedie-traumatologie .
40. | Urologie , : ) i
41._| ATl (anestezie i terapie intensiva) .- :
42. 1 Alte sectii 5 0 0 5 0
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ACORD DE PARTENERIAT

Art. 1. Partile

1. Spitalul Clinic de Neuropsihiatrie Craiova, cu sediul in str. Calea Bucuresti, nr.
99, Craiova, judetul Dolj, codul fiscal12688940, avand calitatea de Lider de
parteneriat

2. UAT Municipiul Craiova, cu sediul in Str. Targului, nr. 26, Craiova, judetul Dolj,
codul fiscal' 4417214, avand calitatea de Partener

au convenit urmatoarele:
Art. 2. Obiectul

(1) Obiectul acestui parteneriat este de a stabili drepturile si obligatiile partilor,
contributia financiara la bugetul proiectului, precum si responsabilitatile ce le revin
in implementarea activitatilor aferente proiectului: ”Dezvoltarea infrastructurii
digitale in cadrul Spitalului Clinic de Neuropsihiatrie Craiova ”, care va fi depus in
cadrul Planului National de Redresare si Rezilienta, Componenta: 7 - Transformare
digitala, Investitia: 13. Realizarea sistemului de eHealth si telemedicina, Investitia
specifica: 13.3 - Investitii in sistemele informatice si in infrastructura digitala a
unitatilor sanitare publice.

(2) Cererea de finantare, inclusiv anexele sale, sunt parte integranta a acestui acord.

Art. 3. Principiile de buna practica ale parteneriatului

(1) Toti partenerii trebuie sa contribuie la realizarea proiectului si sa isi asume rolul
lor in cadrul proiectului, asa cum acesta este definit in cadrul prezentului Acord de
Parteneriat.

(2) Partile trebuie sa se consulte in mod regulat si sa se informeze asupra tuturor
aspectelor privind evolutia proiectului.

(3) Toti partenerii trebuie sa implementeze activitatile cu respectarea standardelor
profesionale si de etica cele mai inalte.

(4) Partenerii sunt obligati sa respecte regulile privitoare la conflictul de interese si
regimul incompatibilitatilor, iar, in cazul aparitiei unui asemenea conflict, sa dispuna
luarea masurilor ce conduc la evitarea, respectiv stingerea lui.

1 Codul fiscal sau codul TVA, dupa caz



Art. 4 Roluri si responsabilitati in implementarea proiectului

(1) Rolurile si responsabilitatile sunt descrise in tabelul de mai jos si corespund
prevederilor din Cererea de finantare - care este documentul principal in stabilirea
principalelor activitati asumate de fiecare partener:

Organizatia Roluri si responsabilitati

Lider de proiect 1) realizarea managementului de
Spitalul Clinic de Neuropsihiatrie proiect, prin asigurarea in cadrul echipei de
Craiova implementare a proiectului a pozitiilor de

manager  proiect, manager financiar,
manager tehnic, responsabil comunicare si
responsabil achizitii publice;

2) intocmirea specificatiilor tehnice
ale tuturor echipamentelor software si
hardware care vor fi achizitionate in cadrul
proiectului;

3) organizarea procedurilor de
achizitie publica in vederea atribuirii tuturor
contractelor de achizitie publica de furnizare
echipamente, materiale/consumabile,
module informatice, audit, publicitate si
urmarirea derularii acestora; punerea in
functiune si receptia acestora;

4) participarea in comisiile de
evaluare a ofertelor in cadrul procedurilor
de achizitie publica pentru atribuirea
contractelor furnizare  echipamente
software si hardware;

5) receptia tuturor echipamentelor
software/hardware si a serviciilor prestate
care vor fi achizitionate in cadrul proiectului
si punerea in functiune a acestora;

6) asigurarea functionalitatii
echipamentelor si solutiilor hardware si
software achizitionate pentru cel putin
durata minima normala de viata a acestora
in stare de functionare, cel putin pana la 30
iunie 2026 sau pe durata perioadei de
garantie daca aceasta exceda datei de 30
iunie 2026;

7) realizarea activitatilor de
publicitate a proiectului.

8) depunerea cererilor de transfer
pentru platile care urmeaza a fi efectuate in
cadrul proiectului;

9) intocmirea si a transmiterea
rapoartelor de progres si documentelor
justificative aferente.

Partener (1) verificarea informatiilor si
UAT Municipiul Craiova documentelor aferente Dosarului de




finantare intocmit de catre Solicitant,
precum si stadiul de implementare a
Proiectului, in vederea indeplinirii
Obiectului prezentului Acord.

(2) Partenerul va sprijini solicitantul in
toate activitatile proiectului pe parcursul
depunerii si implementarii acestuia.
(3)Asigurarea din bugetul de venituri si
cheltuieli al Municipiului Craiova a
sumelor reprezentand cheltuieli conexe si
orice alte cheltuieli neeligibile ce pot
aparea pe durata  implementarii
proiectului, pentru implementarea
acestuia in conditii optime

(2) Responsabilitati si angajamente financiare intre parteneri
Partenerii vor asigura contributia la cheltuielile totale ale proiectului asa cum este
precizat in Cererea de finantare si in prezentul acord.

Organizatia Contributia
Spitalul Clinic de Neuropsihiatrie Valoarea contributiei:4.933.838,29 lei
Craiova in calitate de Lider de proiect Ponderea contributiei din valoarea
(Partener 1) totald a proiectului 100,00%
UAT Municipiul Craiova in calitate de Valoarea contributiei:0,00 lei (inclusiv
Partener 2 TVA)
Ponderea contributiei din valoarea
totald a proiectului 0,00%

Responsabilitatile privind derularea fluxurilor financiare sunt conforme cu prevederile
Ordonantei de urgenta nr. 124/2021 privind stabilirea cadrului institutional si
financiar pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul
de redresare si rezilienta, precum si pentru modificarea si completarea Ordonantei de
urgenta a Guvernului nr. 155/2020 privind unele masuri pentru elaborarea Planului
national de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri
externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta cu completarile si modificarile ulterioare, Hotararii Guvernului nr.
209/2022 pentru aprobarea Normelor metodologice de aplicare a prevederilor
Ordonantei de Urgenta a Guvernului nr. 124/2021, precum si Acordului de finantare
nr. 26588/ 08.03.2022 dintre Ministerul investitiilor si Proiectelor Europene si
Ministerul Sanatatii privind implementarea reformelor si/sau investitiilor finantate
prin Planul national de redresare si rezilienta.

Art. 5. Perioada de valabilitate a acordului

Perioada de valabilitate a Acordului incepe la data semnarii prezentului Acord si
inceteaza la data la care Contractul de Finantare aferent proiectului isi inceteaza
valabilitatea. Prelungirea perioadei de valabilitate a contractului de finantare
conduce automat la extinderea Perioadei de valabilitate a prezentului acord.



Art.6. Drepturile si obligatiile liderului de parteneriat

Drepturile liderului de parteneriat

(1)Liderul de parteneriat are dreptul sa solicite partenerului furnizarea oricaror
informatii si documente legate de proiect, in scopul elaborarii rapoartelor de progres,
a cererilor de transfer, a organizarii vizitelor de monitorizare a proiectului si a
oricaror altor documente /activitati necesare implementarii in bune conditii a
activitatilor proiectului.

(2)Liderul de parteneriat are dreptul de a incarca proiectul in platforma dedicata,
www.proiecte.pnrr.gov.ro.

Obligatiile liderului de parteneriat

(1) Liderul de parteneriat va semna Cererea de finantare si Contractul de finantare.
(2) Liderul de parteneriat va consulta partenerul cu regularitate, il va informa despre
progresul in implementarea proiectului si ii va furniza, la cerere, copii ale rapoartelor
de progres si financiare.

(3) Propunerile pentru modificari importante ale proiectului (e.g. activitati, parteneri
etc.), trebuie sa fie convenite cu partenerul inaintea solicitarii aprobarii de catre
(4) Liderul parteneriatului este responsabil cu transmiterea cererilor de transfer
catre Ministerul Sanatatii, in calitate de Coordonator de reforme si investitii conform
prevederilor contractului de finantare, conform procedurii.

(5) Tn cazul in care partenerul nu duce la indeplinire una sau mai multe din obligatiile
care ii revin (implementarea unor activitati), liderul de parteneriat va prelua in
totalitate responsabilitatea de a indeplini aceste obligatii.

(6) Liderul de parteneriat este responsabil pentru neregulile identificate in cadrul
proiectului aferente cheltuielilor proprii conform notificarilor si titlurilor de creanta
emise pe numele sau de catre Ministerul Sanatatii, in calitate de Coordonator de
reforme si investitii.

Art. 7 Drepturile si obligatiile Partenerului

Drepturile Partenerului

(1) Partenerul are dreptul sa fie consultat cu regularitate de catre liderul de proiect,
sa fie informat despre progresul in implementare a proiectului si sa i se furnizeze, la
cerere, de catre liderul de proiect copii ale rapoartelor de progres si financiare.

(2) Partenerul are dreptul sa fie consultat, de catre liderul de proiect, in privinta
propunerilor pentru modificari importante ale proiectului (e.g. activitati, etc.),
inaintea solicitarii aprobarii de catre Ministerul Sanatatii, in calitate de Coordonator
de reforme si investitii.

Obligatiile Partenerului

(1) Partenerul este obligat sa furnizeze orice informatii de natura tehnica sau
financiara legate de proiect, solicitate de catre Ministerul Sanatatii, in calitate de
Coordonator de reforme si investitii, Autoritatea de Certificare, Autoritatea de Audit,
Comisia Europeana sau orice alt organism abilitat sa verifice sau sa realizeze auditul
asupra modului de implementare a proiectelor cofinantate din fonduri europene
aferente PNRR.

(2) Partenerul este obligat sa furnizeze liderului de proiect orice informatii sau
documente privind implementarea proiectului.



Art. 8 Achizitii publice

(1)Achizitiile in cadrul proiectului vor fi facute de catre Liderul de parteneriat, cu
respectarea conditiilor din contractul de finantare si a instructiunilor emise de
Ministerul Sanatatii, in calitate de Coordonator de reforme si investitii si/sau alte
organisme abilitate.

Art. 9 Proprietatea

(1) Partile au obligatia sa mentina proprietatea proiectului si natura activitatii pentru
care s-a acordat finantare, pana cel putin la data de 30 iunie 2026 sau pe durata
perioadei de garantie a echipamentele daca aceasta exceda datei de 30 iunie 2026.
(2) Partile au obligatia de a asigura functionarea tuturor bunurilor, echipamentelor
achizitionate din finantarea nerambursabila, la locul de desfasurare a proiectului si
exclusiv in scopul pentru care au fost achizitionate.

(3) Partile au obligatia sa nu instraineze, inchirieze, gajeze bunurile achizitionate ca
urmare a obtinerii finantarii prin Planul National de Redresare si Rezilienta,
Componenta: 7 - Transformare digitala, Investitia: 13. Realizarea sistemului de
eHealth si telemedicina, Investitia specifica: 13.3 - Investitii in sistemele informatice
si in infrastructura digitala a unitatilor sanitare publice, pana cel putin la data de 30
iunie 2026 sau pe durata perioadei de garantie daca aceasta exceda datei de 30 iunie
2026.

Art. 10 Confidentialitate

(1) Partile semnatare ale prezentului acord convin sa pastreze in stricta
confidentialitate informatiile primite in cadrul si pe parcursul implementarii
proiectului si sunt de acord sa previna orice utilizare sau divulgare neautorizata a
unor astfel de informatii. Partile inteleg sa utilizeze informatiile confidentiale doar in
scopul de a-si indeplini obligatiile din prezentul Acord de Parteneriat.

Art. 11 Legea aplicabila

(1) Prezentului Acord i se va aplica si va fi interpretat in conformitate cu legea
romana.

(2) Pe durata prezentului Acord, partile vor avea dreptul sa convina in scris asupra
modificarii anumitor clauze, prin act aditional, oricand interesele lor cer acest lucru
sau cand aceste circumstante au loc si nu au putut fi prevazute in momentul in care s-
a incheiat prezentul Acord de Parteneriat.

Art. 12 Dispozitii finale

(1) Toate posibilele dispute rezultate din prezentul acord sau in legatura cu el, pe
care partile nu le pot solutiona pe cale amiabila, vor fi solutionate de instantele
competente.

Intocmit in 2 exemplare, in limba romana, cate unul pentru fiecare parte.

Semnaturi
Lider de parteneriat Semndtura Data si locul
Spitalul Clinic de MANAGER semndrii




Neuropsihiatrie Craiova

DR. LAPADAT MADALINA-
LUCIA

Partener
UAT Municipiul Craiova

PRIMAR
LIA-OLGUTA VASILESCU

Semndtura

Data si locul
semndrii




MUNICIPIUL CRAIOVA

PRIMARIA MUNICIPIULUI CRAIOVA

Directia Juridica, Asistenta de Specialitate si Contencios Administrativ
Nr. 267709/07.08.2023

RAPORT DE AVIZARE

Avand in vedere:

Referatul de aprobare nr. 267455/07.08.2023 intocmit de Directia Elaborare si Implementare
Proiecte;

Raportul nr. 267463/07.08.2023 intocmit de Directia Elaborare si Implementare Proiecte
privind aprobarea proiectului: ”Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic de
Neuropsihiatrie Craiova ” in cadrul Investitiei specifice 13.3 - Investitii in sistemele informatice si In
infrastructura digitald a unitatilor sanitare publice, din cadrul Pilonului II: Transformare digitald -
Componenta 7: Transformare digitala, Planul National de Redresare si Rezilienta (PNRR).

In temeiul prevederilor art. 129, alin. (2), lit. d) coroborat cu alin. (7), lit. ¢) si art. 196 alin. (1),
lit. a) din OUG 57/2019 privind Codul Administrativ;

Potrivit Legii nr. 514/2003 privind organizarea si exercitarea profesiei de consilier juridic.

AVIZAM FAVORABIL

Propunerea Directiei Elaborare si Implementare Proiecte privind Aprobarea proiectului:
”Dezvoltarea infrastructurii digitale in cadrul Spitalului Clinic de Neuropsihiatrie Craiova ” in
cadrul Investitiei specifice 13.3 - Investitii In sistemele informatice si in infrastructura digitald a
unitdtilor sanitare publice, din cadrul Pilonului II: Transformare digitala - Componenta 7:
Transformare digitala, Planul National de Redresare si Rezilientd (PNRR).

Director Executiv, Intocmit,

Ovidiu Mischianu Cons. Jur. Claudia Calucica
Imi asum responsabilitatea privind realitatea si Imi asum responsabilitatea privind
legalitatea in solidar cu intocmitorul inscrisului legalitatea actului administrativ

Semnatura: Semnatura:
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